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1 ASZABALYZAT CELJA

Az Informatikai Biztonségi Szabélyzat célja mindazon rendszerszintii kdvetelmények, eldirdsok és
eljardsok, feladatok és tevékenységek meghatarozdsa és egységes, magas szintil szabilyozdsi keretbe
foglaldsa, melyek 4ltal a Bajnai Ko6zds Onkorményzati Hivatal (a tovébbiakban: Hivatal)
informécidbiztonsiga, rendeltetésszeri és biztonsdgos miikidése, tovdbba a Hivatal 4ltal hasznalt
elektronikus informécids rendszerek (a tovdbbiakban: EIR) sértetlensége &s rendelkezésre éllésa,
valamint a Hivatal 4ltal kezelt adatok bizalmasséga, sértetlensége és rendelkezésre 4llisa folyamatosan
fenntarthaté médon megvaldsithaté, megdrizhetd, illetve tovibbfejleszthetd.

Célja emellett a vonatkozd jogszabélyoknak, kiilondsen az dllami és Onkorményzati szervek
elektronikus informéciGbiztonsdgirdl sz6lé 2013. évi L. tbrvényben (tovédbbiakban: Ibtv.), a
végrehajtdséra kiadott 41/2015. (VIL. 15.) BM rendelet (tovédbbiakban: Vhr.), valamint a 257/2016.
(VIL 31,) Korm, rendeletben foglalt informécidbiztonsdgi kovetelményeknek valé megfelelés
biztositisa.

Az Informatikai Biztonsdgi Szabélyzat (a tovébbiakban: IBSZ) a fenti célok teljesiilése érdekében
rogziti a Hivatal elvért biztonsagi szintjének és az 4ltala haszndlt EIR-ek biztonsigi osztilyba
soroldsinak megfeleld adminisztrativ, fizikai és logikai védelmi intézkedésekkel kapcsolatos
kdvetelmények teljesitésével dsszefiiggd folyamatokat, eljardsokat, feladatokat és feleldsségeket.

A feladatok végrehajtisa a 6. Az informécidbiztonsie szervezete cimfi fejezetben meghatirozott
szerepkOrokhdz kapcsolédik, mely szerepkort betélté személyek adatai, elérhetBségei az 1. szémi
melléklet — Az informécidbiztonsds szcrepldi dokumentumban keriiltek rogzitésre.

2 ASZABALYZAT HATALYA
2.1 Aszabilyzat személyi hatdlya

A szabélyzat személyi hatélya kiterjed a Hivatal kdztisztviselire, munkavéllaléira, valamint azokra a
személyekre, akik részt vesznek a Hivatalndl keletkezd, felhagzndlt, feldolgozott, térolt, illetve
tovébbitott adatok kezelésében.

Kiterjed tovdbb4d mindazon, a Hivatallal munkavégzésre irdnyulé szerzGdéses jogviszonyban 1&vd
személyekre, akik a Hivatal &ltal miik$dtetett informatikai rendszerek kezelésében (lizemeltetésében,
karbantartdsdban, javitisdban, illetve feliigyeletében) részt vesznek.

2.2 Aszabdlyzat tdrgyi hatdlya

A szabélyzat tirgyi hatilya kiterjed a Hivatalnél keletkezett és a Hivatal altal kezelt informécidk teljes
¢letciklusukon 4t tOrtén6 kezelésével, védelmével kapcsolatos eszkdzokre és tevékenységekre,
valamint az informatikai rendszerben fizemeltetett valamennyi hardver és szoftver elemre, amely
felhasznélja, feldolgozza, feliigyeli, ellendrzi, tirolja, tovébbitja a Hivatalnil keletkezs, illetve
felhasznélt adatokat. Kiterjed tovébbd a Hivatal 4ltal hasznilt EIR-ek, illetve rendszerelemeik
dokumenticidira.

2.3 A szabilyzat id6beli hatflya

A szabilyzat kiadfisa napjén lép hatélyba és jelenlegi verzidja visszavondsig — vagy a kovetkezd
kiadéasra keriil6 verzi6 hatdlyba [épéséig — hatalyos.
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3 ASZABALYZAT KIADASA, KEZELESE, FELULVIZSGALATA

Az IBSZ kiadédsa, Hivatalon beliili kihirdetése és rendclkezésre 4lldsénak biztosit4sa (megbrzése) a
Jegyzb feladata és felelGssége.

Az IBSZ személyi hatélya alé tartoz6k munka- illetve feladatkdriiknek megfelelé mértékben kdtelesek
az IBSZ tartalmit, a benne foglalt el6irdsokat, kiilonosen a szémukra meghatirozott feladatokat és
felelfsségeket megismerni, s ezek tudomasul vételérfl nyilatkozatot temni (2. szém@ melléklet —
Megismerési nyilatkozat). A nyilatkozatok meg6rzésérdl a Jegyzb koteles gondoskodni.

Az IBSZ feliilvizsgélatét és frissitését a kbvetkezd gyakorisdggal kell elvégezni:

események hidnydban 1 év mulva, vagy

informécidbiztonséggal kapcsolatos jogszabélyi véltozdsokat kdvetden, vagy

az érintett szervezetben, illetve a szerepkdrikben torténd jelentds valtozds esetén, vagy
1j elektronikus informécids rendszer bevezetését, hasznélatba vételét megelézben, illetve
a védelmi intézkedésekben bekdvetkezett jelentds technoldgiai valtozésokat kvetben.

Az IBSZ feliilvizsgélatinak kezdeményezése, a feliilvizsgilat eredményeként esetlegesen keletkezett
1j vagy moédositott szabdlyozd kiaddsa, valamint a feliilvizsgilat megtorténtét igazold feljegyzés
megérzése a Jegyz0 feladata és felel6ssége.

Az IBSZ feliilvizsgélatira javasiatot tehet az informéaciobiztonsagi felel6s.

Az IBSZ feliilvizsgilatit az informéciébiztonsagi felel6s koteles végrehajtani és eredményét
dokumentaltan 4tadni a Jegyzd szdméra.

4 DOKUMENTUMVEDELEM

Az IBSZ és kapcsolddd eljérdsrendjei, mellékletei, elkészitendé és megdrzendé dokumentumai,
valamint az el6frt nyilvintartdsok jogosulatlanok szémdra valé megismerhetdségik ¢és
mddosithatésidguk elleni védelmérl a Hivatal elektronikus forméban torténd téroldsuk, illetve
vezetésiik esetén hozzaférés- és jogosultsagi rendszerrel védett térteriileten torténé elhelyezéssel,
illetve kizédrélag a Hivatal bels§ hédldzatén enged€lyezett terjesztéssel, papir alapon a Hivatal
iratkezelésre vonatkoz6 el6irdsai alapjan gondoskodik.

Az IBSZ-ben elbirt nyilvintartdsok elektronikus, illetve papir alapi dokumentumban egyarint
vezethettk a Jegyz erre vonatkozé dontése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre alldsét, valtozés
ecetén kinyomtatott masodpéldinyénak az iratkezelési szabdlyoknak megfelel6 helyi tarolaséval. A
dokumentum {j verzi6janak készitje koteles azt, illetve annak nyomtathat6, elektronikus példinyét a
Jegyzb rendelkezésére bocsétani, aki gondoskodik az akiudlisan érvényes nyomtatott példinynak a
Hivatal iratkezelésre vonatkozd el6irdsainak megfelelé moédon torténd kezelésérdl és megOrzésérdl.

5 ALTALANOS ADAT- ES INFORMACIOVEDELMI SZABALYOK

Az illetéktelen hozzaférés (megismerés, betekintés) elleni védelem biztositisa céljdbél a személyes
adatot tartalmazé adathordozék, dokumentumok biztonsigos kezelésér6l minden hivatali
munkavillalé a ,, Tiszta asztal, tiszta képemy6™-elv alkalmazéséval kételes gondoskodni,

Az lgyfelek, illetve latogatok dltal l4thatd teriileten az {igyintézés idStartama alatt a papir alapt
adathordozék kezelése sordn kizdrblag az aktuilis figyhoz sziikséges iratok lehetnek elfl (pl.: az
fréasztalon), az elektronikus dokumentumok, valamint a Hivatal dltal haszndlt EIR-ekben kezelt
adatok esetében kizérdlag az aktudlis iigyintézéshez sziikséges alkalmazisok, programablakok
lehetnek megnyitva a képernyn,
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Az ligyintézés, illetve a munkavégzés befejezését kivetden minden iratot az eredeti téroldsi helyére
kell visszahelyezni, illetve a mér nem sziikséges alkalmazasokat, programablakokat be kell zarni.

Fenti szabélyok a ril4tisvédelem helyszini kialakitdsté] fliggetleniil kdtelez8en betartanddk!

6 AZINFORMACIOBIZTONSAG SZERVEZETE

A Hivatalban az informéciébiztonsig szervezete az aldbbi szerepkorok és felel6sségi szintek szerint
keriilt kialakitdsra:

Felel8sséoi szint | Szerepkdr

Vezethi altalinos feleltsség, benne koordindcids, | Jegyzd
kommunikdcioés feleldsség (Hivatal és hatosédg,
_Hivatal és informécidbiztonsdui felelds kbzdtt)

Informiciébiztonsdgi tevékenységek tervezéséért, | Informécibbiztonségi felelds
menedzseléséért vald felelfssés

Informatikai rendszerelemek miikddési, | IT lizemeltets
lizemeltetési felel6sséze

InforméciGbiztonsdgi szabdlyok és elGirdsok | Jelen szabdlyzat személyi hatdlya ald
betartdsa tartozk (a2 Hivatal munkavéllatéi, e
Hivatallal munkavégzésre irdnyuld
szerzBdéses jogviszonyban 1évok)

7 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT
FELELQS SZEMELY

Az informAcidbiztonsigi felelds megbizédsa, kinevezése, illetve szilkség esetén megbizdsdnak
visszavon#sa, dokumentélasa, tovébba hatdsdgi bejelentése a Jegyz0 feladata és felelbssége.

A megbizott informAcidbiztonsdgi felelés adatai az 1. szdmil melléklet — Az informdciébiztonsds
szerepldi dokumentumban keriilnek rogz{tésre.

8 BIZTONSAGI OSZTALYBA SOROLAS
8.1 A Hivatal iltal haszndlt EIR-ek biztonségi besoroldsa

Az Ibtv. alkalmaziséban egy elektronikus informéciés rendszernek kell tekinteni adott adatgazda dltal,
adott cél érdekében az adatok, informécidk kezelésére hasznélt eszkdzk (kdrnyezeti infrastruktiira,
hardver, hilézat és adathordozdk), eljirdsok (szabilyozis, szoftver és kapcsolédd folyamatok),
valamint az ezeket kezel8 személyek egylittesét.

A Hivatal az 4ltala hasznélt EIR-¢k biztonségi osztilyba soroldsét a 10. Az elektronikus informéci6s
rendszerek nvilvéntartisa fejezetben eléirt nyilvéntartdsban jeldli.

8.2 A Hivatal szervezetének biztonsigi besorolisa

A Hivatal elvart biztonsagi szintjét az Ibtv. és a Vhr. el6irdsai alapjin az informéciébiztonségi felelds
allapitja meg és a Jegyz® az IBSZ (jelen szabélyzat) kiadésaval hagyja jova.

Az Tbtv, és a Vhr. eldirésai alapjan a Hivatal, mint szervezet elvirt biztonségi szintje: 4.

A biztonsé.:i szintbe sorolds indoklédsa:

7/104 oldal



A Bajnai Kéz6s Onkorményzati Hivatal
Informatikai Biztonségi Szabalyzata

A Hivatal szakfeladatait timogaté elektronikus informéciés rendszert hasznil és iizemelteti azt,
tovabbéd kdzponti iizemeltetésl és tobb szervezetre érvémyes biztonsigi megoldésokkal védett
elektronikus informici6és rendszerek felhaszniléja, illetve feladatai tdmogatisira mas kiilss
szolgaltatt is igénybe vesz.

9 CSELEKVESI TERV

A Hivatal a megvalésitand6 biztonsigi intézkedéseket &s azok megval6sitisénak sorrendjét az elvirt
biztonsdgi szint elérése céljibol cselekvési tervben hatdrozza meg. A terv clkészitésében
kozremiikddik az informaci6biztonsagi felelés.

A terv jovihagyédsa, a felligyeleti hatdsdg szdméra tbrténé megklﬂdése valamint végrehajtisinak
clrendelése a Jegyz feladata és feleléssége.

A tervben foglalt feladatok végrehajtdsiban koteles minden érintett hivatali munkavallalé és az IT
lizemeltetd kdzremiikddni. A tervben foglaltak végrehajtésit az informaci6biztonsdgi felels koteles —
a tervben megéllapitott mérfoldkdvekhez, hatdridokhoz igazodva — sziikség szerint a Hivatal
munkavallal6éi, az IT {zemeltetd, illetve az egyéd kézremfikddSk (pl.: szerzBdéses szolgiltatd
partnerek) bevondséval ellenfrizni, 8 annak eredményérél a Jegyz6t tdjékoztatni, indokolt esetben a
terv feliilvizsgélatit, modositdsdt kezdeményezni, tovdbbé abban kozremlikédni.

10 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

A Hivatal az 4ltala haszndlt EIR-ekrfl jelen szabdlyzat 3. szdml melléklet — Az elektronikus
informéciés rendszerek nvilvéntartisa mellékletében foglalt tartalommal naprakész nyilvéntartast
vezet. A nyilvintartds vezetése, aktualizdldsa & megbrzése a Jegyz0 feladata és felel8ssége,
kitbltéséhez az informécibbiztonsigi felelds és az IT iizemeltetd szakmai, médszertani tdmogatést
biztosit, illetve javaslatot tehet.

11 AZ ELEKTRONIKUS INFORMACIOBIZTONSAGGAL KAPCSOLATOS
ENGEDELYEZESI ELJARAS

A Jegyz0 jogosult és koteles a Hivatal hataskdrébe tartozé — jelen IBSZ-ben engedélyezéshez kotott —
minden informéaciébiztonsdggal kapcsolatos tevékenységgel, intézkedéssel kapcsolatban a sziikséges
engedélyezési eljarast lefolytatni, kiiléndsen az alibbiak esetében:

8) az irdnyitisa ali tartozé6 munkavillalok munkavégzéséhez sziikséges infokommunikéciés
eszk6zok biztositdsa;

b) a hasznilt, illetve hasznélandd, 0j rendszerek &s azokhoz szilkséges jogosultsigok,
hozzéférések bedllitasa (a kapcsolédé felhaszndléi fidkok létrehozasa, modositisa, illetve
torlése), illetve a rendszer vagy rendszerelem konfigurici6janak médositésa;

¢) az elektronikus informédciés rendszereknek helyt ad6 létesitményekbe, helyiségekbe tortén6
belépés;

d) informéci6s rendszerelemek be- és kiszéllitdsa;

e) az elektronikus informéciés rendszeren, illetve elemein karbantartds, javitis végrehajtésa, a
munkavégzés engedélyezése;

f) elektronikus adathordozdk hasznélata;

g) tdvoli, illetve vezeték nélkiili hozzaférések;

h) egyiittmiikddésen alapuld szémitistechnikai eszk$zok hasznilata;

i) 1j elektronikus informécids rendszer bevezetése;

J) 1j rendszerelem meglévd EIR-be illesztése;

k) elektronikus informdcids rendszerének mds (helyi, illetve kiils6) elektronikus mformﬁclés
rendszerekhez torténd kapcsolodésa.

8/104 oldal



A Bajnai Kozos Onkorményzati Hivatal
Informatikai Biztonsigi Szabélyzata

Az f - k) pontokban fentiekben felsorolt, informAci6biztonsagi engedélyezéshez kotott Gj igény, illetve
véltozés jelzése az informécidbiztonsagi felelds felé a Jegyzb feladata és feleldssége.

Az informicidbiztonségi felelés feladata a véltozésra vonatkozdan rendelkezésre 4116 informéciok
alapjin megvizsgalni és értékelni a tervezett véltoztatds informéci6biztonségra gyakorolt varhaté
hatdsit, lehetséges kockézatait, s ennek alapjin a véltoztatds — esetleg kiegészitd veédelmi
intézkedésekkel tdrténd — jovédhagyaséra, illetBleg a valtoztatasi igény clutasitdséra javaslatot tenni a

Jegyzl felé.

Az engedélyezési eljards, valamint annak eredményét is tartalmazé dokumentéci6 (4. szimu melléklet
— Viltozéskezelési adatlap) megdrzésérél a Jegyz kdteles gondoskodni.

12 KOCKAZATELEMZES

A kockdzaiok elemzésének rendje, az azzal Ssszefliggh tevékenységek, feladatok és felelSsségek az
Elektronikus informdcids rendszerek kockdzatelemzédsi és Kockdzatkezelési eljdrdsrendjében
keriiltek riogzitésre.

13 RENDSZER ES SZOLGALTATASBESZERZES

A Hivatal saj4t hatdsk&rében nem szerez be olyan informatikai szolgéltatdst vagy eszkozdket, valamint
nem végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely a Vhr.-ben meghatéarozott
védelmi kovetelmények teljesitési kitelezettségét vonnd maga utan.

A Vhr. elBirdsai szerint a jellemzden kis értéki, kereskedelmi forgalomban kaphat6, dltaldban irodai
alkalmazasok, szoftverek beszerzése, illetve azok a hardver beszerzések, amelyek jellemzden a
tonkrement eszkdzok pétlasa vagy az eszkdzpark addigiakkal azonos vagy hasonlé eszkoézokkel vald
bévitése céljabol tdrténnek, valamint a javitds, karbantartds céljéra torténd beszerzések esetében az
érintett szervezet nem koteles alkalmazni a rendszer és szolgiltatdsbeszerzésre meghatirozott
kovetelményeket. Szintén ebbe a kérbe tartozik, azaz nem mindsiil fejlesztésnek a Vhr. szerint a
kereskedelmi forgalomban kaphat6 szoftverek beszerzése €s frissitése.

A Hivatal informatikai rendszerének mikddtetéséhez és biztonsdgos fizemeltetéséhez kapcsolodod
szolgéltatdsok (pl.: internet kapcsolat, informatikai eszkdzbk iizemeltetése, karbantartisa, stb.)
beszerzése sorin a Jegyzd koteles gondoskodni arrél, hogy a szolgaltatdsi szerz6dés tartalma, illetve a
szolghltatis nyQjtisa 8sszhangban legyen a Hivatal dltal elvart informéciébiztonsagi kivetelményekkel
(l4sd: 16.2 A Hivatallal szerz6déses jouviszonyban 6116 (kills6 szervezetre vonatkozd

kdvetelmények).

14 UZLETMENET- ((GYMENET-) FOLYTONOSSAG TERVEZESE

A Hivatal 4ltal hasznélt EIR-ek rendelkezésre alldsénak, valamint az EIR-ekben térolt, illetve kezelt
adatok sértetlenségének és rendelkezésre 4lldsdnak megdrzése érdekében a Hivatal az aldbbi,
megel6z8 védelmi intézkedéseket teszi:

gondoskodik a miikidéséhez sziikséges helyben térolt adatok, informéciék megfelel6 és
rendszeres biztonsdgi mentésérdl a 14.4 Az elektronikus informéiciés rendszer mentései
fejezetben meghatérozottak szerint,

megvédi a mentett informdcik bizalmassdgét, sértetlenségét és rendelkezésre éllasat; ennek
érdekében a mentési adathordozok tirolaséra elsddleges &s mésodlagos taroldsi helyszint jelol
ki, tovibba kialakitja a mentési adathordoz6k biztonségos téroldsinak feltételeit (pl.: zdrhaté
lemezszekrény vagy pancélszekrény, elektronikus védelemmel elldtott helyiség, stb.);
gondoskodik az informatikai eszkdzdk rendszeres karbantartisérél, sziikség szerinti
javitdsarél;
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a kies6 informatikai er6forrésok (pl.: hardvereszkbzok) potlasérél sziikkség esetén rendkiviili
beszerzéssel gondoskodik;

a mikadése, a hivatali igymenet folyamatosségénak biztositdsa érdekében a munkavégzéshez
sziikséges informatikai eréforrisok kiesésére vonatkozdan tervet készit, amely tartalmazza az
érintett EIR-eket, az alapfeladatokat és funkcidkat, a problémakezeléshez sziikséges azonnali
intézkedéseket, valamint a helyreallitisi idd fiiggvényében sziikséges helyettesitd eljardsokat,
a helyreéllitdshoz sziikséges erbforrasokat, feladatokat, az intézkedések végrehajtisaért felelds
szerepkdroket, feladataikat, tovébbd a normél milikddési folyamathoz torténd visszatérés
feltételeit.

14.1 Uzletmenet-folytonossigi terv informatikai eréforris kiesésekre

Az fizletmenet-folytonossdgi terv szabilyozza a Hivatal iigymenetéhez tartozé folyamatait
veszélyeztetd informatikai erSforrds kiesésekkel kapcsolatos hibdk vagy egyéb események esetén
megteendd intézkedéseket, Ggymint:

az azonnali intézkedéseket;

a hivatali folyamatok, az iigymenet folyamatossiginak (sziikség esetén) alternativ'médon
torténd biztositdsdt célz6 helyettesitd eljdrdsokat;

a normél m{kddési folyamathoz valé visszatéréssel kapcsolatos feladatokat.

A Hivatal az {izletmenet-folytonosségi tervben hatirozza meg és rgziti az {igymenete, illetve
folyamatai informatikai szolgdltatisoktol valé fiigghsége alapjdn az éltala hasznilt rendszerekkel
szemben tdmasztott rendelkezésre 4lldsi és visszadllitdsi kivetelményeket (mennyi ideig tudjak az
adott rendszert nélkiil6zni), valamint az informatikai tAmogatés nélkiili id6szakra helyettesito eljarasok
bevezetésének sziikségességét, tovébbé az azok alkalmazésihoz biztositandé feltételeket (6. szAdmi
melléklet — Uzletmenet-folvionosséei terv informatikai erbforrds kiesésekre).

Az iizletmenet-folytonosségi tervben nem szerepelnek azon EIR-ek, illetve rendszerelemeik, amelyek
a Hivatal 4ltal elfogadhatd kiesési, illetve helyreéllitdsi id6n beliil p6tothatok.

Az informatikai er6forrdsok kiesésére vonatkoz6 iizletmenct-folytonossdgi terv kiaddsa (hatélyba
léptetése), az érintettekkel torténé megismertetése, a végrehajtasdban érintettek szdméra hozzéférhetd
helyen, nyomtatott formédban t6rténd tiroldsdnak biztositisa, tovdbbd renmdszeres, illetve sziikség
szerinti feliilvizsgalatinak elrendelése a Jegyz6 feladata és feleldssége.

A terv szakmai tartalminak ellenbrzése, jovahagydasa és feliilvizsgdlata az informéciébiztonsagi felels
feladata. Az tizletmenet-folytonossigi terv elkészitésében, végrehajtdséban, rendszeres tesziclésében
és feliilvizsgdlatiban feladatellitisa keretében részt vesz, illetve kzremiikddik az IT iizemeltetd.

Az IT {izemeltetd feladata gondoskodni arrdl, hogy minden, a tervben szereplé rendszer és erbforris
vonatkozisdban rendelkezésre dlljanak azok a dokumentalt eljardsok, amelyek alapjén a helyredllitas
elvégezhetd.

Az IT iizemeltetd feladata a visszasllitsi eljardsok dokumentalt tesztelése, valamint valtozas esetén a
mentési rend aktualizélésa a 14.4 Az elektronikus informéacios rendszer mentései fejezetben elbirtak
szerint az aldbbi rendszerességgel:

1ij EIR bevezetése sordn;

a mentési eljirdsrendet érintd vAltozds esetén (pl.: mentendd informécibk kdrének vagy a
mentési gyakorisfignak a viltozisa);

az alkalmazott mentési technolégia valtozésa esetén;

a rendelkezésre Alldsi és visszadllitdsi kvetelmények véltozdsakor;

az el6z6 pontokban felsorolt valtozdsok hidnyéban évente legaldbb egy alkalommal.

14.2 Uzletmenet-folytonosségra vonatkozs eljsrés
14.2.1 Esemény felismerése, jelzése
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Amennyiben olyan esemény kovetkezik be, amely a Hivatal munkavégzéshez sziikséges informatikai
eszkdzoket, illetve rendszereit részben vagy teljesen miikodésképtelenné teszi, a Jegyzbt
haladéktalanul értesfteni kell. Az értesités az eseményt észleld munkavéllaldé vagy IT lizemeltetd
feladata és kotelessége.

14,22 Dontés az erdforras kiesés kezelésének mddjarél

A Jegyz® - szitkség szerint az IT iizemeltetSvel, kdzponti vagy kiilsé szolgéltatis esetén annak
ilzemeltetési kapcsolattartéjdval, illetve az informicidbiztonsigi feleléssel konzultalva - a
bekdvetkezett erdforrdskieséses 4dllapot kdriilményeirSl és hatdsairdl, az er8forraskiesés
megsziintetésére vonatkozd intézkedések végrehajtdsinak becsiilt id6tartamérél helyredllitdsi id6)
rendelkezésre 4ll6 informécik mérlegelését kovetben dont az esemény kezelési médjarél, amely
lehet:

kisebb hat4si, az informatikai erdforrdsck sziik korét érint vagy vérhatdan rdvid idejli
er8forraskiesés esetén (pl.: olyan hibajelenség eléforduldsakor, amely helyben — esetleg tévoli
segitségnyijtis igénybe vételével — kezelhetd, mint példdul egy eszkdz ujrainditisa) a
sziikséges intézkedés megtételének;

az informatikai er8forrAsok széles korét vagy egészét érintd (vészhelyzet) esetén az
tizletmenet-folytonossdgi tervben szerepld helyettesitd eljirdsok, illetve helyredllité
tevékenységek végrehajtisanak elrendelése.

Amennyiben a bekdvetkezett esemény kapcsén, illetve a probléma kezelése sorén megéllapithato,
hogy a Hivatal éltal hasznilt EIR-ekben kezelt, tirolt vagy feldolgozott adatok bizalmassaga,
sértetlensége vagy rendelkezésre dlldsa megsériilt, Ggy a Jegyz koteles a 15. A biztonsdei események
kezelése fejezetben foglaltak szerint eljdrni.

14.2.3 Vészhelyzet elhdritésa, visszatérés a normél miikddési folyamathoz

A helyzet kezelésérél hozott déntésnek megfelelSen a helyreallitdsban kompetens (pl.: IT lizemeltetd)
végrehajtia a sziikséges intézkedést, majd annak eredményérfl tdjékoztatia a Jegyzft, illetve az
informéiciébiztonségi felelfst.

A Jegyzb az iizletmenet-folytonosségi tervben foglalt, az erbforrds kiesés sikeres megsziintetésére
vonatkozd feltételek fennilldsa esetén rendelheti el a normédl miikodési folyamathoz tdrtén6
visszatérést, s tijékoztatja errfl az érintett személyeket.

14.3 A folyamatos mikddésre felkészité képzés

Az Uzletmenet-folytonosségi terv végrehajtisihoz kapcsolédé feladatokat minden, a terv
végrehajtdsiban érintett személlyel dokumentélt médon meg kell ismertetni. A sziikséges képzési
forma kivalasztdsa, a képzés megszervezése, valamint a tervezett képzés tartalmdrél, lebonyolitdsar6l
az informécidbiztonségi felelds tijékoztatdsa a Jegyzd feladata és feleldssége. A képzés szakmai
tartalménak megfelel@ségét a tdjékoztatds alapjén az informdci6biztonsdgi felelds cllendrzi, illetve
hagyja jova.

Az iizletmenet-folytonossédghoz kapcsol6édd tovabbi eléirasok, dokumentumok:

5. szami melléklet — Az elektronikus informécids rendszerek mentése.
6. szimt melléklet — Uzletmenet-folytonosséei terv informatikai eréforrds kiesésekre,

Az iizletmenet-folytonosségot érint§ elbirisok dokumentilt feliilvizsgalatit az informéci6biztonsdgi
felelds évente koteles elvégezni, s ennek eredményérdl a Jegyzit tdjékoztatni.

144 Az elektronikus informdciés rendszer mentései

A biztonségi mentések konfigurélésa és rendszeres végrehajtisa a dokumentélt mentési rend alapjén
(5. szdmi melléklet — Az elekironikus informéciés rendszerek mentése) az IT iizemeltetd feladata és
felelBssége. A rendszeres biztonshgi mentésekre vonatkozd informécibkat (mentendé adatok kore,

11/104 oldal



A Bajnai Ko6z6s Onkorm#nyzati Hivatal
Informatikai Biztonségi Szabalyzata

mentési gyakorisdg, megbrzési id6, elsBdleges és mdsodlagos téroldsi helyszin, stb.) az 5. szémi
mellékliet — Az elektronikus informécids rendszerek mentése dokumentum tartalmazza.

Az eseti biztonsigi mentések, valamint a helyredllitisi, illetve tesztelési céld visszatSltések
végrehajtdsérél az IT {izemeltetd kdteles a szintén az 5. szdmi melléklet — Az elektronikus informécids
rendszerek mentése dokumentumban meghatérozott mentési naplé tartalommal nyilvéntartést vezetni.

14.5 Az elektronikus informécids rendszer helyredllitdsa és djrainditdsa

Amennyiben a Hivatal 4ltal hasznélt EIR-eket, rendszerelemeiket érint8 hiba vagy biztonségi esemény
kezelése biztonsigi mentésbb] tbrténd helyrellitdsi, illetve Gjrainditdsi tevékenységet igényel, azok
végrehajtésa az IT fizemeltet§ feladata és felel6ssége. Kivételt képezhet ez al6l a kisebb — nem
kiszolgalé szintli — Gjrainditési feladatok végrehajtdsa (pl.: munkadllomés esetén), melyet — sziikség
szerint az IT iizemeltett szakmai tAmogatdsa mellett — az eszkdz hasznélatéra feljogositott hivatali
munkavillal6 is végrehajthat.

15 A BIZTONSAGI ESEMENYEK KEZELESE

A Hivatal annak érdekében, hogy a biztonségi események é4ltal okozhatd kér minimélis legyen, az
informéciobiztonsagi incidensek tervezett kezelésére jelen f6 fejezetben meghatérozott eljardsrendet

lépteti életbe.
15.1 Abiztonségl események figyelése

A Hivatal 4ltal hasznilt EIR-ekhez hozzéféréssel rendelkezd munkatérsak és a Hivatallal egyéb
munkavégzésre irdnyulé jogviszonyban 4ll6 személyek egyarint kitelesek hibds milikdodés vagy
rendellenes esemény észlelése esetén jelezni. A jelzés formdjdtol és tartalmét] fliggben az esemény a
kezelése sordn kiilonbdz8 eszkaldci6s szinteken keriilhet dokumentélasra. Elektronikus (pl.: email)
jelzés esetén az észleld, egyéb esetekben az IT iizemeltetd, hatéségi bejelentést igényld biztonsagi
esemény kapcsén az informéci6biztonsagi felelds éltal.

15.2 A biztonsdgi események jelentése

A Hivatal 4ltal hasznélt ETR-ek barmely rendszerelemének, hardver- illetve szoftver komponenseinek
rendellenes vagy hibds miikdésérsl, miikodési zavarairl vagy hibajelzéseirdl lchetdség szerint
elektronikus formaban (email) — vagy ha az nem miikddik, akkor telefonon keresztiil — minden
munkavallalé koteles tajékoztatni az IT iizemeltetdt, aki biztonsdgi incidens gyanfjinak
felmeriilésekor kételes haladéktalanul tijékoztatni az informécidbiztonségi felel6st €s a Jegyzdt.

Amennyiben a Hivatal 4ltal hasznilt EIR-ek bérmely eleme vonatkozisiban egyértelmiien
azonosithaté biztonsdgi esemény kdvetkezik be vagy annak gyandja felmeril (pl.: sériil a bizalmassig,
indokolatlan adatmédositds lathaté vagy nem éll rendelkezésre valamely rendszerelem), elektronikus
forméban (email) — vagy ha ez nem miikddik, akkor telefonon keresztiil — haladéktalanul téjékoztatni
kell az informAcibbiztonsdgi felelést, aki javaslatot tesz a Jegyzd szédmdra az incidens kezelési
médjara, illetve a 15.4 Biztonsiyi eseménykezelési terv alapjin bejelentési kdtelezettség kérébe
tartozé biztonségi eseményt jelenti az Ibtv.-ben meghatirozott eseménykezeld felé, Ebben az esetben
fenti eszkaldcibs rendbdl az IT lizemeltetd kihagyhato.

Az informici6biztonsdgi felelds a bejelentett biztonsdgi eseményeket figyelemmel kiséri és
dokumentalja.
15.3 Segitségnyiijtds a biztonsfigi események kezeléséhez

A biztonségi incidens kezelésének thmogatésit a 15.4 Biztonsdci eseménvkezelési terv fejezetben
meghatérozottak szerint, feladat- illetve felel8sségi korének megfelelfen az IT lizemeltetd, illetve az
informéci6biztonsagi felelds végzi,

12/104 oldal



A Bajnai K6z6s Onkorményzati Hivatal
Informatikai Biztonsdgi Szabélyzata

154 Biztonsigi eseménykezelési terv

A biztonségi események kezelésének elbfeltétele azok felismerése, amelynek érdekében a Hivatal
minden munkavéllaléja, illetve az ltala hasznilt EIR-ekhez hozzaféréssel rendelkez6, a Hivatallal
egyéb munkavégzésre irdnyuld jogviszonyban 4llé személy koteles a tapasztalt rendellenességeket a
15.2 A biztonsigi események jelentése fejezetben meghatérozott eszkaldcios rend szerint jelezni.

Amennyiben a bekévetkezett esemény hatdséra a Hivatal dltal hasznélt EIR-ek, illetve a benniik kezelt
adatok, tovdbbd azok helyben tdrolt bemeneti vagy kimeneti informécidinak bizalmassaga,
sértetlensége vagy rendelkezésre Alldsa sériil vagy sériilhetett, akkor azt minden esetben biztonségi
eseményként kell kezelni.

Az adott esemény biztonsagi eseménnyé mindsitését kérdéses esetben, illetve annak kiértékelése sordn
az informécidbiztonsagi felelés timogatja, illetve végzi el az eset dsszes korillményérdl rendelkezésre
8116 informécidk alapijén.

A biztonségi esemény értékeléséhez, kivizsgildsihoz, illetve bejelentéséhez esetlegesen szikséges
tovébbi informéciék (pl.: log fijlok) begylijtésében az IT lizemeltetd koteles kdzremiikddni.

A Hivatal 4ltal hasznilt EIR-ek bizalmassagit, sértetlenségét, illetve rendelkezésre 4lldsat kbzvetleniil
veszélyeztetd biztonsdgi eseményt az informdcidbiztonsdgi felelds koteles a jogszabdlyban
meghatdrozott eseménykezel§ felé bejelenteni.

A biztonségi esemény jellegéttl és varhato hatdsaitél fiiggen a bekdvetkezett vagy okozhatd kér,
kockézat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elhdritdsa, megsziintetése érdekében
az informécidbiztonsdgi felelfs dltal javasolt és szilkséges, illetve a Jegyz0 4ltal meghatirozott
intézkedések végrehajtisdban minden érintett kiteles egyiittmiikodni.

Az informatikai erforrisok kiesésével jar6 esemény bekovetkezése esetén a 14.2 Uzletmenet-
folytonosségra vonatkozd eljérds, virustAmadas esetén a 28.3 Kirtékon, kédok elleni védelem
fejezetben meghatérozott intézkedések alkalmazandok.

A biztonsigi esemény kezelésének lezardsdt kovetben szilkség esetén 1ij megel6zd védelmi
intézkedések bevezetésével kell a hasonlé incidensek jovObeni el6fordulasénak kockézatit
csokkenteni. A biztonsigi eseményrfl rendelkezésre 6116 informéciok vizspélata alapjén az
informéaci6biztonsdgi felelds jogosult az indokolt Gj, illetve meglévd védelmi intézkedések
modositiséra vonatkoz6 javaslat elkészitése, s a Jegyz0 szdmdra torténd megkiildése.

15.5 Képzés a biztonsigi események kezelésére

A Hivatal 4ltal hasznilt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzAféréssel rendelkezd
személyek biztonségi események kezelésével kapcsolatos képzése a rendszeres éves biztonsdgi képzés
részeként, a 17.4 Szerepkr vagy feladat alaph biztonsdgi képzés fejezetben meghatdrozottak szerint

16 EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY-BIZTONSAG
16.1 Személybiztonsagi feltételek

A munkakdri alkalmassdg jogszabalyban meghatdrozott vizsgilata, illetve az ezzel kapcsolatos
feladatok elvégzése, figymint az adott hivatali munkakér betdltéséhez sziikséges iskolai végzetiseg,
szakképzettség, szakképesités, illetve gyakorlati id6 meglétének, valamint — amennyiben indokolt —
egészségi és pszichikai alkalmassigra vonatkozd vizsgélatrdl sz6lé igazoldsok ellenbrzése a
munkaltatéi jogkort gyakorld vezetd, azaz a Jegyz0 feladata és felelbssége.

A Hivatal nemzetbiztonsdgi ellenfrzés hatdlya ald tartozé6 munke- illetve feladatkbrrel nem
rendelkezik,
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A Hivatal éltal hasznilt EIR-ekhez hozzéféréssel rendelkezé munkatérsak biztonsdgi szempontbol
azonos kovetelményeknek kell, hogy megfeleljenck. Esetiilkben a munkakdri alkalmasségi
kovetelményeknek torténd megfelelés, a munkavégzésiikre vonatkozd hivatali eldirasok, szabalyozok,
illetve eljérdsrendek megismerése és maradéktalan betartdsa, valamint a titoktartisi nyilatkozatban
véllalt felel8sségiik képezik a biztonsigi besoroldsuknak megfelelé kotelezettségek alapjdt, az ezzel
kapcsolatos garancidlis feltételeket. Ennek megfeleléen a Hivatal informatikai rendszereihez, illetve
kezelt adataihoz torténd hozzaférés biztositdsa, a tényleges munkavégzés megkezdése elbtt kitelesek a
tevékenységiiket érintd elbirdsok, szabélyozdk, illetve eljardsrendek megismerésével és betartisival
kapcsolatos felelésségiikrBl, valamint titoktartdsi kételezettségiikrdl nyilatkozatot tenni (11, szédmd
melléklet — Titoktartdsi nyilatkozat).

A Hivatal 4ltal hasznélt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel rendelkez6, a
Hivatallal egyéb munkavégzésre irdnyulé jogviszonyban &ll6 személyek (pl.: iizemeltetési,
karbantartdsi vagy egyéb, informéci6biztonsiggal kapcsolatos szolgaltatast végz8k) esetében a Jegyz
feladata és feleldssége a tevékenység alapjat képezb jogviszonyt megalapozd szerz6dés, megéllapodas
megkotése sordn fenti kitelezetiségeket érvényesiteni. A Hivatal informatikai rendszereihez, illetve
kezelt adataihoz trténdé hozzéférés biztositisa, a tényleges munkavégzés megkezdése el6tt az e korbe
tartozd személyek kotelesek a tevékenységiiket érintd elbirdsok, szabdlyozok, illetve eljardsrendek
megismerésével és betartdsdval kapcsolatos felelSsséglikr6l (szerzédésben foglalva, annak
aldirdséval), valamint titoktartési kitelezettségiikrSl a 11. szdmi melléklet — Titokiartési nyilatkozat
szerinti nyilatkozatot tenni. A vonatkozé belsé elbirdsoknak, szabélyozoknak a szerz8désben
meghatdrozott feladatok 4ltal indokolt mértékben tSrténé megismertetése, tovibbd a nyilatkozatok
meglétének ellendrzése és meglrzése a Jegyzl feladata és felel6ssége.

16.2 A Hivatallal szerzfdéses jogviszonyban 4llé (kiils6) szervezetre vonatkozé kivetelmények

A Hivatallal szerz8déses jogviszonyban 4116 kiilsd szervezet (pL: tizemeltetd, karbantarto, polgéri jogi
szerz8dés alapjan a Hivatal szdméra feladatot végrehajto vagy szolgaltatist nyhjto) esetében a Jegyzb
feladata és feleléssége gondoskodni arrél, hogy minimélisan az aldbbi biztonségi kovetelmény elemek
a szerzdésben elbirisra keriiljenck.

Minden informaciébiztonsdgot érintd szerzidésben rdgziteni kell mind a Hivatal, mind pedig a kiilso,
szerzbdd fél részérfl legalédbb egy-egy kbzvetlen kapcsolattartdsra kijelolt személyt, valamint annak
elérhetBségeit (telefonszdm, elektronikus levelezési cim) abbdl a célbél, hogy a szerzédés idStartama
alatt a szerz8dés teljesitésével, az elldtott feladatokkal vagy a nytjtott szolgaltatisokkal dsszefliggd
kommunikécié, tovabb4 a biztonségi eseményekkel kapcsolatos jelzési kotelezettség teljesithetdsége
folyamatosan biztosftott legyen. Kivételt képeznck ez alél azok a — jellemzben infokommunikéci6s
szolgéltatdsi — szerzbdések (pl.: vonalas telefon vagy internet kapcsolat el6fizetés), amelyek teljesitése
sorén a szolgéltaté nem kap(hat) hozzAférést a Hivatal 4ltal haszndlt ETR-ekhez, illetve az éltala kezelt
adatokhoz. Ezek esetében nem sziikséges természetes személyhez kitott kapesolattartdi informécidkat
biztosftania a szolgéltaténak, eclegendd a hibabejelentéshez 4ltalinosan hasznélt kdzponti
elérhetBségeinek szerepeltetése.

Abban az esetben, ha a szerzbdés teljesitése sordn a kiilsé szerz6dé fél, illetve az azt képviseld
személy a Hivatal 4ltal hasznélt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozziféréssel kell,
hogy rendelkezzen munkavégzésével kapcsolatban, akkor a szerzbdésnek jelen, valamint a 16.1
Személvbiztonsari feltételek fejezeteiben eldirtak mellett tartalmaznia kell a kovetkezbket:

1. Szerz8d6 fél kijelenti, hogy a Hivatal Informatikai Biztonségi Szabalyzatdban elbirt biztonségi
kivetelményeket és feladatokat megismerte és a szerzOdés teljesitése sordn az abban
meghatirozott szabalyok maradéktalan betartdsira kdtelezettséget véllal.

2. Szerz6dd fél kijelenti, hogy a szerz8dés teljesitésében részt vev személyek a feladatok magas
szakmai szinvonalon tortén6 elltésihoz szikséges iskolai végzettséggel, szakképzettséggel,
szakképesitéssel, illetve szakmai gyakorlattal rendelkeznek, valamint biintetlen elééletliek.
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3. Szerz8db fél villalja, hogy a szerz8dés teljesitésében részt vevbk személyében bekovetkezd
véltozés esetén — ismert vagy tervezett viltozds esetén a személyi viltozdst megeldzben
minimum & munkanappal, elére nem lithaté véltozas esetén soron kiviil, haladéktalanul —
tijékoztatia a Hivatalt annak érdekében, hogy a sziikséges intézkedéseket, a hozzéférés-,
illetve jogosultsdg bedllitdsokat id8ben meg tudja tenni.

4, Szerz0dé fél villalja, hogy személyi véltozds esetén a Hivatal dltal az érintett személy szaméra
biztositott, személyhez kitdtten kiadott eszkdzoket visszaszolgaltatja a Hivatal szdmédra.

5. A szerzBdd fél képviseletében a Hivatal szimére munkét végz8 személyek kotelesek barmely
altaluk észlelt vagy tudomésukra jutott, a Hivatal altal hasznilt elektronikus informéciés
rendszert (EIR) vagy éltala kezelt adatot érintd biztonsdgi incidensrdl haladéktalanul
tdjékoztatni a Hivatal szerz8désben meghatdrozott kapcsolattartdjdt. A tdjékoztatds torténhet
széban, telefonon, de minden ilyen esetben elvérds, hogy a szGbeli thjékoztatdst ésszerl idén
beliil kévetben irdsban (pi.: elektronikus levélben) is koteles azt megtenni.

6. SzerzB6db fél véllalja, hogy amennyiben hatiskorébe tartozik, akkor a Hivatal &ltal hasznélt
EIR-eket €rintd biztonségi események kezelésében, illetve a biztonségi eseményt kivaltd okok
megsziintetésében, sziikség szerint az 1ij, megel6z6 védelmi intézkedések bevezetésében
kozremfikodik, illetve az ezekkel, valamint a Kormanyzati Eseménykezelé Kozpont (GovCert)
vagy a feliigyeleti hatésdg (NEIH) dltal kiadott biztonsigi riasztisokkal kapcsolatban az
informéciébiztonségi felels &ltal meghatirozott, a Hivatal altal szimdra jelzett feladatokat,
tevékenységeket végrehajtja.

7. Szerz3d8 fél tudomésul veszi, hogy a Hivatal kijeldlt informéci6biztonségi feleldse jogosult &
biztonsagi kovetelmények teljesiilésével kapcsolatban tdjékoztatdst kérni. Ennek keretében
bekérheti a kovetelményecknek valé megfelelfség aldtdmasztisdhoz szilkséges, a
tevékenységével kapcsolatos adatot, illetve az elektronikus informéci6s rendszerek biztonsiga
tirgydban keletkezett valamennyi dokumentumot. Szerz8d6 fél az informdcibbiztonsagi
feleldssel kételes egylittmiikddni, az 4ltala kért tajékoztatast, illetve informécidkat szdméra a
szerz6désben meghatdrozott kapcsolattartisi szabdlyoknak megfelel6en megadni.

8. Szerz6dé f€l villalja, hogy legkésébb a szerzddés zard idSpontjdban a Hivatal szémédra
dokumentilt médon 4tadja az elektronikus informéciés rendszerek biztonsdga tirgyéban a
szerzbdés teljesftése sordn keletkezett valamennyi dokumentumot és a Hivatal elektronikus
informécids rendszereinek folyamatos mlkodtetéséhez szilkséges minden informdciét (pl.:
hozzaférési adatot).

Amennyiben a kiils§ szerz8d6 fél a Hivatal sziméra adatkezelést is végez, szerz8déses feltételként kell
szerepeltetni fentieken til a kiilsé szervezet Ibtv.-ben foglalt el6irdsoknak tdrténd megfelelési
kotelezetiségét is.

Minden szerzfdésnek tartalmaznia kell a nem megfelelé teljesitésre, a szdndékos vagy vétlen
kérokozésra, tovabbd biintetSjogi felelésségre vonatkozd eldirdsokat. A nem megfelel§ teljesités
esetén a szankciondlds formdi az alébbiak lehetnek:

szerzOdéses kitelezettség teljesitésére vald irasbeli felszolitas,
kotbér vagy ponilé érvényesitése,
szerz6dés felmondésa,

Az informAcidbiztonsagi felelds jogosult minden informécidbiztonsdgot érintd szerz6dés tartalménak
megismerésére és véleményezésére, valamint sziikség esetén tovibbi biztonsagi targyl szerz&déses
feltételekre, garancidlis elemekre vonatkozd javaslatot tenni a Jegyz6 felé.

18.3 Eljéris a jogviszony megszilinésekor

A Hivatal 4ltal hasznilt EIR-ekhez hozziféréssel rendelkez hivatali munkatirsak munkaviszonyénak,
illetve a hasonlé hozzéféréssel rendelkezd, a Hivatallal szerz6déses jogviszonyban 4116 kiilsd szervezet
szerzbdésének megsziinése esetén a Jegyz0 feladata kezdeményezni a szémukra kiadott fizikai és
logikai hozzaférési jogosultsdgok (az EIR-ekben bedllitott hozzéféréseken kiviil ilyenek, kiilonosen: a
beléptetd rendszer, riasztd, kulcsfelvételi jog) visszavondsét (felfiggesztését), valamint gondoskodni a
kiadott, a Hivatal tulajdonét képezS minden eszkdz (pl.: infokommunikéciés eszkdzbk, belépbkartya,
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kulcsok, hitelesitési eszkozok, hozzéférési kodok, stb.) visszavételér6l hivatali munkavéllalé esetében
annak munkavégzés aléli felmentésének, kiilsé szerz8dS fél esetében legkéstbb a szerzodés
lezérdsénak idOpontjdban.

A jogviszony megsziinésének zérd idépontjét kivetden a tdvozd munkatirs felhasznéléi fidkjénak
végleges torlését a Jegyzd feladata és felelssége kezdeményezni, amennyiben az ahhoz kapcsolddo
informéciokra sem jogszabélyi kotelezettségek teljesitése, sem pedig barmely folyamatban 1évé
hatéségi vizsgélat vagy eljérds, illetve biztonsagi események kivizsgdldsa céljibol nem lehet sziikség.

Hivatali munkatérs jogviszonyinak megszlinése (megsziintetése) esetén a Jegyzd kijeloli - és a
munkakdr itadds-tvételi folyamatba bevonja — azt a munkatérsat, aki a jogviszony megsziinését
kSvetben 4tveszi a kilépd munkavallalé feladatait, tevékenységeit és munkaadatait; valamint
gondoskodik a dokumentdlt munkakor, illetve feladat atadds-atvételi eljards lefolytatdsarol a
munkavéllalé munkavégzés aléli felmentésének idGpontjat megeldzden, amellyel .

gondoskodik a jogviszonyt megsziintet§ személynek a Hivatal 4ltal hasznalt EIR-ekkel, illetve
azok biztonségéval kapesolatos munkakdri feladatainak folytatélagosan torténd ellatisardl;
gondoskodik a kilépS személy 4ltal kordbban hasznilt, kezelt EIR-ekhez és szervezeti
informéciékhoz valé hozzaférés folyamatosségénak biztositisarol;

tovébba amelynek sorin tajékoztatia a kilépbt az esetleg red vonatkozd, jogi tUton is
kikényszerithet8, a jogviszony megsziinése utén is fennallé kotelezettségekrol.

A jogviszony megszlinésérl a Jegyz6 a helyben szokdsos médon téjékoztatia a Hivatal érintett
munkavallaldit, illetve a szerzBdésben meghatirozott médon azon szerzGdéses partnereit, amelyek
esetében a kilépd munkakdri feladatai a Hivatal érvényes szerzbdéseinek teljesitését befolydsoljék (pl.:
kapcsolattarté személyének megvéltozésa). Ertesiti tovabbd a kbzponti tizemeltetésii EIR-ek ismert
kapcsolattartoit, amennyiben a kilépd személyhez k5t8dé magasabb szintii jogosultsagok (pl.: kiemelt
felhasznélé, tenant admin, stb.) megsziintetése, illetve azok megvéltoztatdsa, itruhazésa az adott EIR
hozzaférési- és jogosultségi rendszere, biztonségi bedllitdsai miatt ezt sziikségessé teszi (pl.: nincs
jogosultsdga a Hivatalnak az ezzel kapcsolatos konfigurdciét médositani).

A Hivatal &ltal hesznAlt EIR-ben magasabb szintli jogosultsiggal (privilegizélt hozzéféréssel)
rendelkez®, illetve informéciobiztonsaggal kapcsolatos feladatot végzd kilép8 személyrdl, valamint a
Hivatal 4ltal hasznalt EIR-ckhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzéféréssel rendelkez6, a
Hivatallal egyéb munkavégzésre irdnyulé jogviszonyban 4li6 személyek (pl.: tzemeltetési,
karbantartdsi vagy egyéb, informédciobiztonsdggal kapcsolatos szolgéltatast végzok), illetve
szervezetek szerzBdéses jogviszonyénak megsziinésérdl a Jegyzo feladata s feleldssége thjékoztatni
az informéciobiztonségi felel8st, a jogviszony megsziinésének ismertté vilésénak id6pontjdban vagy
ahhoz képest ésszer(i id6n beliil (pl.: szerzbdés felbontésara vonatkozé ddntés meghozatalét kivetGen).

16.4 Az ithelyezések, atirinyftdsok és kirendelések kezelése

Hivatali munkatirs munkakérének vagy feladatainak megvéltozésa, illetve éthelyezése, Atirdnyitisa
esetében az elézb, a 16.3 Eljdris a josviszony meusziinésekor fejezetben foglaltakat az aldbbi
eltérésekkel kell alkalmazni:

Az j munka-, illetve feladatkdr 4ltal nem igényelt korébbi, meglévé fizikai és logikai hozzéférések
megsziintetését, illetve az 4thelyezés miatt megvéltozott hozzéférési engedélyek médositdsét vagy
megsziintetését, tovabbé az ahhoz nem sziikséges eszkozok visszavételét kbvetBen a Jegyzb feladata
gondoskodni arrdl, hogy a hasznilandd, G rendszerek és azokhoz szilkséges jogosultsdgok,
hozzhférések besllitisa, valamint a kapcsolddé felhaszndlédi fibkok létrehozésa, modositisa, illetve
indokolt esetben t5rlése megtirténjen.

16.5 Fegyelmi intézkedések

A biztonségi szabélyok széndékos megsértbivel szemben a Hivatal fegyelmi eljarast indit. Ha felmeril
a lehetdsége annak, hogy a biztonsdgi eseményt kivalté ok szamitégépes biincselekmény
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elkSvetéséhez kdtddik, abban az esetben a Hivatal jogi képviselGje, valamint a Jegyzé jogosult
biintetGjogi feljelentést is tenni.

Amennyiben a biztonségi szabélyokat nem a Hivatal személyi 4lloményéba tartozd személy sérti meg,
akkor a Jegyz6 a Hivatal jogi képvisel8jének bevonédséval megvizsgélia a jogi lépések megtételének
indokoltségét és megteszi a sziikséges intézkedéscket. A Hivatallal munkavégzésre irdnyulé egyéb
jogviszonyban vagy szerz8déses kapcsolatban 4116 személy esetén a Jegyzé érvényesiti a vonatkozd
szerzfdésben meghatirozott kdvetkezményeket.

A fegyelmi, illetve hat6sdgi eljdrdsban felhaszndlni kivént evidencidk begyfijtéséhez az
informaci6biztonsagi felelds szakmai irdnymutatdst, tAmogatdst biztosit, az IT iizemeltetd
kozremiikddik, megfrzésiikr6l a Jegyz8 kbteles gondoskodni,

A biztonsigi szabalyok megsértése esetén alkalmazott eljarés, illetve intézkedések sorén figyelembe
kell venni a 15. A biztonsd:i események kezelése fejezetben foglalt elbirdsokat is.

16.6 Viselkedési szabdlyok az interneten

A Hivatal a munkatirsai sziméra az informatikai eszkozoket és erbforrdsokat, igy az internet elérését
gzintén a hivatali munkavégzés céljira biztositja.

A hivatali internet hasznélata sorédn tilos

a 27.11 Nvilvinosan elérhetd tartalom fejezetben meghatérozott weboldalak kivételével a
Hivatallal kapcsolatos informéciok nyilvanos internetes oidalakon valé illegélis kbzzététele;

a hivatali email cim magéncéli hasznélata, azzal torténé regisztrdcié nem a munkavégzéshez
kapcsolédo internetes szolgaltatdsok (pl.: hirlevél, levelez6 lista feliratkozés; webéruhaz, stb.)
igénybevételéhez;

féjlcserél® vagy chat szolgaltatds hasznélata, valamint a munkavégzéshez nem kapcsolodo
letdltések végrehajtasa.

A Jegyz6 a munkavégzés altal indokolt esetben fenti szabélyok betartdsa alél 11. Az elektronikus
informéci6biztonsdcoal kapcsolatos enzedélyezési eljdras fejezetben foglaltak szerint felmentést adhat.

Az engedély nélkiili tevékenységet végrehaijté, szabélyszegh személy felelfsségre vonésdra a 16.5
Feurvelmi intézkedések fejezetben meghatérozottak szerint a Jegyz6 jogosult.

17 TUDATOSSAG ES KEPZES

17.1 Kapesolattartis az elekironikus informéciébiztonsdg jogszabdlyban meghatirozott
szervezetrendszerével és az e célt szolghlé dgazatl szervezetekkel

Az elekironikus informéciébiztonsig jogszabdlyban meghatdrozott szervezetrendszerével valé
kapcsolattartis — a Hivatal szdmAra az Ibtv.-ben, illetve kapcsoléd rendeleteiben elSirt bejelentési és
adatszolgliatési kotelezettségek teljesitésének kivételével — elsédlegesen az informéciébiztonséagi
felelss feladata és felel6ssége. Ennek keretében a NEIH, illetve a GovCert éltal kiadott
biztonségtudatositd, ismeretterjesztd és oktatoanyagokra felhivja a Hivatal munkatérsainak figyelmet,
illetve szdmukra elérhetdvé teszi azokat folyamatos oktatdsuk, képzésik eldsegitése érdekében,
tovébb4 jelzi az aktuélis, a Hivatal Altal hasznilt EIR-eket érintd fenyegetésekre, sebezhetdségekre és
biztonségi eseményekre vonatkozé legfrissebb informéciokat, az e szervezetek éltal kiadott biztonségi
riasztdsokat a Hivatal, illetve az IT {izemeltetd felé.

Az informéci6biztonségi felelds feladata emellett az informAciébiztonsiggal foglalkozé hazai, illetve
nemzetkdzi szakmai ismeretek &8 trendek, modszertani kutatdsok és fejlesztések, valamint az
elektronikus informéci6biztonséggal kapcsolatos eljirdsok, technikdk és technolbgidk figyelemmel
kisérése, s a lehet6ségek fliggvényében gyakorlati alkalmazédsuk el8segitése, timogatasa.

17.2 Képzési eljirdsrend
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A Hivatal éltal hasznilt EIR-ekhez hozzAféréssel rendelkez6 munkatdrsakat a munkavégzés
megkezdése eldtt — az 4j munkavallalok kezdeti képzésének részeként — az IBSZ tartalmira épiild, a
munkavégzésikkhdz Kapott infokommunikéciés eszkozk rendeltetésszeri haszndlatdra, az
informéciébiztonsiggal kapcsolatos eléirdsok, szabdlyok betartdséra, valamint a biztonséigi események
jelentési kotelezettségére vonatkozd feladataik és feleldsségeik megismertetését cé€lzd, tovibba az
dltaluk munkakdri feladataik elldtdsa sorén haszndland6 EIR-ek alapvetd biztonségi koveteiményeir6l
52616 képzésben kell részesiteni.

Az informéci6biztonsdgra vonatkozé jogszabdlyi kornyezet megvéltozdsakor, valamint amikor a
Hivatal informatikai biztonsdgét vagy az IBSZ tartalmat érintd, illetve az éltala hasznélt EIR-ekben
jelents valtozas kévetkezik be, a jogszabalyvéltozés hatélyba lépését, illetve a jelentds véltozast
kovetd 60 napon beliil a Hivatal fentickben meghatérozott, képzésre kotelezett munkatérsait a
véaltozdsokkal kapcsolatos tovdbbképzésben, illetve tdjékoztatdsban kell részesiteni.

A képzés, tovabbképzés, tdjékoztatss tematikdjinak meghatirozésdért, szakmai tartalménak sajat
tananyag esetén Osszedllitisdért, kiils§ forrdsbol szdrmaz6 tananyag esetén jOvahagydsaért az
informéciébiztonsagi felelBs, lebonyolitsaért és a részvétel feltételeinek biztositdsdért, illetve a
tdjékoztatds megtartasdért a Jegyzo felelds.

Minden hivatali munkatérs kdteles részt venni az informaci6biztonsiggal kapcsolatos sziméra el6irt
képzéseken.

A Hivatal 4ltal hasznilt EIR-ekhez, illetve a Hivatal &ltal kezelt adatokhoz hozzAféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre irdnyulé jogviszonyban &ll6 személyek és szervezetek (pl.:
lizemeltetési, karbantartisi vagy egyéb, informéci6biztonsiggal kapcsolatos szolgéltatdst végzbk)
esetében a vonatkozd belsd eléirdsoknak, szabdlyozoknaek a szerz6désben meghatirozott feladataik
dltal indokolt mértékben térténé megismertetése céljibol, amennyiben szerz8i-, felhasznéldsi- vagy
terjesztési jogok azt nem korldtozzék, akkor a képzés, thjékoztatds kiterjeszthetf, tananyaga, illetve az
abbél készitett kivonat a szerz3d8 fél rendelkezésére bocséthatd. Ennck feltételeinek biztositdsa,
tovibbi a szerz3dB f&l altal a tevékenységét érintd elbirdsok, szabalyozok, illetve eljérdsrendek
megismerésével és betartdsdval kapcsolatos feleldsségér8l szerzGdésben meghatérozott médon tett
nyilatkozata meglétének ellendrzése és megbrzése a Jegyzb feladata és felelGssége.

17.3 Biztonsdig tudatossig képzés

Az informéci6biztonsigi felelds feladata az 6j informécidbiztonségi tudatosité programok, oktatisok
kezdeményezése és azok szakmai tartalménak meghatirozisa.

Evente legaldbb egy alkalommal minden, a Hivatal 4ltal hasznélt EIR-ekhez, illetve a Hivatal altal
kezelt adatokhoz hozziféréssel rendelkez8 munkavéllalé kételes a szdméra eléirt biztonsdgtudatositd
programon, illetve oktatdson részt venni.

17.4 Szerepkér vagy feladat alapi biztonsigi képzés

A Hivatal minden, munkakdri feladatai ellétdsa sorin valamely éltala hasznélt EIR felhaszndldséra
kitelezett munkavallaléja szdméra biztositja feladatainak és szerepkorének megfeleld mértékben az
adott EIR felhasznéldséra, annak biztonsigi kovetelményeire vonatkozdan rendelkezésre A&llé
informéaciékat, dokumentécitkat, tovabba az ezzel kapcsolatban esetlegesen elérhetS (pl.: kdzponti
lizemeltetd 4ltal biztositott) képzésen torténd részvételt.

A Hivatal 4ltal hasznélt EIR-ekhez, illetve a Hivatal dltal kezelt adatokhoz hozziféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban &ll6 személyek és szervezetek szerepkor,
illetve feladat alapti biztonségi képzésére vonatkoz6 4ltaldnos elBirdsokat a 17.2 Kepzési eljdrdsrend, a
szakmai alkalmasségukra vonatkozé feltételeket és garancidlis szerz8déses elemeket pedig a 16.2 A
Hivatallal szerzbdéses jouviszonyban 4llé (kiils) szervezetre vomatkozd kdvetelménvek fejezet
tartalmazza.

17.5 A biztonsigi képzésre vonatkozé dokumentdciék
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Az IBSZ esetében a hivatali munkavéllalok a 2. szémi melléklet — Merismerési nvilatkozat
alfraséval igazoljik, hogy az informaci6biztonsgi elirdsokat, szabdlyokat megismerték és azok
betartisit magukra nézve kotelezbnek ismerik el.

Az egyéb informécitbiztonsigi targyll képzéseken, biztonsigtudatosité programokon, oktatésokon
torténd részvétel igazoldsa az adott képzés, oktatds jellegéiSl és lebonyolitisi modjatol fiiggben
torténhet a képzést, oktatast szervezd szervezet — amennyiben az nem a Hivatal — dltal kiadott igazolds,
illetve jelenléti iv formé4jaban.

A nyilatkozatok, illetve a részvételt igazolé dokumentumok megbrzésérfl a Jegyzd Kkiteles
gondoskodni.

18 FIZIKAI ES KORNYEZETI VEDELEM
18.1 Fizikai védelmi eljdrdsrend
A Hivatal az 4ltala hasznélt EIR-ek szempontjabél érintett 1étesitményekre, épiiletekre és hélyiségekre

érvényes fizikai védelmi eljardsrendet jelen f6 fejezetben, az aldbbiak szerint hatdrozza meg.

A Hivatal a helyiségek biztonsigi szempontli besoroldsdt az aldbbi kategéridk alapjdn, a 12. szami
melléklet — Helviséuck biztonsdei besorolésa dokumentumban rogziti:

Biztonssgi z6na megnevezése | Biztonsdigi zéna leirdsa

Nyitott terdilet Ugyfelck & ldtogatdk szimére myitott, &ltaluk szabadon |
 hozzéférhetd, latogathaté helyiségek.
Zért teriilet | Ugyintézésre, munkavégzésre hasznélt és egyéb zérhatd, illetve az

Iiigyﬁelek és latogatok elBl elzdrt helyiségek. Ide tartoznak a
Hivatal 4ltal hasznalt ETR-ek elemeinek helyt ad6 helyiségek.

Védett teriilet A zért teriileten beliil az informatikai erSforrdsokat koncentriltan
tartalmazé, fokozottan védendd helyiségek. Ide tartozik minden, a
Hivatal 4ltal hasznélt EIR-ek kozponti elemeinek helyt adé
helyiség (pl.: szerver szoba).

Nyitott teriileten a Hivatal 4ltal haszndlt EIR-ekhez kdzvetleniil vagy kdzvetett médon hozziférést
biztosité halézati végpont vagy egyéb informatikai eszkdz esetében gondoskodni kell az adott eszkdz
tipusénak megfeleld hozziférésvédelem kialakitisérél (pl.: hdlézati végpont letiltdsa, fizikai
csatlakozésinak megsziintetése a kozponti hélézati elosztén, nyomtatd vagy multifinkcibs berendezés
kizérélag azonositast kivetden torténé hasznélatdnak kikényszeritése, bedllitdsa jelszavas vagy PIN
kédos védelem alkalmazéséval, stb.). Amennyiben a hozzéférésvédelem nem alakithatd ki, a Hivatal a
végpont fizikai megsziintetésér6l, illetve az eszkdz zért terilletre torténd 4thelyezésérsl kdteles
gondoskodni.

A Hivatal Szervezeti és Miikddési Szabalyzatdban meghatérozott nyitvatartisi (igyfélfogadasi) idén
beliil a Hivatal minden épiiletének digyfelek és litogatok széméra nyitott teriileteire (pl.: Gigyfélvard,
folyosd, stb.) bérki szabadon beléphet.

A Hivatal {igyintézésre haszndlt helyiségeibe, iroddiba az iigyfelek lgyintézési célb6l az
figyintézésben eljérd munkatirs engedélyét kdvetSen; ezen helyiségekbe, tovabbd a Hivatal egyéb,
iigyfelek el8l elzért teriileteire, koztik a Hivatal 4ltal hasznélt EIR-ek elemeinek helyt add
helyiségekbe a létogatok és munkavégzés céljdbél a Hivatallal munkavégzésre irinyulé szerzddéses
jogviszonyban 4116 személyek (pl.: fizemeltetd, karbantartd, stb.) a kiséretiikkel, illetve feliigyeletikkel
a Jegyz0 4ltal megbizott munkavéllalé engedéiyével léphetnek be.

Nyitvatartési idén kiviil a Hivatal épiileteiben Gigyfél, litogaté vagy a Hivatal szdméra munkat végz0,
s7erz6Ad5tt partner kizérélag a Jegyzd erre vonatkozé kiilon irdsos — rendkiviili, indokolt esetben
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szobeli — engedélyével, s az éltala e feladattal megbizott munkavéllalé feliigyelete mellett
tartozkodhat. A nyitvatartisi id6n kiviil tBrtén6 belépési igényrGl — vészhelyzet, példdul tlzeset
kivételével — a Jegyz6t minden esetben eldzetesen tdjékoztatni kell.

Minden munkatérs ktelessége, hogy a Hivatalban kialakitott fizikai és elektronikus védelem elemeit
(zérhat6é nyfliszérok, riaszté rendszer, stb.) rendeltetésiiknek és a jelen fejezetben meghatérozott
szabélyoknak megfelelfen hasznilja.

Tilos a védelmi eszkdzdk funkcionalitisinak megvaltoztatdsa, mint példéul:

az automatikusan zéréd6, illetve a folyamatosan zart éllapotban tartandd nyfldszarék
kitimasztisa;

az elekironikus védelmi rendszerek érzékelBinek (pl.: mozgasérzékel8 szenzor) letakardsa,
pozicidjanak megvéltoztatisa (pl.: elforgatdsa) vagy leszerelése, megbontésa.

A zérhaté helyiségeket azok elhagyasit kdvetBen minden alkalommal z4rt éllapotba kell helyezni.

Minden munkatirs kételes azonnal jelezni a Jegyzd felé, ha a védelmi rendszerek mikddésében
rendellenességet vagy hibét észlel.

18.2 Fizikai belépési enggdélyek

A Hivatal épiileteibe belépésre jogosult hivatali munkavallalok ¢s a Hivatallal munkavégzésre irinyuld
szerzbdéses jogviszonyban 4116 személyek listdjanak elkészitésérol és kezelésérdl, valamint naprakész
éllapotban tartAsar6] a Jegyzb, illetve az éltala e feladat ellatdséval megbizott munkatars gondoskodik
(7. szdm( melléklet ~ Belépésre jovosultak nyilvantartdsa). A belépésre jogosultak listdjhnak
jévéhagyésa, valamint a jogosultak kdrében torténd jogviszony véltozés esetén (pl.: 0j munkavdllalé
belépése, munkaviszony, illetve szerzédés megszlinése) feliilvizsgdlata a Jegyz, illetve az dltala ¢
feladat ell4tisival megbizott munkatérs feladata és feleidssége. A Jegyzb dltal jévahagyott lista irdsos
belépési engedélynek mindsiil.

A belépésre alkalmas nyildszarok kulcsainak, illetve a bejutdshoz sziikséges tovabbi eszkdzok (pl.:
egyéni belépkartya, hozz4férési vagy riasztékéd) védelmérdl a Hivatal az aldbbi szabdlyok szerint
gondoskodik:

a) a Hivatal épiileteibe belépést lehetdvé tevd kulcs, illetve egyéb eszkdz kizérdlag belépési
engedéilyel rendelkez6 személynek, s dokumentalt &tadds-&tvételi folyamat keretében adhato
ki (az 4tadés-dtvételt igazolé dokumentum egy példénysnak megbrzése a Jegyzd feladata);

b) a kulcsok és egyéb eszkdzok biztonsdgos kezelésérfl, megdrzésérSl az 4tvevé kdteles
gondoskodni;

c) egy-egy kulcspéldinyt minden nyfldszdré esetében letétbe kell helyezni a Jegyzonél
(mesterpéldény biztositisa);

d) a kulcs, egyéb eszkdz elvesztése vagy ellopésa, illetve a kod kompromittilédésa biztonsagi
incidensnek mindsiil, amely esetben birtokosa haladéktalanul értesiteni koteles a Jegyzbt a
sziikséges intézkedések (zirszerkezet cseréje, kod visszavondsa, megvilioztatisa) megtétele
érdekében;

e) azon hozzéférési kodok megvaltoztatisdrdl, amelyek esetében év kdzben kilépd munkavallalé
jogviszony viltozisa vagy a d) pontban meghatérozott biztonségi incidens bekévetkezése azt
nem tette az év folyamén sziikségessé a Jegyz8 koteles évente legaldbb egy alkalommal
gondoskodni.

Az éllandd belépésre jogosultak sziméara a Jegyzd koteles gondoskodni a Hivatalban djonnan
bevezetésre keriild belépési jogosultsdgot igazolé dokumentum (pl: kitlizd, azonositd kirtya,
intelligens kértya) kibocsétésérél, valamint jogosultsag, illetve jogviszonyt érintd véltozés esetén
annak visszavondsa, érvénytelenitése, torlése vagy megsemmisitése tigyében.

18.3 A fizikai belépés ellendrzése
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A Hivatal épiileteinek minden oldalr6l zérhaté hatérfeliilettel kell rendelkeznie. Minden munkatérs
koteles ellendrizni a feliigyelete alatt 4116 hivatali helyiség nyildszéréinak megfelelé milkddését,
zérhatéségit. Rendellenesen milik6ds, nem zérhaté nyfldszéré javitisérél haladéktalanul intézkedni
kell, emiatt azt soron kiviil jelezni kiteles a hibét észleld vagy arré] értesiild munkatirs a Jegyzb felé.

A Hivatal épiileteinek figyfelek, illetve litogatok szAméra biztositott bejaratain, valamint az iigyfelek
és litogatbk szimdra nyitott terilletein és az figyintézésre haszndlt, az Ggyintéz8 munkatdrs dltal
feliigyelt helyiségein kiviil minden més be- & kilépésre alkalmas nyildszdrét hasznilaton kiviil
nyitvatartisi id6ben is zért Allapotban kell tartani. A Hivatal ezzel biztositja, hogy a belépésre
jogosultak kizérélag az engedélyezett be-, és kilépési pontokon keresziiil kdzlekedjenek, illetve
haladhassanak &t, tovibbéd csak azokba a helyiségekbe léphessenck be, ahol személyes feliigyelet
nélkiil jogosultak tartozkodni.

A belépésre jogosultak éltal elérhetd helyiségek folyamatos ellenérzésének biztositdsa érdekében a
Hivatal iigyintézésre hasznalt helyiségeiben iigyfelek, tovébbé a Hivatal egyéb, ugyfelek el6l elzdrt
teriileteire, koztikk a Hivatal 4ltal hasznélt EIR-ek elemeinek helyt adé helyiségeiben a litogatok és
munkavégzés céljab6l a Hivatallal munkavégzésre irdnyuld szerzdéses jogviszonyban &ll6 személyek
(pl: fizemeltetd, karbantartd, stb.) kizérélag feliigyelet mellett tartézkodhatnak., A feligyelet
biztositdsa {igyfél esetében az Ggyében eljdré igyintézb, litogatd €s szerzfdéses partner esetében a
Jegyz0 dltal ezzel megbizott munkavallalé feladata.

A Hivatal 4ltal hasznilt ETR-ek elemeinek helyt adé helyiségekbe torténd belépésekkel kapcsolatban a
belépési jogosultsdg ellenbrzése a nem a Hivatal dlloménydba tartozd személyek esetében az
figyintézésben eljaré munkatars, illetve az adott személy kiséretével, feliigyeletével a Jegyzd 4ltal
megbizott munkavéllal6 feladata.

Az §llandé belépésre mem jogosult, nem a Hivatal dllomanyéba tartozé személyek (iigyfelek,
litogaték, a Hivatallal munkavégzésre irdnyuld szerz6déses jogviszonyban &ll6 {izemeltetSk,
karbantartdk, stb.) belépésének adatait a feliigyeletet biztosité munkatérs koteles a 8. szémi meiléklet
— Belépési napl6 alapjén készitett nyilvantartdsban rogziteni. A belépési naplé vezetésére vonatkozé
kételezettség betartasit a Jegyz6 jogosult ellenSrizni.

Ha az adott hivatali épiiletben él8erfs védelmet alkalmaz a Hivatal, abban az esetben a belépési
jogosultsdg ellendrzésével és dokumentélésdval, tovabbé amennyiben a személy- és vagyonvédelmi
feladatok folyamatos ellatdsét az nem akadélyozza vagy lehetetleniti el, akkor a kiséret, illetve
feliigyelet elldtdsival a vagyonbr megbizhato.

Amennyiben az adott hivatali épiiletben a fizikai belépések feliigyeletére, illetve az egyéni belépési
engedélyek ellenbrzésére elektronikus eszkozt (pl.: megfigyeld, beléptetd rendszer, stb.) vezet be vagy
alkalmaz a Hivatal, az cllen6rz8 eszkozok nyilvantartdsba vételérél a Jegyzd koteles gondoskodni.

18.4 A fizikai hozzéférések feligyelete

A Hivatal 4ltal haszndlt EIR-ek elemeinek helyt ad6é helyiségekben iigyfelek, litogaték és
munkavégzés céljgbol a Hivatallal munkavégzésre irdnyuld szerzbdéses jogviszonyban ll6 személyek
(pl.: iizemeltetd, karbantart6, stb.) kizérolag feliigyelet mellett tartézkodhatnak, illetve végezhetnek
munkat.

A személyes feliigyelet keretében a fizikai hozzdférés ellenfrzése, a fizikai biztonsigi esemény
észlelése folyamatosan biztositott.

A Hivatal épiileteinek nyitvatartdsi idén kiviili, kockdzatokkal arinyos védelmérSl a Hivatal fizikai
védelmi intézkedésekkel (pl.: mechanikai védelem eszkdzei), illetve elektronikus védelmi rendszer
(pl.: tavfeliigyeleti riasztd, jelzd rendszer) alkalmazisdval gondoskodik.

Fizikai hozzéféréssel kapcsolatos biztonsdgi incidens bekdvetkezése esetén a 15. A biztonséei
eseménvek kezelése fejezetben meghatdrozottakkal Osszhangban a Jegyz6 gondoskodik az
informéaci6biztonségi felelds javaslata alapjan a hozzéférésekrS] rendelkezésre 4llé napléadatok (pl.:
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belépési napld, riaszté rendszer napléalloményai) dtvizsgélasardl, indokolt esetben (pl.: hatésagi
eljards kezdeményezése) az eljér6 hatdsdg szimara torténd staddsdrol.

18.5 Alitogatok ellenbrzése
A Hivatal a litogatdi belépéseket a 18.3 A fizikai belipés ellenBrzése fejezetben elSirtak alapjin

dokumentilja, 5 azt indokolt esetben, biztonsigi esemény bekdvetkezését kivetden a 18.4 A fizikai
hozzéférések feliiiyvelete fejezetben meghatérozottak szerint vizsgélja.

18.6 Vészvilagitis

A Hivatal a hatélyos tiizvédelmi el6irdsoknak megfelelden biztositja a vészkijératokat és a menekiilési
tvonalakat, illetve azok lathat6sagat.

18.7 Tiizvédelem

A Hivatal a hatélyos tlizvédelmi eldirdsoknak megfeleld tiizolté-technikai termékeket alkalmaz és tart
karban.

18.8 Hémeérséklet és piratartalom ellenfrzés

A Hivatal az informatikai er6forrdsokat koncentraltan tartalmazé helyiségekben (pl.: szerver szoba) a
hémeérsékietnek és a pératartalomnak az erdforrésok biztonségos miikddéséhez szikséges szinten
tartdsa és folyamatos figyelemmel kisérése, ellenbrzése célidbol erre alkalmas légkondiciondld
berendezést lizemeltet.

A hOmérséklet és pératartalom ellenérzéséhez kapesolédé konkrét paramétereket (elfogadhatd,
optimalis értéktartomény, riasztdsi érték) a helyiségben iizemeltetett eszkozok gyartéi ajanldsainak
figyelembe vételével a Hivatal rendszer iizemeltetési lefrésban rogziti.

A légkondicionil6 berendezés vagy egyéb telepitett feliigyeleti mérfeszkoz helyi riasztisjelzésének
észlelése esetén minden munkavillalé kiteles a Jegyzdt, illetve az IT iizemeltetdt haladsktalanul
értesiteni,

18.9 Viz-, é3 mds, csdvezetéken szdllitott anyag okozta kér elleni védelem

A Hivatal az informatikei er8forrdsokat koncentréltan tartalmazd helyiségek tervezése sorin
gondoskodik arrél, hogy az a viz-, & miés csBvezetéken szillitott anyagok &ltal okozhaté kéroktél
védett .legyen, szilkség esetén a csévezetékek kivéltdsdval, éthelyezésével biztositva a megfeleld
védelmet.

A Hivatal éltal hasznilt EIR elemeit képez8 informatikai eszkozok elhelyezése sorén a Hivatal
gondoskodik arr6l, hogy azok a csOvezetékek rongéléddsbél szirmazd kérokkal szemben védettek
legyenek. Ennek érdekében az informatikai eszkézoket a csévezetékektsl lehetbség szerint minél
tavolabbra és magasabbra kell elhelyezni, illetve a talajszint alatti helyiségek esetén vizsgélni kell a
helyiség falainak megfelels vizszigetelését.

A Jegyzb kételes gondoskodni arrél, hogy a f8elzarécsapok hozzéférhetSsége, miikidtetésének modija
minden hivatali munkatérs szdméara ismert legyen. Miikdd&képességiik biztositisrol, ellendrzésérl a
Hivatal épiileteinek vagyonkezelje kételes éllagmeg6véasi, karbantartisi feladatainak ellitisa
keretében gondoskodni.

18.10 Be- &s kiszallitds
A Hivatal a 11. Az elektronikus informécidbiztonsgo«al kapcsolatos encedélyczési eliirds fejezetben

meghatérozottak szerint engedélyezi vagy tiltja a létesitménybe bevitt, illetve onnan kivitt informacids
rendszerelemeket. A be- és kiszallitds feligyeletét, figyelemmel kisérését a Hivatallal munkavégzésre
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iranyuld szerz6déses jogviszonyban 4116 személy feliigyeletével megbizott munkatérs létja el, szakmai
ellendrzésében szitkség szerint kdzremiikédik az IT {izemeltets.

A Hivatal a be- és kiszéllitdsok dokumentaldsérél a 9. szami melléklet — Informécids rendszerelemek
be- és kiszéllitdssnak nyilvéntartisa vezetésével gondoskodik. A nyilvéntartds vezetése, az uj
bejegyzés rogzitése a be- és kiszllitds feliigyeletét ellaté munkatirs feladata. A nyilvéntartis
rendelkezésre 4lldsanak biztositdsirdl, tovibb4 a vezetésére vonatkozo kotelezettség betartisaréi,

illetve annak ellen6rzésérél a Jegyzd gondoskodik.

18.11 Karbantarték

A Hivatal éltal hasznalt, fetiigyelete ald tartozé EIR-k, illetve rendszerelemeik karbantartdsét
kizérélag a Hivatallal e feladat ellstdséra vonatkozéan szerzBdéses jogviszonyban 4116 szervezetek,
illetve személyek a 18. Fizikai védelmi elidrdsrend fejezetben meghatérozottak szerint, s minden
esetben csak feligyelet mellett végezhetik. A hozzéférési jogosultség igazolésénak ellenBrzése a
feliigyeletet ellaté munkatérs feladata.

A Hivatal éltal haszndlt EIR-ek karbantartését végzOk adatait a Hivatal a E10. Az elektronikus
informdciés rendszerek nyilvéntartisiban vezeti.

19 ALTALANOS VEDELMI INTEZKEDESEK
19.1 Engedélyezés

Az elektronikus informéciébiztonsdggal kapcsolatos engedélyezés kiterjed minden, a Hivatal
hat6korébe tartozé emberi, fizikai és logikai erbforrdsra, eljarisi és védelmi szintre, valamint
folyamatra.

Az engedélyezés részletes szabdlyait a 11. Az elektronikus informaci6biztonsézcal kancsolatos
encedélvezési eljards fejezet tartalmazza.

19.2 Az elektronikus informéciés rendszer kapcsoléddsai

A Hivatal éltal haszndlt EIR-ek mAs EIR-ckhez t&rténé kapcsoloddsa a 11. Az elektronikus
informécidbiztonséucal kapcsolatos encedélyezési elidrds fejezetben meghatérozott engedélyezési
eljérds alapjin torténhet.

A kdzponti lizemeltetést, illetve kozponti szolgaltatétol igénybe vett EIR-ek esetében a kapcsolédss
szabalyait, Ggymint a rendszer kapcsolatait, az interfészek paramétereit, a biztonsigi kovetelményeket
¢s a kapcsolaton keresztiil 4tvitt elektronikus informéciék tipusdt a rendszer tulajdonosa hatirozza meg
és dokumentélja. Uj, sajét fejlesztésii EIR hasznAlatba vétele esetén a Hivatal gondoskodik arrél, hogy
ugyanezen informiciék a rendszer dokumenticidiban szerepeljenek. Sajat iizemeltetésti EIR-ek
csetében az IT {izemeltetd felelés a meglévd rendszerdokumentdcik fenti, esetleg hidnyzé
informécitkkal torténd kiegészitéséért,

A Jegyz§ feladata gondoskodni arr6l, hogy a Hivatal 4ltal hasznAlt EIR-ekkel kapcsolatba keriil3
munkatérsai, valamint a Hivatallal munkavégzésre irdnyulé egyéb szerzGdéses jogviszonyban lévé
személyek a feladatelldthsukhoz szitkséges mértékben az EIR-ekrd] rendelkezésre dll6 rendszer-,
illetve felhaszn&léi dokumentécidkat megismerjék.

19.3 Kiils6 kapcsoléd4dsokra vonatkozé korldtozdsok

A Hivatal 4ltal hasznélt FIR-ek, illetve rendszerelemeik kiils3 elektronikus informéciés rendszerhez

torténd kapcsol6désa kizérdlag a Hivatal ltal igénybe vett vagy jovahagyott hél6zati kommunikéci6s

csatomndn (internet kapcsolat, adathdlézat) keresztiil a 11. Az elektronikus informécidbiztonsésral
kapcsolatos engedélvezési eljfris fejezetben meghatirozottak szerint a Jegyz8 jévihagyésaval

engedélyezett.

23/104 oldal



A Bajnai K6z8s Onkorményzati Hivatal
Informatikai Biztonségi Szabilyzata

A végrehajthaté programok, script-ek (pl.: Java Applet, JavaScript, VB Script, CGI, stb.) letdltését,
futtatdsénak lehetSségét, valamint web és alkalmazisba csomagolt ActiveX objektumok miikddését le
kell tiltani az internet béngészs programokban, tovibbd gondoskodni kell arrél, hogy a bdngész6
alkalmaz4s biztonsagi frissitése rendszeresen megtdrténjen.

Az internet csatlakozésra hasznélt bdngészéprogram biztonségi beAllitisait az IT fizemeltetd a 23,
Konfiguricids bedllitdsok fejezetben eldirtak szerint kételes elvégezni.

A kézponti fizemeltetéstl, illetve kdzponti szolgéltatétsl igénybe vett EIR-ek esetében a kapcsolédds
biztonsdgi kivetelményeit — fentieknél esetenként szigoriibb korlatozdsat, illetve az atté] valé eltérést
—a rendszer tulajdonosa hatérozza meg, a Hivatal gondoskodik annak alkalmazésérél.

20 TERVEZES
20.1 Rendszerbiztonsdgi terv

Amennyiben a Hivatal 1j EIR tervezési feladatait litja el, gondoskodik arrél, hogy az EIR-hez a
szilkséges dokumenticiék, koztik a rendszerbiztonsdgi terv is elkésziiljdn minimélisan az aldbbi
tartalmi elemekkel:

meghatérozza az EIR hat6kérét, alapfeladatait (biztositandd szolgéltatasait), biztonségkritikus
elemeit és alapfunkciéit;

meghatérozza az EIR és az 4ltala kezelt adatok jogszabily szerinti biztonsagi osztalyat;
meghatirozza az EIR miik&dési kériilményeit és més elektronikus informaci6s rendszerekkel
valé kapcsolatait;

a vonatkozd rendszerdokumenticié keretébe foglalja az EIR biztonségi kovetelményeit;
meghatérozza a kovetelményeknek megfelel§ aktuslis vagy tervezett védelmi intézkedéseket
és intézkedés bBvitéseket.

A Jegyz§ feladata gondoskodni arrél, hogy a Hivatal uj EIR-el kapcsolatba keriils munkatérsai,
valamint a Hivatallal munkavégzésre irdnyulé egyéb szerz8déses jogviszonyban 1év8 személyek a
feladatellitisukhoz  sziikséges mértékben a rendszerbiztonsdgi tervet & a kapcsolédé
rendszerdokumentécidkat megismerjék.

A Jegyz0 a 4. Dokumentumvédelem fejezetben leirtak szerint gondoskodik a rendszerbiztonsdgi terv
védelmérfl, tovibbd gondoskodik arrdl, hogy a rendszerbiztonsigi tervben a Hivatal szimgra
meghatérozott biztonsdgi feladatok, védelmi intézkedések végrehajtdsa megtirténjen,

A Jegyz feladata kezdeményezni a rendszerbiztonsdgi terv készit6jénél annak feliilvizsgélatit és
sziikség szerinti aktualiz4ldsst, frissitését az EIR-ben vagy annak {izemeltetési kSrnyezetében tortént
viltozésok, illetve a terv végrehajtisa vagy a védelmi intézkedések értékelése sorin feltdrt problémik
esetén, illetve ezek hidny4ban legalibb évente egy alkalommal.

A rendszerbiztonségi terv fellilvizsgélatéban az informéci6biztonsagi felels jogosult — sziikség szerint
az IT lizemeltetd bevondsdval — kézremiliksdni.

20.2 Cselekvési terv készitése

A Hivatal a 9. Cselekvési terv fejezetben el6irtakkal Osszhangban a szitkséges védelmi intézkedések
megtételére tervet készit, amennyiben az j EIR-ére vonatkoz6 biztonsigi osztily meghatérozdsénsl (a
kockdzatelemzés, illetve helyzetfelmérés sordn) hidnyosségot 4llapit meg. A tervben dokumentélja a
megéllapitott hidnyossdg javitdsdra, valamint az elektronikus informiciés rendszer ismert
sériilékenységeinek cstkkentésére vagy megsziintetésére irdnyuld tervezett tevékenységeit, tovabbd
gondoskodik azok végrehajtésarél, annak ellendrzésérsl &s a terv rendszeres feliilvizsgalatirol.

20.3 Személyi biztonsig
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A Hivatal éltal haszndlt EIR-ekhez hozzéférési jogosultsdgot igényl6 személyekke! kapcsolatos
elvirasok, az EIR hasznélatéra vonatkoz6 biztonsigi szabélyok és kdtelezettségek megismertetésérdl
és annak dokumentsldsérél a Hivatal a 17.2 Képzési eljérésrend, a 17.4 Szerepkor vagy feladat alapi
biztonségi képzés, tovébbé a 16.1 Személybiztonsdu| feltételek fejezetckben meghatérozottak szerint
gondoskodik.

A személyi biztonsiggal kapcsolatban meghatirozott kivetelmények feliilvizsgalatit az
informéci6biztonsigi felels az IBSZ feliilvizsgélata alkalméval a 3. A szabdlyzat kiaddsa. kezelése,
feliilvizspdlata fejezetben meghatérozottak szerint végzi el.

21 BIZTONSAGI ELEMZES
21.1 Biztonsdgelemzési eljardsrend

A Hivatal édltal hasznélt EIR-ek és miikodési komyezetik védelmi intézkedéseit, a bevezetett
intézkedések miikodBképességét, valamint tervezettnek, az el6irt biztonsigi kévetelményeknek
megfeleld mikddését az informéciobiztonsdgi felelds feliitvizsgalati tevékenysége keretében jogosult
ellenBrizni, illetve értékelni:

Gj elektronikus informécios rendszer bevezetése;

a kockdzatelemzés, illetve helyzetfelmérés;

a cselekvési, illetve intézkedési tervek végrehajtésénak ellenbrzése;
valamint az IBSZ feliilvizsgalata sorén.

Az értékelés eredményétfl fiiggben az informici6biztonségi felelds javaslatot tehet a Jegyzb szAméra
j védelmi intézkedések bevezetésére, megléve intézkedések, tovibba a tervek médositaséra.

21.2 Biztonsdgi értékelések

Az informicibbiztonsdgi felelds feladata a biztonsigértékelés eredményét Osszefoglalé jelentés
elkészitése és megkiildése a Jegyz8 szdméra.

A biztonsagi értékelésrdl késziilt jelentés minimélisan az alabbi elemeket kell, hogy tartalmazza:

az értékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedések:
a biztonsdgi ellenbrzések eredményességét meghatérozt eljérdsrendek;
az értckelési kdrnyezet, az értékelé csoport, az értékelés célja, az értékelést végz(k feladata,

A Jegyz6 feladata gondoskodni arrél, hogy a jelentést a Hivatal 4ltal hasznalt EIR-ekkel kapcsolatba
keriil6 munkatérsai, valamint a Hivatallal munkavégzésre irdnyulé egyéb szerz8déses jogviszonyban
1évd személyek a feladataik éltal indokolt mértékben megismerjék.

21.3 A biztonssgi teljesitmény mérése

A Hivatal az dltala hasznélt EIR-ek biztonsigi teljesitményének, illetve az alkalmazott védelmi
intézkedések hatékonysiginak mérésére az aldbbi mutatokat alkalmazza:

_Meérészam Miérés médja
biztonsdgi események szdma | a biztonségi eseményekrdl, bejelentésiikr] késziilt feljegyzések
adott iddszakra vonatkoz6 dsszesitése

az EIR-ek rendelkezésre dlldsa | a rendelkezésre 4llds elvesztésével jard biztonsigi események
idbtartama, illetve a kdzpontilag biztositott szolgaltatisok
L. | Gzemelteti dltal rendelkezésre bocsatott mérések alapisn

az EIR-ekkel kapcsolatba | a képzésekr6] késziilt dokumentumok alapjén a részvételi ardny

kerill6 személyek biztonségi | meghatirozésa
| képzésének lefedettséue
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A mérések végrehajtisiban az IT lizemeltet6, a Hivatal munkatérsai, valamint a Hivatallal szerzddéses
jogviszonyban 4116 szervezetek (pl: szolgéltatist nyGjtok) kotelesek kozremiikddni, ahhoz
informéci6kat nyGjtani. Az informAciébiztonsagi felelés az adott biztonsigi ériékelés alkalméval a
relevéns mérGszamok értékeit figyelembe veszi és felhasznalja.

22 TESZTELES, KEPZES ES FELUGYELET
22,1 Tesztelési, képzési &s feliigyelet] eljdrdsok

A Hivatal a sajét fejlesztésii és 4ltala fizemeltetett, a feliigyelete, irdnyitésa alatt 1év6 EIR-ek esetében
az EIR {izembe helyezését megel6z8en, valamint az EIR, illetve rendszerelemeinek, miikddési
kdmyezetének jelentds megvaltozdsa esetén a fejlesztd, illetve az IT iizemeltetd bevondsival
gondoskodik az adott rendszer dokumentélt funkcionalis és biztonségi tesztelésének végrehajtisarol.

A Jegyz8 feladata gondoskodni arrdl, hogy a tesztelés eredményét biztonsigi elemzés, értékelés
céljdbo) az informaciébiztonségi felelds megkapja (ldsd: 21.1 Biztonségzelemzési eljdrdsrend).

Az EIR-hez kapcsol6édd képzésekrd) a Hivatal a 17.2 Képzési eljdrdsrend, feliigyeletérfl a 28.4 Az
elektronikus informéci6s rendszer feliicvelete fejezetekben meghatérozottak szerint gondoskodik.

22,2 Sériilékenység-teszt

A Hivatal a sajét fejlesztésti és 4ltala izemeltetett, a feliigyelete, irdnyitdsa alatt 1évé EIR-ek esetében,
amennyiben az adott EIR rendszerfejlesztési, iizemeltetési és hasznélati koriilményei lehetbve teszik,
kiilsd szervezet bevonéséval gondoskodik a rendszer sériilékenységi vizsgdlatdnak elvégzésérol az EIR
iizembe helyezését megelézben, illetve ), lehetséges sériilékenységek felmeriilésekor.

A sériilékenységi teszt dokumentdlt végrehajtdsa kapcséin megkdveteli, hogy azt szakmailag elismert
és elfogadott, naprakész fenyegetettségi adatbizist hasznild sériilékenységvizsgélati eszkozok és
technikdk alkalmazésdval végezzék el, tovibbi a vizsgélati jelentés tartalmazza az aldbbiakat:

a feltért hibékat, valamint a nem megfeleld konfiguracios bedllitdsokat,

a végrehajtott ellen6rzési listdkat és tesztelési eljdrdsokat;

a feltart sériilékenység(ek) lehetséges hatésait;

egy timadd milyen informécitkat képes elémi az elektronikus informéciés rendszerben, és
ennek elharitdséra milyen javitdsok végrehajtisa sziikséges;

a sériilékenység teszt eredményét, annak szakmai, médszertani elemzését.

A sériilékenységi teszt végrehajtisihoz az EIR-hez, illetve rendszerelemeihez sziikséges kiilonleges
jogosultsidghoz kotisit — tigynevezett privilegizalt — hozzaférést a Hivatal biztositja.

A Jegyzb feladata gondoskodni arrdl, hogy a sériilékenységi teszt eredményét az informécidbiztonsagi
felelds megkapja, tovébba a vizsgélt EIR-rel kapcsolatba keriild munkatdrsai, valamint a Hivatallal
munkavégzésre irAnyul6 egyéb szerzéidéses jogviszonyban 1év6 személyek a feladataik 4ltal indokolt
mértékben megismerjék.

Az informécidbiztonsagi felelds feladata ellenbrizni és feliigyelni, hogy a sériilékenységi vizsgalatrél
készitett jelentésben javasolt és sziikséges javitd intézkedések az adott EIR biztonsdginak
feliilvizsgélata, illetve az EIR vagy rendszerelemeinek, miikodési komyezetének megvéltoztatisa
folyamén (pl.: a programkéd, a rendszerbiztonsdgi terv, stb. médositdsa) végrehajtdsra keriiljenck,
tovabba gondoskodni arrél, hogy a feltart Gj sériilékenységek az EIR kovetkezd tesztelése, illetve
vizsgélata sordn a vizsgélandd sériilékenységek korében szerepeljenek.

23 KONFIGURACIOKEZELES

23.1 Konfiguriciékezelési eljardsrend
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Konfigurdciémodositast kizdrblag a 11. Az elektronikus informéci6biztonsasral kapcsolatos
engedélyezési eljsris fejezetben meghatérozottak szerint arra felhatalmazdst, engedélyt kapott, a
Hivatallal munkaviszonyban, illetve munkavégzésre iranyuld egyéb (pl.: szerzdéses) jogviszonyban
4ll6 személy hajthat végre.

A konfigurécié megvaltozisit az IT tizemeltetd minden esetben kiteles dokumentédlni a hardver és
szoftver komponensekrél vezetett nyilvintartisban (lisd: 23.8 Elektronikus informiciés rendszerelem
leltar), illetve az érintett rendszer dokumentéci6jdban vagy a rendszer tizemeltetési lefrisdban.

23.2 Alapkonfiguricié

A Hivatal a sajét fejlesztésii és 4ltala (izemeltetett, a feliigyelete, irdnyitisa alatt 1é&vd EIR-ek esetében
az EIR megfeleld és fizembiztos miikodtetéséhez sziikséges alapkonfigurdcié paramétereit a rendszer
dokumentaciéjdban (rendszer fizemeltetési leirds) rogziti és tartja karban. A kozponti lizemeltetésii,
illetve kézponti szolgéltatsts] igénybe vett EIR-ek esetében a rendszer tulajdonosa hatdrozza meg ¢s
dokumentslja az adott IR hasznélatéhoz sziikséges konfigurécié tartalmét, a kompatibilitési, illetve a
minimélis hardver- és szoftverkivetelményeket és ezek beallitésait.

A Hivatal fentiek alapjdn, tovébba figyelembe véve, hogy az egyes rendszerelemek t6bb EIR részeként
egyarént funkcionélhatnak, alakitja ki az EIR-ek miikddési kdrnyezetét képezd informatikai eszkdzok
alapkonfigurdci6it, amelyek komponenseit a 23.8 Elektronikus informéciés rendszerelem leltirban
tartja nyilvan és jeldli. A t8bb EIR éltal kdzbsen hasznalt rendszerelemek esetében az alapkonfigurédcié
megegyezhet a nyilvantartds (konfigurdcié menedzsment adatbézis) kezdeti, kiindulé allapotaban
rogzitett leltdradatokkal.

233 A konfigurdciéviltozdsok feligyelete (viltozdskezelés)

A Hivatal a 11. Az elektronikus informéciébiztonsézzal kapcsolatos envedélyezési elidras fejezetben
felsarolt véltozastipusok esetén az engedélyezési eljirds részeként gondoskodik a viltozés hatésainak
vizsghlatirél, valamint a véltoztatdsra vonatkozd dontés dokumentilésarol.

A viltoztatss végrehajtisa az engedély birtokéban a kijeldlt felelds (pl.: IT fizemeltetd) feladata. A

véltoztatist az IT iizemeltetd hardver &s szoftver komponensck esetében a 23.8 Elektronikus
informéciés rendszerelem leltdrbun. bedllitisok modositdsa esetén az érintett rendszer

dokumentéciéjaban, illetve a rendszer lizemeltetési leirdsaban kdteles rogziteni.

Az informécidbiztonsagi felelés jogosult a konfiguriciéviltozds feliigyelet ald esd véltoztatdsokkal
kapcsolatos tevékenységek ellendrzésére, illetve feliilvizsgélati tevékenysége sordn — minimum éves
rendszerességgel — auditalja azt.

23.4 Elbzetes tesztelés és megerdsités

A Hivatal a sajét fejlesztésii és altala fizemeltetett, a feliigyelete, irdnyitdsa alatt 1év8 EIR-ek esetében
a konfigurécié megvéltoztatdsa el6tt a 22.1 Tesztelési. kipzési és feliivveleti elidrdsok fejezetben
meghatérozottak szerint hajtja végre és a 11. Az elektronikus informéci6biztonséeal kapcsolatos
engedélyezési elidras fejezetben lefrtak alapjén engedélyezi és dokumentélja a véltozést.

Hardver meghibisodds miatt szilkséges rendszerelem csere esetében a beépitésre keriild 1)
hardverelem mfiszaki megfeleldségének vizsgdlata az IT tzemeltetd feladata. Karbantartds, illetve
hibajavitds céljdbél kizérdlag olyan hardverelem épitheté be, amely a haszndlt EIR-ck ismert
kompatibilitisi és konfigurdcids igényeinek megfelel.

23.5 BiztonsAgi hatdsvizsgilat

Az informéci6biztonsdgi felelds a 11. Az elektronikus informaci6biztonsarsal kapcsolatos
enpedélvezési elifras fejezetben meghatérozottak szerint végzi el a Hivatal sajat fejlesztésl és Altala
lizemeltetett, a feliigyelete, irdnyitésa alatt 1év6 EIR-ek esetében a tervezett véltoztatdsok el6zetes
biztonségi hatdsvizsghlatat.
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23.6 Konfiguricibs bedllitasok

A Hivatal a sajét fejlesztési és 4ltala lizemeltetett, a feliigyelete, irdnyitésa alatt 1év8 EIR-ek esetében
meghatérozza a mikodési kévetelményeknek még megfeleld, ugyanakkor biztonségi szempontbdl a
lehetd leginkébb korlétozott médon — a ,,sziikséges minimum” elv alapjén — az EIR-ben alkalmazando
konfigurdcios besllitdsokat, s ezeket a rendszer dokumentici6jdban rogziti. A kdzponti lizemeltetésil,
illetve kézponti szolgltatétél igénybe vett EIR-ek esetében a rendszer tulajdonosa hatérozza meg és
dokumentélja az adott EIR hasznélatdhoz sziikséges konfiguriciés bedllitdsokat.

A beallitisok elvégzése, a konfigurécios kévetelményekr8l rendelkezésre 4116 rendszer dokumentéciok
alapjén az IT fizemeltetd feladata. Amennyiben a konfigurdci6 soréin a meghatarozott bedllitasokhoz
képest eltérést tapasztal, igy azt koteles a 23.3 A konficuriciévéltozésok feliiovelete (véltozdskezelés)
fejezetben elbirtak szerint jelezni, valamint a rendszer dokumenticidjéban, illetve a rendszer
izemeltetési leirdsdban rdgziteni.

Az informécibbiztonségi felelés a konfiguricios bedllitdsok véltoztatdsait a 233 A
konficuricibvéltozdsok feliizvelete (viltozdskezelés) fejezetben meghatirozott tevékenysége
keretében kiséri figyelemmel, illetve ellen6rzi.

23.7 Legsziikebb funkcionalitds

A Hivatal a sajét fejlesztésfi és 4ltala {izemeltetett, a feliigyelete, irdnyitdsa alatt 1év6 EIR-ck
konfigurdiciés beéllitésait a legszlikebb funkcionalités elvének megfelel6en, a nem sziikséges funkcidk,
portok, protokollok, szolgéltatasok korlatozaséval, illetve tiltdséval hatdrozza meg &s dokumentalja. A
kozponti tizemeltetésti, illetve kdzponti szolgdltatétél igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatirozza meg és dokumentélja az adott EIR haszndlatihoz sziikséges és elégséges
konfigurdci6s bedllitdsokat.

A bedllitisok végrehajtisit az IT ifizemeltetd a 23.6 Konfipuricibs bedllitdsok fejezetben eldirtak
szerint kiteles elvégezni.

A Hivatal 4ltal hasznalt EIR-ek milikodési komyezetét képezs kiszolgdlokon és munkadllomésokon
telepithet6, illetve hasznalhat6 szoftverekre vonatkozd szabélyokat a 23.9 A szoftverhaszndlat
korlatozasai, valamint a 23.10 A felhaszn4lé dltal telepitett szoftverek fejezetek tartalmazzék.

23.8 Elektronikus informéciés rendszerelem leltar

A Hivatal ltal hasznilt EIR-ek rendszerelemeirbl, a hardver és szoftver komponensekrdl az IT
fizemeltetd koteles naprakész nyilvéntartdst vezetni. A nyilvéntartisnak minimélisan a 10. szama
melléklet — Elektronikus informaciés rendszerelem leltdr mellékletben meghatirozott tartalommal kell
rendelkeznie, s biztositania kell a nyilvAntartott rendszerelemek egyértelml beazonosithatdsagat.

A nyilvéntartés elektronikus formdban (pl: konfigurdcidkezelési adatbézis), illetve automatizélt
véltozésfeliigyeleti megolddssal aktualizdlhaté médon egyarint vezethetd, amennyiben képes
biztositani & komponensek véltoz4sainak id6beni visszakereshetSségét.

A nyilvéntartis form4jétél figgetleniil biztositani kell a Hivatal szdméra az adatokhoz torténd

folyamatos hozziférést: papir alapt nyilvéintartds esetén az iratkezelésre vonatkozd, valamint a 4.
Dokumentumvédelem fejezetben meghatérozott el§irdsoknak megfeleifen, elektronikus forméaban a

Jegyz és az informicidbiztonségi felelbs részére.

23.9 A szoftverhasznflat korldtozisal

A Hivatal informatikai rendszereiben kizérolag a Jegyzd altal engedélyezett, jogtiszta, a Hivatal 4ltal
megvésdrolt kereskedelmi és/vagy szabad felhasznilésh, valamint jogszabélyban elSirt kdzponti
szolgaltatd 4ltal biztositott szoftver termékeket lehet alkalmazni.

Az IT iizemeltetd feladata ellen8rizni a Hivatal informatikai rendszereiben telepitett és futtatott
programokat és alkalmazssokat, 8 mennyiségi licencekkel védett szoftverek haszndlatit a 10. Az
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elektronikus informéciés rendszerek nvilvantartisaban, illetve kereskedelmi szoftver esetén a
felhasznélésra vonatkoz6 szerz8désben szerepld engedélyezett licence szém alapjén, valamint az
dllominy megosztisokat az esetlegesen szerzbi joggal védett tartalmak jogosulatlan megosztéséra,
megjelenitésére, végrehajtéséra vagy reprodukiléséra irbnyuld tevékenységek szfirése céljabol.

Nem engedélyezett tevékenység vagy szoftverhasznilat észlelése esetén az IT iizemeltetd koteles a
Jegyzét haladéktalanul t4jékoztatni, valamint az utasitisénak megfelelfen a szikséges intézkedéseket
(pl.: nem engedélyezett szoftver vagy jogvédett tartalom eltivolitisa) megtenni.

Az engedély nélkiili tevékenységet végrehajtd, szabalyszegé személy felel6sségre vondsdra a 16.5
Feuvelmi intézkedések fejezetben meghatérozottak szerint a Jegyzb jogosult.

23.10 A felhaszndl6 sltal telepitett szoftverek

A Hivatal a munkatérsai, az 4ltala hasznélt EIR-ek felhasznAléi szdméra az informatikai eszkozoket és
erbforrdsokat a hivatali munkavégzés céljéra biztositja, azokon kizérélag az IT Uzemelteté altal
telepitett szoftverek, alkalmazisok és szolgiltatisok hasznélatira jogosultak. A munkasllomésokra a
felhasznélék nem telepithetnek programokat, tovabbid nem moédosithatjdk a telepitett szoftverek
konfigurdcidjat, milkdését és nem tdvolithatjdk el azokat!

A munkavégzés, az ligymenet, illetve az adott folyamat hatékonységét javité szoftverek hasznilatéra a
Hivatal munkatérsai javaslatot tehetnek a Jegyzd felé, aki ebben az esetben a 11. Az elektronikus
informaciébiztonsédrcal kapcsolatos enuedélvezési elifrds alapjdn dont a szofiver beszerzésémek,
illetve telepitésének engedélyezésérol.

A munkastlomésokra telepitett szoftvereket az IT iizemeltetd ellenérzi a 23.9 A szofiverhasznélat
korl4tozésai fejezetben meghatdrozottak szerint.

24 KARBANTARTAS
24.1 Rendszer karbantartdsi eljdrdsrend

A Hivatal 4ltal hasznilt EIR-¢k folyamatos miikddésének biztositdsa, rendelkezésre 4llisdnak
megdrzése érdekében az IT {izemeltetd feladata az informatikai eszkzbk, a rendszerelemek hardver,
illetve szoftver komponenseinek rendszeres és dokumentdlt karbantartisér6l, szikség szerinti
javitésdrél gondoskodni.

24.2 Rendszeres karbantartds

A karbantartdsrol az IT iizemeltetd az adott rendszerelemre vonatkozd gyértdi ajinlasoknak megfelelé
mddon és rendszerességgel kiteles gondoskodni.

A tervezett karbantartisi, illetve a sziikséges javitdsi feladatok végrehajtisarél az IT lizemeltetd
koteles a JegyzOt clzetesen téjékoztatni. A Jegyzb a 11. Az elektronikus informici6biztonsdzspal
kapcsolatos encedélvezési elidrds alapjan dont a tevékenység jovahagydsardl.

Amennyiben a karbantartds, illetve javitds a helyszinen nem végezhetd el ¢és emiatt az Erintett
rendszerelem kiszéllitisira van szikség, ennck engedélyezését, feliigyeletét és dokumentdlésit a
Hivatal a 18.10 Be- és kisz4llitds fejezetben meghatdrozottak szerint végzi.

Adathordoz6t is tartalmazé rendszerelem (eszkdz) esetén az elszillitds elStt az IT iizemeltet6 feladata
az adathordozén talilhaté adatok és informdcidk szilkség szerinti eseti biztonsdgi mentésérdl a 5.
szémt melléklet — Az elektronikus informécids rendszerek mentése dokumentumban meghatdrozottak
szerint, s az adathordozdrél tirténé visszadllithatatlan moda torlésérdl gondoskodni.

A Jegyz0 a Hivatal munkatérsainak kézremiikddésével ellendrzi, hogy a rendszerelem, illetve az EIR a
karbantartdsi vagy javitdsi tevékenységek utdn is megfelelfen mlkodik-e. A Jegyzd és az
informéci6biztonsagi felelds jogosult az IT iizemeltetdt6]l minden olyan informéciét (hozzaférést,
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adatot, dokumnenticiét, stb.) bekérni, az IT Gzemeltetd pedig kételes biztosjtani, amely a funkcionélis,
illetve biztonsagi ellen6rzés végrehajtisihoz sziikséges.

A karbantartasi, illetve javitdsi tevékenységekrl az IT iizemeltetd kiteles nyilvéntartdst vezetni, s
ezzel kapcsolatban keletkezd dokumentéciok hozziférhetBségét azok megjelenési forméjétol figgben
a Hivatal szaméra biztositani a 4. Dokumentumvédelem fejezetben meghatérozott szabalyok szerint.

25 ADATHORDOZOK VEDELME
25.1 Adathordozék védelmére vonatkozé eljirdsrend

A Hivatal az elektronikus adathordozék védelmérsl hozzéférésik, tovibbé teljes életciklusukra
kiterjed6 biztonsAgos kezelésiik jelen IBSZ-ben trténd szabélyozéséval, papir alapi adathordozbk
esetében a Hivatal iratkezelésre vonatkoz6 el6irdsai alapjén gondoskodik.

A Hivatal ltal hasznilt EIR-ek beépitett adathordozét tartalmazé rendszerelemeinek biztonségos
elhelyezésérél és felligyeletérsl a Hivatal a 18. Fizikai és korny ezeti védelem, jogosulatlan hozzaféres
elleni védelmérdl ammak a 18.4 A fizikai hozziférések feliiuvelete fejezetében eldirt médon
gondoskodik.

A hivatali munkavégzéshez a Hivatal dltal biztositott, beépitett adathordozot tartalmazé mobil
eszkozok (pl.: laptop, tablet, okostelefon) és mobil adattérolé eszkdzdk (pl.: memériakdrtya, kiilsd
héttértiroléd eszkdz vagy merevlemez, optikai adathordozé lemez, stb.) fizikai védelmér6l, biztonsagos
tarolasérél és kezelésérSl a haszmilatéra jogosult személy/munkavéllalé koteles gondoskodni.
Hasznélaton kiviil az eszkdzt, adattarolét el kell zérni, illetve illetéktelenek szAméra hozzéiférhetd
helyen folyamatos feliigyelet nélkiil, &rizetleniil hagyni (pl.: kozteriileten parkol6 zért gépjérmiiben is)
TILOS!

Az adathordozéd vagy eszkdz elvesztése, ellopdsa biztonsigi esernénynek mindsiil, melyet minden
munkavillalé az észlelést kivetden haladéktalanul koteles jelenteni a Jegyzd szdméra, aki a 15. A
biztonsdsi eseménvek kezelése fejezetben meghatérozottak szerint jar el ilyen esetben.

252 Hozzéiférés az adathordozékhoz

A Hivatal &ltal hasznilt EIR-ckhez hozzaférést biztositd munkadllomasok és kiszolgdlék (pl.: fajl
szerver) adathordozéihoz kizérblag a hasznilatira jogosult személy/munkavéllal6 férhet hozza. Az
illetéktelen hozziférés elleni védelem biztositisa céljdbbl az adott szdmitdgépet minimum egytényezds
hitelesitéssel, egyedi hozziférési azonosité és hitelesitd eszkdz (pl.: felhasznélénév és jelszd)
alkalmazésédval kell elltni.

A munkavégzéshez a Hivatal éltal biztositott mobil adattérol6 vagy beépitett adathordozét tartalmaz6
mobil eszkdzdn munkavégzéshez kapcsol6dé informAcidkat az adathordozé tipusénak megfeleléen
lehetéség szerint fajl- vagy térolészintil titkosftassal ellatva kell tarolni. Az eszkbz biztonsdgat —
amennyiben technolégiai oldalr6] tAmogatott — tovébbi hozzaférés védelmi megoldés (pl.: jelszd, PIN
kéd, stb.) alkalmazésaval is biztos{tani kell.

A kriptogréfiai védelem kialakitdséban és beéllitdséban az IT {izemeltetd feladata kdzremikddni, a
titkositashoz hasznilt kulcsok, egyedi azonositék és hitelesitd eszkdzok (pl: jelszo) biztonsédgos
kezelése és meglrzése az eszkdz, illetve adathordozd hasznélatéra jogosult feladata és felelGssege.

Adathordoz6 el64llitiséra alkalmas eszkdz, berendezés (pl.: nyomtatd) a Hivatal nyitvatartdsi idejében
az ligyfelek és latogatok édltal hozzaférhetS, feliigyelet nélkiil 1évd helyiségben nem helyezhetd el,
kivéve, ha az adott eszkdz képes feliigyelt nyomtatdst biztositani, s beillitdsra keriil rajta, hogy
nyomtatési feladat kizérélag a nyomattulajdonos helyi hitelesitését kivetben hajthaté végre. Az eszkbz
konfigurélésa, a bedllitisok dokumentélésa az IT iizemeltetd feladata. A beillitott védelmi
intézkedések megfeleldségét az informacibbiztonségi felels feligyeleti tevékenysége keretében
jogosult ellen6rizni.
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25.3 Adathordozdk tirlése

Az IT iizemeltetd feladata az adathordozé tipusdnak megfelelt, helyreéllithatatlanségot biztositd
torlési technikat (pl.: t8bbszdrds feliilirds, roncsolds, stb.) alkalmazva tordlni a Hivatal éltal hasznalt
EIR-ek és a munkavégzéshez a Hivatal éltal biztositott mobil eszkdz8k beépitett adathordozdit,
tovbb4d a mobil elektronikus adathordozokat azok leselejtezése vagy tijrafelhasznélisra vald
kibocsétésa el6tt.

Amennyiben javitdsi, karbantartdsi célb6l adathordozét is tartalmaz6 rendszerelem (eszkdz)
ideiglenesen kikeriil a Hivatal feliigyelete alél, a kiszallitds el6tt az IT iizemeltetd feladata az
adathordozén taldlhaté adatok és informécidk szikség szerinti eseti biztonségi mentésérdl, s az
adathordozérdl torténé visszaillithatatlan m6da torlésérbl gondoskodni.

254 Adathordozék hasznélata

A Hivatal 4ltal hasznslt EIR-ekhez, illetve rendszerelemeihez kizérolag a Hivatal dltal biztositott
és/vagy ellenBrzdtt mobil eszkdz8k és adathordozok csatlakoztatisa engedélyezett, Eltémi ettdl
indokolt esetben, a Jegyzb jovhagyésat (14sd: 11. Az elektronikus informéci6biztonsdgcal kapcsolatos
engedélyezési eljirds) és a sziikséges biztonsagi ellenBrzések lefolytatdsat kivetden lehet. A nem a
Hivatal tulajdonét képezd, idegen adathordozd vagy mobil eszkéz csatlakoztatisét megelézben az IT
fizemeltetd feladata az adathordozé megbizhatéséginak ellendrzése (pl.: virusellendrzés). Idegen
eszkdz csatlakoztatési igényét a Jegyzd szaméra engedélyezés céljabol az igényld koteles elfzetesen
jelezni.

Adathordozé vagy mobil eszkdz engedély nélkiili csatlakoztatisa biztonségi eseménynek mindsiil,
amely a 15. A biztonséui események kezelése, tovébba a 16.5 Fesvelmi intézkedések fejezetekben
meghatérozott eljardst, illetve kivetkezményeket vonja maga utén.

26 AZONOSITAS ES HITELESITES
26.1 Azonositési és hitelesitési eljardsrend

A Hivatal dltal a hivatali munkavégzés timogatésa c€ljabol hasznilt EIR-ekhez torténd felhaszndloi
hozzéférés kizArblag azonositdst és hitelesitést kvetSen engedélyezett, jelen f8 fejezetben
megéilapitott szabdlyok szerint. A munkavégzéshez szilkséges azonositok, felhasznaléi fiokok
létrehozisét s konfigurdlésdt, =a jogosultségok beéllitasit a 11. Az elektronikus

informéci6biztonsdsual kapcsolatos ensedélvezési elidris alapjan a Jegyz engedélyezi, s az IT
izemeltetd hajtja végre.

26.2 Azonositds és hitelesités

A felhasznalok dltal végzett tevékenységek nyomon kovethetbségének biztositdsa érdekében a hivatali
munkavégzés thmogatisa céljdbol kizérblag olyan EIR hasznélata engedélyezett, amely képes a
felhasznél6k egyedi azonositdséra és hitelesitésére. Uj EIR fejlesztése, bevezetése, illetve hasznélatba
vétele elbtt az engedélyezési eljérds sorin az informéci6biztonségi felel6s jogosult az adott rendszer
azonositdsi, hitelesitési megolddsénak vizsgélatira, s javaslatot tenni a Jegyz0 szémira annek
jovéhagydséra vagy elutasitdsdra.

Csoportszintli hozzéférés csak a munkavégzés folyamatossigénak, valamint a munkavégzéshez
sziikséges informéciokhoz torténd hozzéférés biztositdsa céljdbdl és kizirblag abban az esetben
engedélyezhett és képezhetd ilyen azonosito, amennyiben a csoport nevében az érintett rendszerben
6nall6 mbvelet (valtoztatis) nem hajthaté végre (pl.: egyirdnyd, passziv kommunikéci6: csoportos
levelezési cim, terjesztési lista).

26.3 H4l6zati hozzAférés privilegizélt fitkokhoz
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Uj EIR fejlesztése, bevezetése sordn a Hivatal a kiildnleges jogosultsighoz kotdtt — ugynevezett
privilegizlt — felhasznloi fibkokhoz (pl.: rendszer adminisztrator, rendszergazda) valé hélézaton
keresztiili hozzaféréshez tobbtényezbs hitelesités alkalmazasat kdveteli meg.

A meglévé, dltala hasznilt EIR-ek esetében, amennyiben az a hataskdrébe, feligyelete ald tartozik és
technolégiai szempontbdl megvalésithatd, akkor a Hivatal gondoskodik a tobbtényezds hitelesités
kialakitasarol a privilegizalt hilézati hozzéférésekhez. Amennyiben az adott EIR-ben a tibbtényezos
hitelesités megvalositdsdra nincs lehetOség, a Hivatal gondoskodik a rendszer kovetelményeknek
megfeleld, tervezett kivaltésarol.

26.4 Azonositd kezelés

A munkasllomésokon, szerver kiszolgalé gépeken, valamint a Hivatal kezelésében, feliigyelete alatt
4116 informatikai eszkdzokon (pl.: hélozati eszk6zdk, nyomtatok, stb.) a helyi, jlletve cimtar hasznélata
esetén & tartoményi felhasznal6i azonositok létrehozésa, hozzirendelése a meghatdrozott egyénhez,
cxoporthoz, szerepkirthdz vagy eszkdzhoz, tovébbé az azonositok adminisztrélisa, nyilvéntartdsa az IT
fizemelietd feladata. A Hivatal 4ltal hasznilt EIR-ck esetében, amennyiben azok 6nallé azonositasi
megoldssal rendelkeznek és a felhasznal6i azonositok kezelése a Hivatal hatéskorébe tartozik, akkor
azok kezelése az erre feljogositott szerepkdrt (pl.: alkalmazés adminisztritor, tenant admin, stb.)
betdlts, a Jegyzb altal e feladat végrehajtésdval megbizott munkatérs feladata.

A Hivatal 4ltal hasznilt EIR-ekhez hozzaférést biztositd munkasllomésokon a felhasznalé 15 perc
idBtartan inaktivitdsa esetén azonositéjét le kell tiltani (pl.: szAmitogép zérolasa, szamitdgép
firesjérati korlitja). A munkadllomés Gjboli hasznélatét ismételt hitelesitéshez kell kotni. Az ezekhez
sziikséges bedllitasok végrehajtdsat az IT iizemeltetd a 23.6 Konfipurdcids bedllitdsok fejezetben
elbirtak szerint kiteles elvégezni.

Uj EIR fejlesztése, bevezetése sordn a Hivatal az azonositok kezelésével kapcsolatban megkdveteli,
hogy az paraméterezhetd modon, meghatérozott idStartamig legyen képes megakadilyozni az
azonositd ismételt felhasznéldsat, tovibbd meghatirozott id6tartamii inaktivitds esetén tiltsa le az
azonositét. Meglévé EIR-ek esetében, amennyiben az a hatéskdrébe, feliigyelete ald tartozik és
technolégiai szempontb6l megvaldsithatd, akkor az IT {izemeltetd feladata ennek dokumentélt

konfigurélésa.
26.5 A hitelesitésre szolghl6 eszkizbk kezelése

A hitelesftésre szolghl6 eszkozok kiosztdsét, tovébbé a felhasznéldsénak megfelelé jogosultsigok
beallitisat 11. Az elekironikus informécidbiztonsa¢al kancsolatos envedélyezési elidris alapjan a
Jegyzb engedélyezi, s a 26.4 Azonositd kezelés fejezetben eldirtak szerint az azonositok kezelésével
megbizott (IT iizemeltetd, tenant admin, stb.) hajtja végre.

A Hivatal a sajét fejlesztésii és dltala dizemeltetett, 2 feliigyelete, iranyitdsa alatt 1évé EIR-ek, illetve
rendszerelemeik esetében a tuddsalaph hitelesitd eszkdzdk (jelszavak) képzésével és haszndlatdval
kapcsolatban az algbbi szabalyokat llapitja meg:

A jelszavas hitelesitést alkalmazé rendszerelemeken kbtelezd a jelszavas védelem bedllitdsa és
alkalmazésa,

A felhasznaléi jelszavakra vonatkozé minimélisan alkalmazands 4ltalénos jelszé kvetelmények:

a jelszé minim4lis hossza (legrvidebb jelszd): 8 karakter;

a jelszé6 bonyolultsiga (komplexités): tartalmaznia kell legalébb egy kis- és nagybetiis,
specidlis karaktert, valamint szimjegyet;

el8z& jelszavak megBrzése: legutols6 5 jelszo tarolasa;

a jelszavak minimdlis és maximélis élettartama: 5 és 90 nap.

A meghatéirozott jelszéképzési szabalytol eltémni a jelszd hosszat, bonyolultsight illetden a magasabb
védelmi szintet jelentd irényba, felfelé lehet (pl.: ,jelszd helyett jelmondat™-elv alkalmazésaval).
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A kdzponti tizemeltetésli, illetve kdzponti szolghltatéto] igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa éltal meghatérozott jelszoképzési szabélyokat alkalmazza.

A felhasznéldi jelszavakat tilos papir alapon, felirva throlni! Kivételt képeznek ez alél a privilegizalt
hozziférésekhez tartozd azonositok és jelszavaik, melyeket rendelkezésre 4lldsuk folyamatos
biztositisa érdekében az azonosité kezelje (pl.: IT iizemeltets) koteles 1étrehozésuk és minden
modositisuk alkaimaval egy példinyban beazonosithaté médon dokumentélni, s azt 4tadni a Jegyzd
széméra, aki gondoskodik azok biztonségos meglrzésérél és kezelésérbl (lezdrt boritékban,
péncélszekrényben).

A felhasznal6i azomositék és jelszavak elektronikus térolésa, nyilvéntartdsa kizérélag 6néllo és
biztonsigos hitelesitési megolddssal rendelkezd (pl.: jelszavas védelemmel ellitott dokumentum,
jelszd menedzsment alkalmazis) vagy egyéb kriptografiai védelemmel ellatott (pl.: titkositott particié
vagy adatbézis, adattibla) modon, offline téroléssal engedélyezett; nyilt formaban vagy mobil
infokommunikécids eszkdzon (pl.: okostelefon, tablet), valamint online (interneten keresztiil elérhetd,
felh§ alaptl) jelszétarolé rendszerben tilos!

Az internetkapcsolaton keresztiil elérhetd EIR-ek, illetve rendszerelemeik esetében az internet
béngészprogramok beépitett kényelmi funkciéjinak, a bejelentkezési adatok tarolasénak (pl.:
automatikus kiegészités, felhasznaléi jelszavak megjegyzése) a hasznilata tilos, a funkciét ki kell
kapcsolni!

A felhaszn4léi jelszavakkal kapcsolatos szabélyok (jelszé hézirend, bngészd program, stb.) beallitasat
az IT iizemeltetd a 23.6 Konfiouriciés bedllitasok fejezetben eldirtak szerint kdteles elvégezni,
Felhasznél6i fidk, hozzéférés, illetve jogosultsdg véltozds esetén a hitelesité eszk6z moédositisardl a
16.1 Személybiztonsazi feltételek fejezetben meghatérozottak szerint az IT iizemelteté feladata
gondoskodni.

A privilegizélt hozzéférések alapértelmezett jelszavait (pl.: halozati eszkdzdk esetében) az IT
iizemeltet3 koteles a rendszerelem elsd konfigurdcidja, telepitése alkalmival megvéltoztatni &8
dokumnentélni, valamint a beallitott hozziférés adatait a Jegyz6 rendelkezésére bocsétani.

Amennyiben a Hivatal 4ltal hasznilt EIR birtokl4s alapi (pl.: hardver token, PKI tandsitvény,
kodkértya) hitelesitést alkalmaz, s az e célra szolgilé eszkbzok kiosztisa, visszavonasa, illetve cseréje
a Hivatal hatéskbrébe tartozik, akkor azt minden esetben 4tadés-dtvételi bizonylattal dokumentélja. Az
4tadés-4tvétel dokumentumainak megtrzésérSl a Hivatal a hatélyos iratkezelési szabdlyainak
megfelelden gondoskodik.

A Hivatal a birtoklasalapt hitelesitésre szolgdlé eszkdzok hasznélati idejét, tovibbd ismételt
felhasznilhatoséganak feltételeit az érintett EIR igénybevételére vonatkozd szabélyok, valamint a
kibocsétd, illetve a gyértd ajénlasainak megfelelSen alakitja ki, illetve alkalmazza.

A hitelesitésre szolghld eszkdz felhasznalojinak feladata és felelfssége 2 kapott eszkdz
bizalmassigfnak és sértetlenségének megOrzése. Bérmely hitelesitésre szolgdlé eszkdz
kompromittalodésat (pl.: a jelszo illetéktelen személy &itali megismerése) vagy sériilését, az eszkoz
elvesztését, ellopisit a haszndlod az észlelést kovetben haladéktalanul koteles a 15. A biztonséei
eseménvek kezelése fejezetben meghatérozottak szerint a Jegyz8nek jelenteni.

26.6 A hitelesitésre szolgdlé eszkdz visszacsatoldsa

A Hivatal a sajét fejlesztésii és 4ltala {izemeltetett, a feliigyelete, irhnyitésa alatt 1évd EIR-ek esetében
kizérélag olyan rendszerelemek alkalmazisat engedélyezi, amelyek a hitelesitési folyamat soran
képesek fedett visszacsatoldst biztositani. A kovetelmények teljesiilését az informAaci6biztonsgi
felelfs a 22.1 Tesztelési. képzési és feliioveleti elifrisok fejezetben meghatérozottak szerint jogosult
ellendrizni.

26.7 Hitelesités kriptogréfiai modul esetén
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Uj EIR fejlesztése, bevezetése sordn a Hivatal megkoveteli, hogy a rendszer egy adott kriptografiai
modulhoz valo hitelesitésre olyan mechanizmusokat hasznaljon, amelyek megfelelnek a kriptografiai
modul hitelesitési fitmutatéjanak.

26.8 Azonositiis és hitelesftés (szervezeten kiviill felhaszn4l6k)

A Hivatal 4ltal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozziféréssel rendelkezd, a
Hivatallal egyéb szerzbdéses, munkavégzesre irAnyulé jogviszonyban 4ll6 személyck szdmadra,
tevékenységiik nyomon kévethetfségének biztositésa érdekében minden esetben egyedi azonosftot
képez, s ez alapjén hitelesiti Sket. Az azonositok 1étrehozésa &s a hasznlatukhoz sziikséges hitelesit
eszkdzok kiosztésa a 11. Az elektronikus informéci6biztonséecal kancsolatos encedélyezési elidras
alapjén a Jegyzd engedélyével, a 26.4 Azonositd kezelés fejezetben elBirtak szerint az azonositok
kezelésével megbizott (IT {izemeltetd, tenant admin, stb.) feladata.

26.9 Hitelesitésszolghltaték tanusitvinyinak elfogadisa

Uj EIR fejlesztése, bevezetése sorin a Hivatal el5irja, hogy a rendszer csak a Nemzeti Média- és
Hirkozlési Hatésdg  elektronikus  aldiréssal kapcsolatos  nyilvéntartasédban gzerepld
hitelesitésszolgaltatok 4ltal kibocsdtott tanisitvanyokat fogadhatja ¢l a szervezeten kiviili felnasznalok
hitelesitéséhez.

27 HOZZAFERES ELLENORZESE
27.1 Hozziférés ellenbrzési eljdrdsrend

A Hivatal az 4ltala hasznalt ETR-ekkel kapcsolatban a hozzéférések ellenbrzésének eljarasrendjét jelen
f6 fejezetben, az aldbbiak szerint hatirozza meg.

Az informéciébiztonsdgi felelds jogosult a hozziférések, illetve felhasznili fibkok kezelésével
kapcsolatos bellitasok és tevékenységek ellendrzésére, illetve feliilvizsgdlati tevékenysége sorén —
minimum 6ves rendszerességgel — auditdlja azt. Az eseti, illetve rendszeres ellendrzések
lefolytatiséban, a feliilvizsgdlatban az IT fizemeltetd koteles kozremiikodni, ahhoz informéciokat
nytjtani.

27.2 Felhasznilél fibkok kezelése

A Hivatal &ltal hasznélt EIR-ckben, valamint az azokhoz hozzaférést biztosité munkadllomasokon a
hivatali munkavégzéshez szilkséges azonositok, felhasznaléi fidkok létrehozdsdt, a jogosultsdgok
bedllitdsat, tovabbd ezek mobdosftisat a 11. Az elektronikus informéci6biztonsészal kapcsolatos
engedélyezési elifréis alapjin a Jegyzd engedélyezi, s a 26.4 Azonosito kezelés fejezetekben
meghatérozottak szerint kijeldlt felelds hajtja végre.

A fi6k kezel®jét a Jegyz0 kdteles értesiteni, amennyiben az adott

felhasznAloi fidkra mér nincs sziikség;
felhasznal6 kilépett vagy athelyezésre kerilt;
EIR hasznilata vagy az ehhez szilkséges ismeretek megvéltoztak.

Az adott fick kezelBje a felhaszndl6éi fiok, hozzéférés, illetve jogosultsdg megvaltozdsa esetén a
hitelesit eszkdz modositassrol a 16.1 Személybiztonsdri feltételek fejezetben meghatérozottak szerint
koteles gondoskodni.

27.3 Hozzéiférés ellendrzés érvényesitése

A Hivatal &ltal hasznalt EIR-ekhez hozzaférést biztosit, a Hivatal 4ltal feligyelt kiszolgdlokhoz és
munkasllomasokhoz a hozzéférés kizirblag a 11, Az elektronikus informécidbiztonsdzeal kapcsolatos
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envedslyezési elidras fejezetben meghatérozott jovahagyést, valamint azonositést és hitelesitést
kovetden engedélyezett.

A Hivatal 4ltal basznalt EIR-ek esetében a hivatali munkavégzéshez sziikséges azonositok,
felhasznaldi fiokok létrehozését, a jogosultsdgok besllithsat, tovibbé ezek mbodositasét szintén minden
esetben a Jegyz8 engedélyezi, s ez alapjan a 26.4 Azonositd kezelés fejezetben meghatérozottak
szerint kijelolt felel8s hajtja végre. A jévahagyott jogosultsdgok érvényesitése az azonositis &s
hitelesités sordn torténik meg.

A Hivatal 4ltal hasznalt EIR-ekhez hozziférést biztositd, a Hivatal dltal feliigyelt kiszolglok és
munkaallomasok biztonsagi beallitasait az IT izemeltetd jogosult mabdositani.

27.4 Sikertelen bejelentkezési kisérletek

A Hivatal dltal hasznalt EIR-ekhez hozzaférést biztositd munkasllomésok és kiszolgdlok biztonsagi
bedllitsait (fiokzdrolssi hazirend) az IT {izemeltetd a 23,6 Konficuriciés bedllitasok fejezetben elbirt

eljérds szerint, az aldbbi szabélyoknak megfelelden kiteles végrehajtani:

a felhasznilé 3 egymést kovetd sikertelen bejelentkezési kisérlete esetén a munkagllomas
automatikusan zérolja a felhasznAléi fidkot (pl.: fibkzarolasi kiiszdb);

a fiok zarolssa automatikusan 30 perc elteltével keriiljon feloldasra (pl.: fidkzérolds
id&tartama, fiokzéroldsi szamlézo nullizdsa).

Uj EIR fejlesztése, bevezetése soran a Hivatal a sikertelen bejelentkezési kisérleick kezelésével
kapcsolatban minimélis feltételkent fenti szabélyoknak tortén6 megfelelést kéveteli meg. Meglévl
EIR-ek esetében, amennyiben az a hataskSrébe, feligyelete al4 tartozik és technol6giai szempontbél
megvaldsithatd, akkor az IT lizemeltetd feladata ennek dokumentélt konfigurélsa.

A kdzponti iizemeltetés, illetve kdzponti szolgéltatotol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatérozott szabélyokat alkalmazza.

27.5 A rendszerhasznilat jelzése

A Hivatal 4ital hasznélt ETR-ekhez hozzéférést biztositd munkasllomésokon az IT {izemeltets feladata
a 23.6 Konfizuracids beallitisok fejezetben elbirt eljaras szerint az aldbbi tartalmi elemekkel bird, a
rendszerhasznélat jelzésére vonatkozd interaktiv bej elentkezési lizenet bedllitasa:

On a Bajnai Kozos Onkorményzati Hivatal informatikai rendszerét hasznlja;

a rendszer hasznalatét figyethetik, rdgzithetik, naplozhatjdk;

a rendszer jogosulatlan hasznélata tilos s biintetbjogi vagy polgérjogi felelfsségre vondssal

jér;

a bejelentkezéssel fentieket tudomésul veszi és azokhoz hozzéjérul.
Uj EIR fejlesztése, bevezetése sordn a Hivatal a rendszerhasznilat jelzésével kapcsolatban fenti
szabélyoknak tortén6 megfelelést koveteli meg. Meglév EIR-ek esetében, amennyiben az a
hataskorébe, felligyelete ald tartozik és technol6giai szempontbél megvaldsithatd, akkor az IT
{izemeltetd feladata ennek dokumentlt konfiguralasa.

A Hivatal nyilvanosan elérhetd EIR Gizemeltetése esetén gondoskodik arrél, hogy az

kijelezze a rendszer hasznélaténak feltételeit, mielBtt tovébbi hozziférést biztosit;

amennyiben feliigyelet, adatrbgzités vagy naplézés torténik, kijelezze, hogy ezek megfelelnek
az adatvédelmi szabdlyoknak;

leirést biztositson a rendszer engedélyezett felhasznéldsarol.

27.6 Azonosités vagy hiteles{tés nélkiil engedélyezett tevékenységek

A Hivatal 4ltal hasznalt EIR-ekhez hozzéférést biztosito, a Hivatal 4ltal feliigyelt munkasllomésok és
kiszolgalok kizér6lag azonositast és hitelesitést kovetden vehetok igénybe.

35/104 oldal



A Bajnai K6z6s Onkorményzati Hivatal
Informatikai Biztonsdgi Szabélyzata

A Hivatal sajat fejlesztési és dltala iizemeltetett, a feliigyelete, irdnyitésa alatt 1év8, nyilvénosan
elérhetd (kozzétett) tartalmakat kezel§ EIR esetében a tartalom adminisztrildséhoz, illetve a rendszer
fizemeltetéséhez szitkséges privilegizilt hozzaférések szintén csak azonositds és hitelesités utdn
érhet8k el.

Az azonosités és hitelesités nélkiili hozziférést vagy anonim bejelentkezést lehetbvé tevd beépitett
fiokok (pl.: vendég) letiltisar6l az IT fizemeltetd koteles gondoskodni.

277 Tivoll hozziférés

A Hivatal a sajat fejlesztés( és dltala fizemeltetett, a feliigyelete, irinyitésa alatt 1év6 EIR-ck esetében
a tivoli hozzaférést kizér6lag akkor és azon személynek engedélyezi és hagyja jova, amennyiben az
maradéktalanul megfelel a jelen IBSZ-ben meghatérozott biztonségi kdvetelményeknek.

A Hivatal az informatikai rendszeréhez tortén6 halézaton keresztiili, lizemeltetési céla (pl.: tAvsegitseg
biztositésa) hozzéférés kapcsdn minimalisan a titkositott adatatviteli csatorna alkalmazasét (pl.: VPN)
koveteli meg. A tdvoli hozziférésre hasznalt megoldas biztonségi kdvetelményeknek torténd
megfelelfségét az informécidbiztonségi felelds jogosult megvizsgdlni. Amennyiben a tavoli
hozzaférésre rendszeresitett megoldss, illetve technolégia olyan biztonsdgi funkcidkat valésit meg,
amelyek garantiljidk a hilézati hozzhférés megfeleld szintl biztonsdgat, akkor a Jegyzb az
informécibiztonsigi felelds javaslata alapjén dont az alkalmazott megoldds hasznilatinak
engedélyezésérbl, illetve ellenkez esetben a kovetelményeknek megfeleld rendszerrel tdrténd
kivéltasarol.

A kozponti iizemeltetésti, illetve kdzponti szolgliat6tol igénybe vett EIR-¢k esetében a Hivatal a
rendszer tulajdonosa éltal meghatarozott felhasznélésra vonatkozé korlitozésokat, konfigurldsi vagy
kapcsol6dasi kdvetelményeket és megvalositasi tmutatokat alkalmazza.

A Jegyzb a 11. Az elekironikus informacidbiztonsdru:il kapcsolatos engedélvezési elidras fejezetben
meghatérozottak szerint engedélyezi vagy tiltja a Hivatal &ltal hasznalt EIR-ekhez torténé tivoli
hozzaférést.

278 Vezeték nélkiili hozzdférés

A Hivatal épiileteiben vezeték nélkiili halézati hozzéférést a 11. Az eclektronikms
informécidbiztonsag val kancsolatos enc edélvezési elidrés fejezetben meghatérozottak szerint a Jegyz6
engedélyével lehet létesiteni, illetve igénybe venni. Kivételt képez ez alél — amennyiben az adott
telephelyen elérhetd — a Hivatal 4ltal biztositott, a Hivatal hélozatir6l levilasztott, szeparélt nyilvanos
hélézati hozzaférés (pl.: ,vendég” wifi), amelyhez a Hivatal munkatérsai is csaflakoztathatjik sajét
mobil eszkdzeiket.

Hivatali munkavégzés céljsra biztositott vezeték nélkiili hilézat hozzaférésvédelemmel (minimum
jelszavas védelemmel) ellitottan és a csatlakoztathaté eszkdzok — példaul fizikai halézati ciménck
(MAC address filter) — sziirésével 16tesithetd. A hivatali munkavégzés céljéra biztositott vezeték
nélkiili hdlézathoz kizérolag a Hivatal tulajdonét képezé, a Hivatal dltal feliigyelt mobil
infokommunikaciés eszkdz csatlakoztathatd.

A Hivatal vezeték nélkiili hil6zati bedllitdsainak kezelése, dokumentéldsa az IT {izemeltetd feladata. A
beallitisok ellendrzésére az informacitbiztonsagi felelds feliigyeleti tevékenysége keretében jogosult.

279 Mobil eszkdzbk hozziférés ellenbrzése

A Hivatal 4ltal a munkavégzéshez biztositott, a Hivatal tulajdonét képez mobil eszkdzdk hasznélatba
vétele eldtt az IT fizemeltetd koteles gondoskodni a 25. Adathordozok védelme és a 28.3 Kiértékony
koédok elleni védelem fejezetekben elbirt védelmi funkcidk, valamint a titkositott adatétvitel
megval6sitaséhoz sziikséges alkalmazésok (pl.: VPN) bedllitésérol.

36/104 oldal



A Bajnai K6z6s Onkorményzati Hivatal
Informatikai Biztonsagi Szabélyzata
Mobil eszkéz hasznélatit, tovibbé annak a Hivatal ltal hasznalt EIR-ekhez tortén6 kapcsolodasat a

11. Az elektronikus informécidbiztonsazzal kajcsolatos enucdélvezési elidrds fejezetben
meghatérozottak szerint a Jegyz6 engedélyezheti.

27.10 Kiils6 elektronikus informéciés rendszerek haszndlata

A Hivatal a sajét fejlesztésti és 4ltala izemeltetett, a feliigyelete, irdnyit4sa alatt 1év6 EIR-ek esetében
egy kiilsé rendszerb8l hozzéférést az EIR-hez, illetve annak hasznalatival a Hivatal dltal ellenbrzott
informéciok feldolgozésat, tiroldsit vagy tovébbitdsat kizérolag akkor és azon személynek
engedélyezhet és hagyhat jévd, amennyiben

clézetesen ellendrzi tudja a szilkséges biztonsdgi intézkedések meglétét a kiilsé rendszeren,
vagy

j6véhagyott kapcsolat van az EIR-ek kdzdtt, illetve megallapodés sziiletett a kills§ EIR-t
befogad6 szervezettel.

A kizponti Gizemeltetést, illetve kdzponti szolgaltatétol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatdrozott feltételeket és szabélyokat alkalmazza,

Az elektronikus figyintézés és a bizalmi szolgéltatisok altalinos szabalyairél sz6l6 2015. évi CCXXIL.
torvény (E-Ogyintézési tv.) szerinti szabvényos informicioatadasi feliileteket a Hivatal
Informaéci6atadisi Szabalyzata tartalmazza.

A Jegyz6 a 11. Az elektronikus informacidbiztonséizal kapcsolatos enpedélyezési elidrés fejezetben
meghatirozottak szerint engedélyezi vagy tiltja a Hivatal altal hasznélt EIR-ekhez kiilsd rendszerb8l
trténd hozziférést, illetve kiils elektronikus informéciés rendszerek segitségével a Hivatal dltal
ellendrzdtt informéciok feldolgozdsét, tarolasst vagy tovébbitésat.

27.11 Nyilvénosan elérhetf tartalom

A Hivatalban kizirélag a Jegyzo dltal engedélyezett informdciokat lehet kozzétenni. Minden mas
informécid kozzététele TILOS!

A Hivatal kezelésében 16v8, nyilvénosan elérhetd tartalom kizzététele az alébbi forméban valésulhat
meg:

a Hivatal honlapjén vagy jogszabélyban meghatérozott kozponti kiszolgalon torténb kozzététel
— a Jegyzb eseti engedélyével;

a bérki széméra kiadhato informéacié (jellemzben pl.: kitSltetlen {irlap, {igyintézéshez kéthetd
folyamatlefris, kozérdekli tijékoztaté anyag) hivatali munkavéllalé 4ltali tovébbitdsa
korlétozas nélkiili megtekintésre, illetve felhasznélisra — a Jegyz éltalanos engedélyével.

A Jegyzb feladata és feleldssége a kozzétételre javasolt tartalom ellenBrzése, valamint a kbzzétételre
feljogositott munkavallalék képzése a kozzététel tartalméval kapcsolatban (4ltaldnosan kdzzétételre
engedélyezett informéciok kdre, nem nyilvanos informaciok kore, stb.).

A Jegyz jogosult és kdteles évente legaldbb egy alkalommal atvizsgélni a nyilvanosan hozzaférhetd
és a honlapon kézzétett informécibkat, s amennyiben nem nyilvanos informécidtartalmat talél,
intézkedni annak eltdvolitdsar6l, valamint tdjékoztatni a vizsgélat eredményérdl az
informéaci6biztonsagi feleldst.

A kozzétételre alkalmazott kiszolgilén a nyilvdnosan hozzéférhetd informécidk elhelyezésében,
tbrlésében az IT fiizemeltetd, illetve a honlap adminisztrélisival megbizott felelds kiteles
kézrem(ikodni.

28 RENDSZER- ES INFORMACIOSERTETLENSEG

28.1 Rendszer- és informéciésértetlenségre vonatkozd eljardsrend
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A Hivatal az dltala iizemeltetett, feliigyelete, irdnyitasa eld tartoz6 EIR-ekre, illetve amennyiben
értelmezhet®, rendszerelemeikre vonatkoz6 rendszer- és informéci6sértetlenségi eljarasrendet jelen f
fejezetben, az aldbbiak szerint hatdrozza meg.

28.2 Hibajavitds

A Hivatal informatikai infrastruktiréjaba, tizemeltetés feliigyeleti hatiskdrébe tartozé rendszerelemek
hibéinak javitisérdl, illetve rendszeres karbantartisér6l az IT Uzemeltet a 23. Konfigurdcidkezelés €8
a 24.1 Rendszer karbantartési eljsrasrend fejezetekben elSirtak szerint kiteles gondoskodni.

A 28.5 Biztonségi riasztasok és téjékoztatisok fejezet alapjén az informécidbiztonsdgi felelds éltal a
biztonsdgkritikus szoftverekre, frissitéseikre vonatkozban jelzett tevékenységek dokumentalt
végrehajtdsa az IT lizemeltetd feladata és felelossége.

283 Kirtékony kédok elleni védelem

A Hivatal minden interneteléréssel rendelkez8 munkasllomasén és a Hivatal 4ltal munkavégzés céljara
biztositott mobil infokommunikéciés eszkdzén (pl.: laptop, tablet, telefon, stb.) viruskeresd és virusirtd
funkcionalitéssal biré védelmi szoftvert kell miikddtetni, amelynek telepitése, biztonsdgi bedllitisainak
konfigurélésa az IT fizemeltets feladata és feleldssége.

A védelmi szoftvernek minimélisan az alébbi funkcidkkal kell rendelkeznie:

legyen képes a kills§ forrdsokbdl szérmazé fajlok valos idejli ellendrzését végrehajtani a
végpontokon, a hilézati belépési vagy kilépési pontokon, amikor a féjlokat letdltik,
megnyitjak, vagy elinditjsk (pl.: email csatolt alloményat);

legyen képes elbzetes konfiguriciét kovetben idzitett médon, rendszeresen automatikus
ellendrzéseket végrehajtani;

legyen képes a virusdefiniciés adatbézis automatikus frissitésére;

Kartékony kod észlelése esetén blokkolja vagy helyezze karanténba azt £s jelenitsen meg
riasztdst a fethaszndld szdméra.

A megfelels védelmi szoftver kivélasztdsa az IT {zemeltetd feladata, a miikddési feltételek (pl.:
sziikséges licencek) biztositdsarél a Hivatal koteles gondoskodni. Az informaciébiztonsigi felelés
feliilvizsgélati tevékenysége keretében ellenrzi és javaslatot tehet a kartékony kodok elleni védelemre
alkalmezott megoldds cseréjére, kivéltdsdra, amennyiben az nem képes megfelel8en biztositani a
Hivatal 4ltal hasznélt EIR-ek egyenszilard és kockézatokkal ardnyos védelmét (pl: kritikus
sérilékenységei valnak ismertté, gyartdi timogatdsa nem biztositja valamely elvart funkcionalitdst
vagy megsziinik, stb.).

Minden munkavélialé koteles a védelmi szofiver ltal megjelenitett riasztasrél az IT Gzemeltetdt
haladéktalanul értesfteni.

Az IT iizemeltetd feladata a védelmi szoftver 4ltal generalt riasztdsok kivizsgélasa, s indokolt esetben
a 15. A biztonséei eseménvek kezelése fejezetben meghatdrozottak szerint a Jegyz6, illetve az
informéci6biztonsagi felelds tdjékoztatasa.

Virusfertézés tényének fennélldsa esetén az IT lzemeltetd jelzése nyomén a Jegyz0 kihirdeti a
virusriadé 4llapotot, s err6l tdjékoztatja a hivatali munkatérsakat és az informéciébiztonsdgi feleltst.

A virusriad® idBtartama alatt minden munkavéllalé koteles egyiittmiikddni a virusfertbzés
tovébbterjedését, valamint a helyreéllitisi tevékenységeket érintben az IT ilizemeltetd, illetve az
informéacidbiztonsigi felelds dltal meghatirozott intézkedések (pl.: munkaillomésok ideiglenes
le4llitisa, internet hasznalat felfliggesztése, stb.) végrehajtisdban.

A helyredllitisi tevékenység keretében az IT izemeltetd gondoskodik — szilkség szerint a hivatali
munkavéllalék kozremikddésével — a fertdzott eszkbznek a hivatali belsé hal6zatrdl torténd
levilasztasardl, a virusfertdzés megsziintetésérSl, a veszélyeztetett munkasdllomasok (pl.: azonos
alhal6zatban 1évé gépek), rendszerelemek virusellen6rzésérdl, illetve a virus eltavolitdsit kbvetGen
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adatvesztés vagy sérillés esetén az alloményok, illetve konfigurici6k mentésb8l torténd
visszadllitdsarol.

A sikeres helyresllitdst kdveten az IT iizemeltetd jelzése nyomén a Jegyz6 hirdeti ki a virusriadé
&llepot, valamint az annak idStartama alatt esetlegesen bevezetett ideiglenes védelmi intézkedések
alkalmazisinak megsziintetését.

28.4 Az elektronikus informdciés rendszer feliigyelete

A Hivatal az dltala hasznilt, a feliigyelete, irdnyitdsa alatt 1évd EIR-ek, illetve rendszerelemeik
esetében a 29.1 Naplozési eligrisrend. a 29.6 Naplévizssilat és [elentéskészités, valamint a 27.
Hozzéférés ellendrzése fejezetekben meghatdrozott tevékenységekkel biztositja az EIR feliigyeletét.

Az EIR rendellenes miikddése, jogosulatlan hasznélat, illetve hozziférés észlelése vagy gyanija esetén
a Hivatal a 15. A biztonséci eseménvek kezelése fejezetben elirt eljarasrendet kveti. Fokozott
kockézatra utalé jel észlelése esetén a Hivatal az EIR feliigyeletét a naplovizsgilati gyakorisig
névelésével erbsiti meg.

A hélézat védelmére alkalmazott eszkézokbBl (pl: tlizfal) kinyert informécik jogosulatlan
hozzéférés, mobdositds és torlés elleni védelmét a Hivatal a 29.8 A napléinformicidk védelme
fejezetben meghatérozott médon biztositja.

Az EIR-ek feliigyeletével kapcsolatban rendelkezésre 4ll6 feliigyeleti informécidkhoz torténd
hozzéférést az informAci6biztonségi felelés szdméAra, annak éves feliilvizsgalati tevékenységéhez,
illetve eseti jelleggel a bekoévetkezett biztonségi esemény értékeléséhez, kivizsgélasdhoz, illetve
bejelentéséhez az IT fizemeltetd, illetve az adott EIR feliigyeleti informécitihoz hozzéféréssel
rendelkezd, azok kezelésével megbizott (pl.: tenant admin, honlap adminisztratora, stb.) kételes
biztos{tani.

28.5 Biztonsdgi riasztdsok és tdjékoztatdsok

Az informéciobiztonsdgi felelds folyamatosan figyelemmel kiséri a GovCert, illetve a NEIH altal
kiadott, a Hivatal dltal hasznalt EIR-eket és rendszerelemeket érint6 fenyegetésekre, sebezhet8ségekre
és biztonsigi eseményekre vonatkozd legfrissebb informacitkat, az e szervezetek dltal kiadott
biztonséigi riasztésokat, s jelzi a Hivatal, illetve az IT fizemeltetd felé a sziikséges védelmi
intézkedések megtétele céljabol.

Az informacibbiztonségi felelés feladata a fenmti, illetve a jogszabilyban meghatirozott tovabbi
szervekkel valé kapcsolattartis a 17.1 Kapcsolattartds az elektronikus informéacibbiztonsé:
jogszabélyban meghitdrozott szervezetrendszerével és az e célt szoludlé dvazati szervezetekkel
fejezetben, valamint a bejelentési kitelezettség teljesitése és az incidens kezelésének szakmai
irAnyitdsa a 15. A biztonsizi események kezelése fejezetben meghatérozottak szerint.

28.6 A kimeneti informsci6 kezelése és meglrzése

A Hivatal az Altala hasznalt BIR-ek kimeneti informaci6inak kezelését, meg8rzését, illetve archivélasat
a hatélyos és vonatkoz6 jogszabélyi eldirésokmak, illetve az adott EIR tulajdonosa 4ltal meghatarozott
iizemeltetési s  felhasznélési kovetelményeknek megfelelfen  kételes végezni. Az
informéciobiztonsigi felelds jogosult feliilvizsgélati tevékenysége keretében ezek megfeleld betartdsat
ellendrizni.

29 NAPLOZAS ES ELSZAMOLTATHATOSAG

29.1 Naplézisi eljdrdsrend

A Hivatal az ltala hasznilt EIR-ek napl6zéséval kapcsolatos eljérdsrendet jelen f6 fejezetben, az
alébbiak szerint hatérozza meg.
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A Hivatal 4ltal hasznalt EIR-ekhez hozzéférést biztositd munkadllomésok, kiszolgalok és a feliigyelete
ald tartozé tovabbi (pl: halézati) eszkozok esetében az IT fizemeltetd, illetve az adott EIR vagy
rendszereleme naplézasi beallitisaihoz hozzéféréssel rendelkez8, azok kezelésével megbizott (pl.:
tenant admin, honlap adminisztritora, stb.) jogosult és koteles a jelen fejezetben meghatdrozott
naplézasi bedllithsokat a 23. Konfizuricibkezelés fejezetben elbirt szabélyok szerint végrehajtani.

29,2 Naplézhatb események

A Hivatal az 4ltala {izemeltetett, a feliigyelete, irdnyitdsa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében a naplézhatd, illetve naplézandd biztonsAgi események korét az aldbbiakban hatérozza meg:

Rendszeresemények:

indtés,

le4llds/ledllités,

hiba,

szoftver telepités,
szoftver eltévolitis,
konfiguricié médositdsa.

Felhasznildi hozzdféréssel kapesolatos események:

sikeres bejelentkezés,
sikertelen bejelentkezés,
kijelentkezés,
jelszoviltoztatas.

FelhasznAloi hozzaféréseken (fiok, csoport) végzett miiveletek:

l1étrehozés,
mobdosités,
engedélyezés,
letiltés,
torlés.

Hélézati forgalommal kapcsolatos események:

megvaldsult kapcsolat,
blokkolt kapcsolat.

Naplézéssal kapcsolatos események (sikeres €s sikertelen):
elindités,
ledllités,
Gjrainditds,
beallitdsok modositasa,
napl6 kiiiritése, torlése,
naplévesziés lehet6sége (pl.: tarhely kapacits elfogyas).

Az informéci6biztonségi felel8s jogosult a naplézhaté események, illetve az adott EIR-ben napldzisra
besllitott események kbrének (naplérend) feliilvizsgdlatéra, s a biztonsagi eseményeket kdvetd
tényfeltird vizsgilatok thmogatésédhoz sziikség szerint tovabbi események naplozéséra, a naplérend
médosithsdra javaslatot tenni.

29.3 Naplébejegyzések tartalma
A Hivatal az altala {izemeltetett, a feliigyelete, irdnyitdsa alatt 1év0 EIR-ek, illetve rendszerelemeik
esetében kizirélag olyan naplézési funkcionalitassal rendelkezd rendszerelem beszerzését, illetve

alkalmazését engedélyezi, amely biztositja, hogy a naplébejegyzés tartalmazza legaldbb az aldbbi
informéciokat:
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minden eseménnyel kapcsolatban az esemény idBpontjét, tipusét, keletkezésének helyét (mely
komponens generilta az eseményt), kimenetelét (siker vagy hiba), s amennyiben lehetséges,
akkor a miiveletet kezdeményez8, illetve végrehajtd (felhasznAléi, szolgéltatds, stb.) fik
azonositd adatait;

hibaeseménnyel kapcsolatban a hib4t okozé komponens vagy miivelet megnevezését, a hiba
kévetkezményeit;

hélézati eseménnyel kapcsolatban a forrds és cél beazonositdsdhoz sziikséges adatokat (pl.:
héalézati cim, port),

A Hivatal a sajét fejlesztési j EIR esetében kdvetelményként eldirja, hogy az a naplébejegyzésekben
az esemény vizsghlatihoz sziikséges &s elégséges fent meghatérozott minimalis informécidkat legyen
képes rogziteni. A kovetelmények teljesiilését az informéciébiztonségi felelés a 22.1 Tesztelési.
képzési és feliigyeleti elisrasok fejezetben meghatirozottek szerint jogosult ellendrizni.

29.4 Naplé tirkapacitis

A Hivatal 4ltal hasznélt EIR-ekhez hozzéférést biztositd munkasllomésok, kiszolgilok és a feligyelete
ald tartozé tovabbi (pl.: halézati) eszkizok konfigurdlasat az IT Gzemeltetd Ggy kell, hogy elvégezze,
hogy azokon a napléinforméci6k helyi eseménynapléban torténd rdgzitésthez, a naplédlloményok
helyben torténd throldsihoz szikséges térkapacitds rendelkezésre alljon a 29.9 A naplébejegyzések
mecfrzése fejezetben meghatdrozott idtartamig.

29.5 Naplézdsi hiba kezelése

A Hivatal a sajét fejlesztésti Gj EIR esetében kovetelménykeént elbirja, hogy az napl6zési hiba esetén
legyen képes riasztist killdeni (pl.: email) a feliigyeletével megbizott személy szdméra, illetve
biztositsa a legrégebbi naplébejegyzések feliilirdsdt, a napl6zési folyamat leallitasat vagy Ujrainditasat.
A kbvetelmények teljesiilését az informaci6biztonsagi felelés a 22.1 Tesztelési. képzési és feliioveleti
elidrésok fejezetben meghatérozottak szerint jogosult ellenbrizni.

A kbzponti {izemeltetésti, illetve kozponti szolgéltatétdl igénybe vett EIR-ek esetében a Hivatal (az
EIR naplézdsi bedllitdsaihoz hozzéféréssel rendelkezl, azok kezelésével megbizott) a rendszer
tulajdonosa éltal meghatérozott naplozasi hibakezelési szabélyokat, illetve funkcidkat alkalmazza.

29,6 Napldvizsgilat és jelentéskészités

Az IT iizemeltetd koteles a naplobejegyzések feliilvizsgilatat, elemzését a nem megfelelé vagy
szokatlan mikddésre utalé jelek keresése céligbdl legalibb havi remdszerességgel elvégezni, s
amennyiben problémét tapasztal, akkor az informéciobiztonsdgi feleldst tdjékoztatni.

A 28.5 Biztonsdui riasztdsok és taiékoztatdsok fejezetben foglaltak szerint, fokozott kockézatra utald
jelzés esetén az informéciGbiztonsdgi felelds kérheti a naplézandé események kdrének kibovitését, a
naplobejegyzések vizsghlatinak gyakrabban torténd végrehajtasat, illetve a rendelkezésre allé
felfigyeleti informaciékhoz torténd hozziférés biztositdsat, melyben az IT iizemeltetd, illetve az adott
EIR feliigyeleti informéci6ihoz hozzéféréssel rendelkezf, azok kezelésével megbizott (pl.: tenant
admin, honlap adminisztritora, stb.) kiteles kézremkddni.

29.7 Iddbélyegek

A Hivatal az 4ltala fizemelteteit, a feliigyelete, irdnyitdsa alatt 1évé EIR-ek, illeive rendszerelemeik
esetében kizérélag olyan rendszerelem beszerzését, illetve alkalmazdsat engedélyezi, amely belsd
rendszerdrat hasznil a naplébejegyzések idSbélyegeinek elBéllitisihoz, sajét fejlesztési G EIR
esetében pedig kovetelményként irja el6, hogy az rendelkezzen e funkciéval. A kovetelmények
teljestilését az informdciobiztonségi felelds a 22.1 Tesztelési kepzési és fellicveleti eljdrasok
fejezetben meghatérozottak szerint jogosult ellenbrizni.
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A Hivatal 4ltal hasznélt EIR-ekhez hozzéférést biztosité munkaéllomasok, kiszolghlok és a feliigyelete
alé tartozd tovébbi (pl: hélézati) eszkdzok esetében annak érdekében, hogy azok rendszerOrai
folyamatosan szinkronban legyenek az IT fizemeltet6 feladata minden eszkbzre egységesen
megbizhaté, kzponti id5forrés alkalmazisanak konfigurilasa.

29.8 A napléinforméciék védelme

A nepléinforméciok jogosulatian hozzaféréssel, mébdositissal és térléssel szembeni védelmét a Hivatal
azon feligyelete alé tartozé6 EIR-ek, illetve rendszerelemeik esetében, amelyeknél a naplézdsi
besllitisok, illetve a napléinforméciok kezelése a hatéskfrébe tartozik, a naplébejegyzésekhez tbrténd
hozziférést, illetve a naplozési bedllitdsok médositasat magasabb — kiemelt vagy privilegizalt
felhasznal6i — hozzaféréshez, jogosultsdghoz kbtésével, tovébba e hozzéférésckhez tartozd azonositd,
illetve hitelesitd eszkdzok szabilyozott (lasd: 26.5 A hitelesitésre szolzild eszkdzik kezelésc. illetve
273 Hozzéférés ellendrzés érvénvesitése fejezetek), a biztonsdgi kivetelményeknek megfeleld
kezelésével biztositia.

A Hivatal az archivalt napléinforméciék védelmét elektronikus formiban tortén6é tirolasuk esetén
hozzéférés- és jogosultsagi rendszerrel védett térteriileten torténd elhelyezésiikkel biztositja. Mobil
adathordozén trténd térolasuk, illetve tovabbitdsuk esetén a 25. Adathordozék védelmc, illetve a 30.5
Kriptogréfiai védelem fejezetekben eldirt vonatkozé védelmi intézkedéseket alkalmazza.

29.9 A naplobejegyzések megdrzése

A Hivatal 4ltal haszndlt, altala ilizemeltetett, illetve feliigyelete ald tartozd EIR-ek és azon
rendszerelemeik esetében, amelyeknél a naploinformécidk kezelése a hatiskdrébe tartozik, a
biztonsdgi események utdlagos kivizsghldsdnak biztositisa ¢érdekében a naplébejegyzések
megdrzésérdl a Hivatal az alibbiak szerint gondoskodik:

a) a napléinformaci6kat helyi eseménynaploban rogzits EIR-ck és elemeik esetében a naplozési
bedllitisokat az IT iizemeltetd tgy kell, hogy konfigurélja, hogy a naplodlloményok helyben
téroltan — amennyiben jogszabily a meg6rzési id6t nem korlétozza — legalébb 30 napra
visszamen6leg rendelkezésre élljanak;

b) amennyiben a helyi eseménynapléd bedllitasai, illetve a rendelkezésre 4ll6, e célra dedikéltan
fenntarthaté tirolé kapacitis a naplézand6 események mennyisége miatt ezt nem teszi
lehetévé, abban az esetben a naplozdst archivélisra kell bedllitani (az id8 el6tti feliilirds
elkeriilése érdekében), s gondoskodni sziikséges az archiv napléalioméanyok legalébb 90 napig
t6rténé megBrzésérdl (halozati- vagy kiilsd térolén, illetve a mentési eljiras keretein beliil a
mentési gyakoriség figyelembe vételével), ha jogszabaly a megbrzési id6t nem korlitozza;

¢) kdzponti naplégylijtd rendszer alkalmazdsa esetén, amennyiben a gyfijtés automatizilt médon,
online vagy itemezett rendszerességgel biztositott, a helyi (szamitogépen torténd)
naplédllomény archivélds mellbzhetS, a naplégyiijtd rendszerben kell — amennyiben
jogszabaly a megorzési id6t nem korlitozza - legaldbb 90 napig meglrizni a
naplébejegyzéseket.

29,10 Naplégenerilis

A Hivatal a sajét fejlesztésfi 4j EIR esetében megkdveteli, illetve 1j rendszerelem beszerzése soran
kisvetelményként irja el8, hogy az a 29.2 Naplézhat6 eseménvek fejezetben meghatérozott, a rendszer
tipus4tl fiiggéen alkalmazhat6 naplézhat6 eseményekre vonatkozé napléinformiciokat szabvinyos
forméban, visszakereshetd médon legyen képes elg&llitani és tarolni, tovibba az audit események
naplézésinak be-, illetve kikapcsoldsira biztositson lehetséget. A kdvetelmények teljesillését az
informaciébiztonsdgi felelés a 22.1 Tesztelési. kenzési és feliipveleti eljdrdsok fejezetben
meghatirozottak szerint jogosult ellendrizni.

30 RENDSZER- ES KOMMUNIKACIOVEDELEM
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30.1 Rendszer- és kommunikdciévédelmi eljérisrend

A Hivatal az éltala hasznélt EIR-ekkel kapcsolatban a rendszer- és kommunikdciévédelmi
eljérasrendet jelen f6 fejezetben, az alibbiak szerint hatdrozza meg.

30.2 Tilterhelés — szolgéltatis megtagadds alapl timadas — elleni védelem

A Hivatal a szolgéltatds megtagadés alapi tAmadésok elleni védelem érdekében a hélozati-, illetve
internet szolghltatdst nyGjté szerzédéses partnere kivélasztdsa sorédn elSnyben részesiti azon
szolgéltatokat, amelyek a hélézati thlterheléses timaddsok kivédésére sajét megoldéssal, illetve
megfeleld kapacitisokkal rendelkeznek.

A Hivatal a 23.7 Lesziikebb funkcionalitds, a 23.9 A szofiverhasznilat korlitozésai, a 23.10 A
felhasznélé 4ltal tel:pitett szoftverek, valamint a 28.3 Kértékonv kddok elleni védelem fejezetekben
meghatérozott védelmi intézkedésekkel gondoskodik a felhaszndléi tevékenységek korlatozédsardl és
az 4ltala hasznalt EIR-ek védelmérSl, hogy belsd hil6zatabol ne indithassanak szolgéltatds megtagadas
tipusd timadésokat méas rendszerek vagy hélézatok ellen.

Szolgaltatis megtagadas jellegl, tilterheléses thmadis gyanija, illetve észlelése esetén a Hivatal a 15.
A biztonsici események kezelése fejezetben foglaltak szerint jér el.

30.3 A hatérok védelme

A Hivatal a belsd halozat védelmének biztositdsa érdekében hatérvédelmi megoldést (tiizfal) alkaimaz
a hal6zati forgalom feliigyeletére, irdnyitdséra. A hatérvédelmi eszkGznek minimélisan az alabbi
biztonségi funkcidkat kell ellétnia:

végezzen cimforditast a bels6, nem nyilvénos és a kiils6 hdlézati cimek kdzott;

a 23.7 Leusziikebb funkcionalitss fejezetben elbirtakkal sszhangban alapbél tiltania kell és
csak kivételként engedélyezhet béarmely halézati forgalmat;

csak a protokoll és port szinten jévéhagyott kommunikici6t engedheti at;

utélag visszakeresheté médon, szabvinyos formétumban naplozza a sikeres, engedélyezett,
illetve a blokkolt hilézati forgalom leiré adatait (forrés-, cél cfm; port, protokoll, idépont,
stb.).

A napl6zés, illetve napléalloményok kezelésére vonatkozd részletes eldirasokat a 29. Naplézds és
elszdmoltathatdsé: fejezet tartalmazza.

A hatirvédelmi eszkoz adminiszirdlisa a védett, belss halézatbdl, illetve tivoli hozzaférés esetén csak
biztonsdgos kommunikéci6s csatornén keresztiil engedélyezett.

A Hivatal &ltal hasznélt EIR-ekhez hozzéférést biztositd munkadllomésok és kiszolgdlok kizardlag a
hatdrvédelmi eszkdzon feliigyelt interfészeken keresztill kapcsolédhatnak kiilsé hélézatokhoz vagy
kiils® elektronikus informéciés rendszerekhez (lasd: 19.3 Kiils8 kapcsol6désokra vonatkozé
korlétozasok ).

Amennyiben a Hivatal nyilvénosan hozzéférhetd rendszerelemeket (pl.: web kiszolgdld szervert)
fizemeltet, azt a bels6 hivatali hilézattél elkiilonitett, logikailag szeparélt alhélézatban helyezi el,
hélézati irdnyonként — belsd, illetve kiilsd — kiildn fizikai csatold interfészekkel. A rendszerelemek,
valamint a logikai elvalasztds konfigurdlisa az e célra szolgdld, menedzselhetd halézati eszkdzon az
IT iizemeltetd feladata.

30.4 Kriptografiai kulcs elfdllitdsa és kezelése
Amennyiben a Hivatal 4ltal hasznslt EIR nyilvénos kulcsi infrastruktirét (PKI) alkaimaz, a kulcsok

generdldsa és kezelése a 26.5 A hitelesitésre szolr4l6 eszkdzok kezelése fejezetben elbirtaknak
megfelelben torténhet.

43/104 oldal



A Bajnai Koz6s Onkorményzati Hivatal
Informatikai Biztonsagi Szabélyzata

A kovetelmények teljesiilését az informdciobiztonsagi felelds feliilvizsgalati tevékenysége keretében
jogosult ellendrizni.

30.5 Kriptogrifiai védelem

A Hivatal az éltala {izemeltetett, a feliigyelete, irdnyitdsa alatt 1év6 EIR-ek, illetve rendszerelemeik

esetében kriptogrifiai védelmet biztosité megoldist a mobil adattirolé és beépitett adathordozot

tartalmazé mobil eszk6zok esetében a 25.2 Hozzaférés az adathordozékhoz, a felhaszndldi azonositok

és jelszavak elektronikus tiroldsa, nyilvéntartdsa esetén a 26.5 A hitelesitésre szoledl6 eszk6zdk
kezelése, valamint a tivoli hozzéféréshez hasznilt titkositott adatétviteli csatorna esetében, a 27.7
Tévoli hozzaférés fejezetben meghatérozottak szerint alkalmaz.

A kriptogréfiai védelem megval6sitisa az eszkdz ¢ célt szolgilé funkcidjdnak hasznilatdval torténhet
(pl.: BitLocker meghajtétitkositds, VPN), melyek esetében a technolégia (pl.: OpenVPN, SSTP, stb.),
illetve az 4ltala alkalmazott rejtjelezési algoritmus (pl.: AES) megfelel6sége nemzetkézileg elismert
informécidbiztonségi szabvény alapjén (pl.: CC, FIPS) igazolt.

30.6 Egyilttmiikddésen alapuld szimitAstechnikai eszkdzok

A Hivatal 4ltal hasznilt EIR-ekhez hozziférést biztosité munkadllomédsokon kizirdlag abban az
esetben engedélyezett egylittmiikddésen alapul6 szémitastechnikai eszkdzok (pl.: kamera, mikrofon)
hasznilata, amennyiben a hivatali munkavégzés, illetve az adott EIR hasznélata (pl.: kommunikécié)
céljabé] indokolt. A funkciét biztositd eszkdzzel (alkalmazas, szoftver) szembeni kévetelmény, hogy
kézvetlen kijelzést nyhjtson a tévoli aktivitdsrél azoknak a felhaszndloknak, akik fizikailag jelen
vannak az eszkdznél.

Az alkalmazni kivint eszkdz megfeleldségét az IT iizemeltetd kozremiikddésével az
informéciébiztonsigi felelds jogosult el6zetesen ellendrizni, s a 11, Az elektronikus
informéciébiztonsésral kapcsolatos engedélyezési elidras fejezetben meghatérozottak szerint a Jegyzb
engedélyezi.

30.7 Biztonsdgos név/cim feloldé szolgAltatfisok (igynevezett hiteles forrds)

A Hivatal név/cim felolddsi szolgaltatdst kiilsé, informatikai, illetve telekommunikéci6s szolgéltato
partnert§l vesz igénybe.

A Hivatal sajét fejlesztésti 4j EIR esetében kdvetelményként elSirja, hogy az a név/cim feloldasi
kérésekre a hiteles adatokon kivill az informéci6 eredetére és sértetlenségére vonatkozé kiegészitd
adatokat is biztositson, illetve amennyiben egy elosztott, hierarchikus névtir részeként mfikddik, akkor
jelezze az utédtartoményok biztonsigi Allapotét is, és (ha azok timogatjék a biztonségos feloldési
szolghltatisokat) hitelesitse az utdd- és elédtartoményok koz6tti bizalmi lancot.

30.8 Biztonséigos név/cim feloldd szolgdltatis (Ggymevezett rekurziv vagy gyorsité tdrat
hasznélé6 felolddis)

A Hivatal név/cim feloldasi szolgaltatast kiils6, informatikai, illetve telekommunikéciés szolgaltatd
partnert8l vesz igénybe.

A Hivatal sajt fejlesztésti Gj EIR esetében kdvetelményként elbirja, hogy az eredethitelesitést és
adatsértetlenség ellendrzést kérjen és hajtson végre a hiteles forrdsb6l szArmazé név/cim feloldd
vélaszokra.

30.9 Architektira és tartalékok név/cim felolddsi szolgdltatds esetén
A Hivatal név/cim feloldési szolgéltatést kiilsé, informatikai, illetve telekommunikécids szolgaltato

partnert6l vesz igénybe. A szolgéltatds igénybe vételének feltétele, hogy a szolgdltaté biztositson
elsbdleges és mésodlagos (tartalék) kiszolglét. A Hivatal Altal haszndlt EIR-ekhez hozziférést
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biztosité munkasllomisokon, kiszolgdlokon, illetve hélézati eszkOzdkon a szolgéltatds

igénybevételéhez sziikséges beéllitisok dokumentdlt elvégzése a 23.6 Konfiruricids bedlttisok
fejezet elbirdsainak alkalmazésdval az IT {izemeltetd feladata.

30.10 A folyamatok elkiilonftése

A Hivatal 4ltal haszndlt BIR-ekhez hozzéférést biztosité munkadllomésokon és kiszolgdlékon
kizér6lag olyan rendszer (operécids rendszer) miikbdtetése engedélyezett, amely elkiilonitett
végrehsjtisi tartoményt tart fenn minden végrehaijté folyamat szdmdra, azaz képes tobb kiilénbdzd
biztonségi szinten, egyméstdl szepardltan a folyamatok futtatdséra (pl.: user, system, kernel, stb.). Az
ismert, kereskedelmi forgalomban kaphaté operdciés rendszerek (Microsoft, MacOS, illetve Linux
verziék) alkalmazzék e technoldgist, illetve tovébbi kernel- és/vagy memériavédelmi megolddsokat
szintén (pL: DEP, ASLR, NX, stb.).

A Hivatal sajét fejlesztésti Gj EIR esetében kovetelményként irja el8, hogy az legyen funkciondlisan
kompatibilis a fentiek szerinti védelmet biztosit alaprendszerrel (operécids rendszer).

31 ZARO RENDELKEZESEK

Az IBSZ kiadasa napjén }ép hatélyba és visszavonasig érvényes.

Az IBSZ rendelkezéseit minden, a személyi hatilya ald tartozé kdteles betartani, A szabélyzatban
foglaltak be nem tartésa esetén a Hivatal jogosult hétrényos jogkovetkezményeket alkalmazni.

Jelen Informatikai Biztonsagi Szabélyzat hatdlybalépésével egyidejiileg a 2017. december 31. napjan
kiadott Informatikai Biztonsdgi Szabélyzat hatdlyét veszti.
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1. SZAMU MELLEKLET — AZ INFORMACIOBIZTONSAG SZEREPLOI

= |
| Szerepkir Név, elérhetiiség (telefonszim, email cim)
Jegyzi El8dné Lukdcs Erzsébet
+3633506110
jevyzoi bajna.hu
Informéciébiztonsdgi felel6s Kedves Zoltén
+36307479101
info/u hanganov.hu
IT iizemeltetd Borlai Gabor
+36302108221
gabor( borlai.hu =
, A Hivatal munkavallaléi a Belépésre jogosultak |
Az IBSZ  hatilya ali tartezb & || oo uhan  szerepelnek (7. szémb
végrehajtdsdért felelés tovabbi, a Hivatallal . .

. melléklet), a Hivatallal munkavégzésre irdnyul6
munkavégzésre  irdnyulé  szerzddéses szerzbdéses jogviszonyban 16v8 ezetel
jogviszonyban 1évé szervezetek, személyek személyek pedig Az elektronikus sinfzeor rmé.cibs

rendszerek  nyilvéntartdssban (3. szdmi
L | melléklet) keriilnek rbgzitésre.
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2. SZAMU MELLEKLET — MEGISMERESI NYILATKOZAT

Az Informatikai Biztonségi Szabélyzatban foglalt elirasokat, szabélyokat megismertem és tudomésul
veszem, hogy azokat munkavégzésem sorén koteles vagyok betartani.

Détum Név , Beosztds/munkakdr Aldirds

200 1013 [T BWE L ERGHN SO WLE ol .L,\ ——r

201919 (8. BT E IUBALS HERLENE (£ TOE A Tl bt Hhoth

204910 |18/ Peudeunc snel Zsuztmed  SZOUG. FOER. CReog i ff 2

| 201900, IR | TARMASKIE  IAee ik b ADS UGN {5 ruwunt Aol Lr-J-d Dbt

D~1a. 10,14 |poxsnyd SrADINA CAZIALADAS| TOEA | Bos. g b

70ig. {048 , [NopnAi—tE ey Likey 6820 Huwks rpieS Mol Vel XN

Lolg oM. [PALLASt TiReR_ oAl tES TERD Aetry &

J1R. (c1y, |HORUATH TaAn4SKE | FLEMEZESUELETE Yook Towus g
18 1018 [ hor s a1 eABOR, INTOR AT Lt > Lo L

2019 1014, [VERovask | Haleta- VvE Dbhadh W ql_hwcxc,_;_ﬂ Vel e

O do (0 brghe X A TTICA eoLeh L MESTER L, A

cotg.10 €. LEviseod umomcﬁi’fp""" Sroc. TSA ¢»’.¢¢ I f.-q‘:, - T/ -

47/104 oldal



3. SZAMU MELLEKLET - AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK
NYILVANTARTASA!

|Hivatal megnevezése: | BAINAI ONKORMANYZATI HIVATAL

‘ Sorszdm / Azonosité ‘ .

ipl: sorfolvicucs gzfimozds; 1. 2. 3...)
EIR megnevezése }

i szakrendszer, szoftver neve s vury elérési utja: URL) ASP Adé szakrendszer *
EIR alapfeladatal
tpl-a met_m_gl}_szaktarﬂleﬁl;'elndnﬁtf Buyesnpom il tinogatja) Addﬂgy |
Az EIR éltal biztositand6 szolgdltatdsok Helyi és kizponti ad6k nyilvintartisa, (ad6
(a rendszer rendeltetése, hivatali folyamat révid lefréisa) kivetés-beszedés)
Licence darabszdm
{umenny ben a szervezet kezelt)

EIR feliigyeletét gyakorlé személy adatai Farkasné Jancsek Ménika, Ogyintéz5,
(név, beosztés, elérhetbedg: telefonszédm, email cim) ado@bajna.hu, +36 33 506 110

EIR tipusa (helyi / kizponti)
(kozponti: jogszabélyban elbirt, illetve kozponti kozremikbdd Kazponti
szolgaltatdtdl igéaybe vett; helyi: a szervezet éltal {izemeltetett rendszer)

EIR miikddési kbrnyezete
(szémitogépre telepitett kliens alkalmazissal miikddik / hilézaton Interneten keresztiil elérhet6
keresztiil elérhetd: fniemeihingiyzi prosrnmbany
EIR adatkezelése (helyl / kbzponti / mindkettd)
_thelyi eépen throl adatokat / nem throl: kivponii, online adatkezelés|

EIR adattartalma '
(személyes / killénleges adstot tartalmez / nem tartalmaz) Személyes adatot tartalmaz

Az EIR biztonsigi osztély besorolfisa ~ Bizalmassdr 2
(az EIR-ben kezelt adatokeért felelds, ez ,.adatgazda” koteles a besorolést | Sértetlensig 2

elvégezni & megadni) Rendelkezésre dllds | 2
EIR szdillit6, fejlesztd és karbantartd szervezet(ek) és
kapcsolattarté személyek azonosits és elérhetfségi Magyar Allamkincstir

adatai
inév. email cim, telefonszgm)

Kiozponti, online adatkezelés

*Az ASP szakrendszeri modulok bevezetése még le nem zérult projekt, emiatt a tédblézatban
szerepeltetett informécitk nem tekinthet8k véglegesnek (tervezetként kezelenddk).

A szakrendszer biztonsdgi osztilyba soroldsa az adatkezeld (a Hivatal) 4ltal a szakrendszerben kezelt
adatok alapjén tortént.

A Magyar Allamkincstér, mint adatfeldolgozé biztonségi osztélyba sorolésa ettSl eltérd:

Az EIR biztonsdgi osztilya ; glzﬂm:;:ﬁ :
a Magyar Allamkincstir besorolfisa szerint i Rendél tetl ll'elillil :

1 A nyilvéntartas forméja kdtetlen, a jelen mellékletben meghatérozott tartalommal més, akér tiblazatos
forméban is vezethetd, amennyiben biztosfthatd, hogy az aktuélis verzi6ja nyomtatott formdban a
szervezet vezetdjének a rendelkezésére dlljon.



Sorszém / Azonosité
1pl.: sorfolytono: szémozds: 1.2, 3...)

2

EIR megnevezése
| szakvendszer, szoftver neve ~3/vaiy elénési uria: URL|
EIR alapfeladatai
i1l & szervezet ihi:lv szakterfiletl feladatht / iizycsipontidt thmoyraij )

ASP Gazdflkodds szakrendszer *
Gazdilkodds

Az EIR dltal biztositandé szolgdliatdsok
(a rendszer rendeltetése, hivatali folyamat rivid lefrisa)

Licence darabszdm
{amenmy Then a szervezet kezelil

A gazdasigi folyamatok ripzitése,

 (beszhmolék, adatszolpdltatdsok készitése) |

EIR feliigyeletét gyakorlé személy adatai
(név, beoszths, elérhetdség: telefonszdm, email cim)

Molndr-Peltzer Zsanett, figyintézd,
penzugy@bajna.hu, +36 33 506 110, Sziics
Szabina, igyintézf, pénzilgy,
penzugy@bajna.hu +36 33 506 110, Rozsnyé
Szabina, Agyintézl, gazdalkodas@bajna.hu,
+36 33 506 110, Téthné Juhdsz Henriette,
figyintéz§, igazgatas@bajna.hu, +36 33
506 110, Révészné Novoszdczki Andrea,

igyintéz6, onkorman oL.hu,
+36 33 448 530

(kozponti: jogszabélyban eldirt, illetve kizpenti kdzremiikddd

EIR tipusa (helyi / kbzponti)
szolgiltatdts] igénybe vett; helyi: a szervezet ltal Gzemeltetett rendszer)

(szAmitégépre telepitett kliens alkalmazéssal milkadik / hAlézaton

EIR miikddési kirnyezete
keresztDl elérhetd: internetbnpisei prozrunban)

Kizpontl

Interneten keresztiil elérhetd

EIR adatkezelése (helyi / kzponti / mindkettd)
! ilielyl épen térol adatokat / nem térol: kiirpomil, online adatkezelés)

Kbzpont, online adatkezelés

EIR adattartalma
(személyes / killdnieges adatot tartalmaz / nem tartalmaz)

Az EIR biztonsdgi osztily besoroldsa
(az EIR-ben kezelt adatokeért felelds, az .adatgazda™ kiteles a besorolést
elvégezni és megadni)
EIR szillit6, fejleszth & karbantartd szervezet(ek) és
kapcsolattarté személyek azonosits és elérhetdségi

adatal
inév. email cim. telefonszim)

Személyes adatot tartalmaz

Bizalmassiz ' 2
Sértetlenség 2

Rendelkezésre fllds 2

Magyar Allamkincstdr

*Az ASP szakrendszeri modulok bevezetése még le nem zérult projekt, emiatt a tdblazatban
szerepeltetett informécidk nem tekinthet8k véglegesnek (tervezetként kezelenddk).

A szakrendszer biztonsdgi osztélyba soroldsa az adatkezeld (a Hivatal) dltal a szakrendszerben kezelt

adatok alapjén tortéat.

A Magyar Allamkincstér, mint adatfeldolgozé biztonségi osztélyba soroldsa ettdl eltérd:

Az EIR hiztonsdgi osztilya
a Magyar Allamkincstér besoroldsa szerint

Bizalmassdo |

Sértetlenség
Rendelkezésre Allds

W (W W

—




" Sorszém / Azonosit6 3 ]
ipl: sorfoitorics szimozis: 1, 2, 3...1
EIR megnevezése
| szakrendszer szoftver meve =5 vay elérési 11ja: URL) ASP Hagyaték szakrendazer *
' EIR alapfeladatal
 (pl1 a szervezet mel; szakteriileti feladatit / v sopwiijdt thmogpatia ) Igazgatis
Az EIR #ltal biztositand6 szolgdltatdsok Hagyatékkal kapcsolatos adatok
(a rendszer rendeltetése, hivatali folyamat rovid lefrésa) nyilvéntartdsa. hazvaték leltdr készitése
Licence darabszdm
_{mmennyTben a szarvezet kezelil - B |
Petrocziné Nagy Zsuzsanna, ligyintéz6,
szocig@bajna.hu, +36 33 506 110, Téthné
EIR feligyeletét gyakorld személy adatal mug;tgfﬁﬂ;flg?;;ﬁ’m,
R Révészné Novosziczki Andres, igyintézs,
onkormanyzat@epol.hu,
+36 33 448 530
EIR tipusa (helyl / kézponti)
(kdzponti: jogszabélyben eldirt, illetve kbzponti kozremiikodd Kozpontl
szolgiltatité] igdnybe vett; helyi: a szervezet dltal izemeltetett rendszer)
EIR miikddési kbrnyezete
(szémitdgépre telepitett kliens alkalmazéssal mitkodik / hélézaton Interneten keresztiil elérhetd
kereszitl eléthetd: intcrncihongeszh programban) )
EIR adatkezelése (helyi / ktzponti / mindkettd)
{ helyi gipen térol adatokat / nem throl: h'g::':sii. online adatkezelés: Kdzpont, online adatkezelés
EIR adattartalma
(szeanélyes / killén] e A 5 o 1arialez) Szemé;lyeladatot tartalmaz
Az EIR biztonségl osztily besoroldsa | Blzalmasshe | 2 ]
(az EIR-ben kezelt adatokért felelds, ez ,adatgazda” koteles a besoroldst | Sértetlenscp 2
_ clvégezni és megadni) __Rendelkezésre éllds | 2 |
EIR szillit6, fejlesztd és karbantart6 szervezet(ek) és |
kapesolattarté személyek azonosft6 és elérhetSségh Magyar Allamkincstér
adatal

'inév. email ciiri, telefonszhm|

%Az ASP szakrendszeri modulok bevezetése még le nem zirult projekt, emiatt a tébldzatban
szerepeltetett informacik nem tekinthetfk véglegesnek (tervezetként kezelend6k).

A szakrendszer biztonségi osztilyba soroldsa az adatkezeld (a Hivatal) dltal a szakrendszerben kezelt
adatok alapjan tortént.

A Magyar Allamkincstér, mint adatfeldolgozé biztonségi osztélyba sorolésa ettd! eltérd:

Az ETR biztonsdgl osztélya :Zmuﬁ -- 3 |

a Magyar Allamkinclti_r besorolfsa szerint " Rendelkezéare illds | 5




Sorszdm / Azonosité

I pl.: sotfolvionis grdmozhs: 1. 2. 3...) 4
EIR megnevezése
(seakrendszer. szoftver neve 3/ vy eldrédai uija: URL) ASP Ingstlanvagyon kataszter *
EIR alapfeladatal
ipl: a szervezet rmicly szakterBleti foladatit / do oot {ft thmowutia | Gazdélkodds

Az EIR fltal biztositandé szolgiltatilok
{a rendszer rendeltetése, hivatali folyamat rdvid lefrdsa)

A nyilvéntartdis tartalmazza az dnkormsinyzat
tulijdondban lévé ingatlanok adatait.

Licence darabszdm
(Emennyiben a szervezet kezeli)

EIR felligyeletét gyakorlé személy adatai
(név, beosztéis, elérhetbség: telefonszém, email cim)

—

Molndr-Peltzer Zsanett, dgyintézs,
penzugy@bajn.hu, +36 33 506 110

EIR tipusa (helyl / kiizponti)
(kizponti: jogszabiilyban elbirt, illetve kozponti kdzrem(ikod6

szolgiiltatétél igénybe vett; helyi: a szervezet dltal fizemeltetett rendszer)

Kézpontl

EIR miikddési klirnyezete
(szémitogépre telepitett kliens alkaimazdssal miikidik / hélézaton
keresztil elérhetd: intorneibongesen procramban)

~ EIR adatkezelése (helyi / kbzponti / mindkett6)
adatkezelés|

| {helyi gépen throl adatoket / nem térol: kfirpomii, online

Interneten keresztlll elérhetd

Kizponti, online adatkezelés

EIR adattartalma
(személyes / kiildnleges adatot tartalmaz / nem tartalmaz)

Személyes adatot nem tartalmaz

Az EIR biztonssgi osztily besoroldsa
(az EIR-ben kezelt adatokért felelés, az ,adatgazde” kiteles a besoroldst
| elvégezni és megadni)
EIR szAllitd, fejleszt6 és karbantartd szervezet(ek) és
kapcsolattartd személyek azonosité és elérhetbségi

adatal
inév. email cim, telefonszim)

_ Bizalmasség | 1

_Rendelkezésre dllds | 2

Sértetlensiy | 2

Magyar Allamkincstir

*Az ASP szakrendszeri modulok bevezetése még le nem =zhrult projekt, emiatt a téblazatban
szerepeltetett informéciok nem tekinthettk véglegesnek (tervezetként kezelendok).

A szakrendszer biztonségi osztélyba sorolésa az adatkezel5 (a Hivatal) 4ltal a szakrendszerben kezelt

adatok alapjén tortént.

A Magyar Allamkincstar, mint adatfeldolgoz biztonségi osztélyba soroldsa ettd] eltérd:

Az EIR biztonsdgi osztdlya
a Magyar Allamkincstdr besoroldsa szerint

Bizalmasséis

| Rendelkezésre dllfs |

Sértetlensiyp

W W W




Sorszdm / Azonosité

{a rendszer rendeltetéae, hivatali folyamat rGvid lefrdsa)

Licence darabszdm
|amennyiben a szervezet kezeli|

i pl.: sorfolviones szémozés: 1,2, 3...) 5
EIR megnevezése
' (szakrendszer mm@q: ovsey eldrdsi otfa: URL) ASP Ipar-kereskedelem szakrendszer *
EIR alapfeladatai
(il & szervezet mely kit ilakas? / figsesuponigt thmowaifa) Igazgatis
A kereskedelmi, ipari, szilldsadéi
Az EIR éltal biztositand6 szolgdltatisok tevékenységet végzbk adatainak

nyilvéntartisa, az fizemeltetett kereskedelmi
| egységek, telepek, szdllfishelyek nyilvintartisa

EIR feliigyeletét gyakorlé személy adatal
(ndv, beosztis, elérhetdség: telefonszim, email cim)

EIR tipusa (helyi / kdzponti)
(kdzponti: jogszabalyban el6frt, illetve kbzponti kozremOkods
szolghltatind] igénybe vett; helyi: a szervezet dltal fizemeltetett rendszer)

Petrécziné Nagy Zsuzsanna, figyintéza,
szocig@bajna.hu, +36 33 506 110

Kizponti

EIR miik3dési kiirnyezete
(szdmitdgépre telepitett kliens alkalmazdssal mikodik / hélézaton
keresztnl elérhetd: internetbiinpeszo progrumban)
EIR adatkezelése (helyl / kdzpontl / mindkettd)
ielyi gipen throl adetokat / nem throl: | ponii. online adatkezelés

Interneten keresztlil elérhets

Kdzponti, online adatkezelés

EIR adattartalma
(szm{lyealkﬁlﬁnlegesadatottamlmlnummmhmz)

Személyes adatot tartalmaz

Az EIR biztonsdigi osztily besoroldisa
(az EIR-ben kezelt adatokért felelds, az ,adatgazda™ kiteles a besoroldst
elvégezni & megadni)

Bizalmassfg B
Sértetlenscp
Rendelkezésre dllds |

2
2
2

EIR szillit6, fejleszts €s karbantartd szervezet(ek) és
kapesolattarté személyek azonosité €s elérhetfségl

adatai
inév, email ¢iin. telefonszim,

*Az ASP szakrendszeri modulok bevezetése még

Magyar Allamkincstir

|

le nem zérult projekt, emiatt a tiblazatban

szerepeltetett informécidk nem tekinthet8k véglegesnek (tervezetként kezelenddk).
A szakrendszer biztonségi osztdlyba soroldsa az adatkezeld (a Hivatal) éltal a szakrendszerben kezelt

adatok alapjén tortént.

A Magyar Allamkincstér, mint adatfeldolgozd biztonsagi osztalyba soroldsa ett8l eltérd:

Az EIR biztonsdgi osztdilya
a Magyar Allamkincstir besoroldsa szerint

Bizalmassdy
I Sértetlensép
Rendelkezésre dllds

W W W




Sorszém / Azonosité
(jl.; sorfoixtono: szimozés: 1.7, 3...0
EIR megnevezése
{nznkrendsrer. szoftver neve és/vu:y elérdsi utfa: URL)

6

ASP Iratkezeld szakrendszer *

EIR alapfeladatai '
{pL: & szervezet iy szakterbleti feladatét / iizvozopootiét timogatja) |

Az EIR dltal biztositandé szolgdltatdsok
( rendszer rendelietdse, hivatali folyamat rovid lefrdsa) |

Iktatsds, irattdrozds

{igylratok nyllvAntartssa (érkeztetés, ktatds, |
irattrozds, postizds, selejtezés, levéltirnak

Atadds)

- Licence darabszim
ianeniiyTben a szerveret kezeli|

EIR feligyeletét gyakorl6 személy adatai
(név, beosztés, elérhetdség: tolefonszém, email cfm)

EIR tipusa (helyl / kizpontl)
(kozponti: jogszebilyban eldirt, illetve kbzponti kozremilikodd
szolgAltatdtsl igénybe vett; helyi: & szervezet dltal fizemeltetett rendszer)

EIR mikodési kornyezete
(szdmitogépre telepitett kliens alkalmazissal mlkodik / haldzaton
keresztil elérhetd: intemmethiniccsl progrunbani
| EIR adatkezelése (helyi / kbzpontl / mindkettd)
! ihelyi oopen throl adatokat / nem tirol: i-fipon i, online adatkezelés)

T6thné Juhdsz Henriette, figyintézd,

igazgatas@bajna.lu, +36 33 §

06 110,

Révészné Novosziiczki Andrea, figyintézd,
onkormanvzat@epol.hu,

+36 33 448 530

Kizpontl

Interneten keresztill elérhetd

EIR adattartalma
(személyes / kiildnleges adatot tartalmaz / nem tartalmaz)

Az EIR biztonssigi osztily besoroldsa
(az EIR-ben kezelt adatokért felelSs, az ,.adatgazda” koteles a besoroldst
elvégezni és megadni)
EIR szillits, fejlesztb és karbantart6 szervezet(ek) és
kapesolattartt személyek azonosit6 és elérhetGségi

adatai
inév. email < im, telefonszdm)

Bizalmassd; [

Rendelkezésre fllds |

Kozpontl, online adatkezelés |

Személyes adatot tartalmaz |

Sértetlensiy

2
2

Magyar Allamkinestér

2

*Az ASP szakrendszeri modulok bevezetése még le nem zirult projekt, emiatt a tdblézatban
szerepeltetett informéciok nem tekinthetdk véglegesnek (tervezetként kezelenddk).

A szakrendszer biztonségi osztilyba soroldsa az adatkezeld (a Hivatal) dltal a szakrendszerben kezelt

adatok alapjan tirtént.

A Magyar Allamkincstér, mint adatfeldolgozé biztonsagi osztilyba soroldsa ettdl eltérd:

Bizalmasséz

Az EIR biztonsdgl osztilya
a Magyar Allamkincstir besoroldsa szerint

Sértetlenség

| Rendelkezésre sllis

W W



Sorszém / Azonositd

| i pl.: sorfolytonos szémozds: 1,2, 3...) | 7 =
EIR megnevezése
igzakrendszer, szoftver neve <:/vapy elérési ija: URL) ASP Keret szakrendszer *
EIR alapfeladatai
ipl: @ szervezet mel:- szakteriileti foladatét / iz 5ot it thmopaii | ]
Az EIR sltal biztositandé szolgﬂtntisok
ia rendszer rendeliztése. hivatali folsmmit rovid lefrisa)
Licence darabszdm
iamennyiben a szervezet kezeli)
Elddné Lukics Erzsébet, jegyzb,
EIR feliigyeletét gyakorlé személy adatai jegyzo@bajna.hu, +36 33 506 110, Borlai
(név, beosztés, elérhetdség: telefonszém, email cim) Gibor, informatikns, gabor@boriai.hu,
B N 06302108221 _
EIR tipusa (helyl / kizpontl)
(kdzponti: jogszabalyban eléfrt, illetve kbzponti kizremiiktds Kizponti
ezolghltatétd] igénybe vett; helyi: a szervezet dltal fizemeltetett rendszer)
I EIR miikddési kirnyezete
(szimitégépre telepitett kliens alkalmazéssal miikodik / hélézaton Interneten keresztill elérhetd
keresztnl elérhetd: interriclhingiied programban)
EIR adatkezelése f kbzponti / mindkettd)
(helyi gépen tarol adamm(fhn:gl throl: kul:p-.rnu online adatkezelés) Kdzpontl, online adatkezelés
EIR adattartalma -
| (acmélycs/ kikinloges adatot tatalmez / nem tartalmaz) Személyes adatot tartalmaz ]
Az EIR biztonségi osztily besoroldsa Bizalmnsed . 2
(az EIR-ben kezelt adatokért felelds, az ,.adatgazda™ kitteles a besoroldst Sértetlensé 2
clvégezni és megadni) _ Rendelkezégre dllds | 2
EIR szillit, fejleszt6 és karbantart6 szervezet(ek) és
kapcsolattart6 személyek azonosité és elérhetSségi Magyar Allamkinestdr

adatai
inév, email ¢im. telefonszim, |

*Az ASP szakrendszeri modulok bevezetése még le mem zarult projekt, emiatt a tiblazatban
szerepeltetett informéciék nem tekinthet8k véglegesnek (tervezetként kezelenddk).

A szakrendszer biztonségi osztalyba soroldsa az adatkezeld (a Hivatal) Altal a szakrendszerben kezelt

adatok alapjén tortént.

A Magyar Allamkincstér, mint adatfeldolgozé biztonségi osztélyba sorolédsa ettdl eltéro:

Bizalmassig

Az EIR biztonsdigl osztilya

Sértetlensip

a Magyar Allamkincstir besorolésa szerint

| Rendelkezésre fllis

—
4




Sorszdm / Azonosité 8
(pl.: sorfolyton: szhmozés: 1. 2. 3...)

EIR megnevezése
| szakrendszer. szoftver neve v/vazy elérdsi utin: URL) Il ASF — Portil *
EIR alapfeladatai
ipL: a szervezet molv smktmilﬂpfeladaﬂt Hignesoportit dmopatii ) _ ﬁrlnpmenedzsment
{Unkormifinyzati ASP - telepiilési
Az EIR fltal biztositandé szolgdltatdsok portilrendszer, valamint elektronikus
(a rendszer rendeltetése, hivatali folyamat rvid leinisa) figyintézésl portilrendszer, ideértve az

elektronikus firlap szolgdtatist

Licence darabszém
{amennyiben a szervezet kezeli|

EIR feliigyeletét gyakorlé személy adatai
(név, beosztls, eléchetdség: telefonszim, email cim)

EIR tipusa (helyi / kizponti)
(kizponti: jogazabalyban «16irt, illetve kzponti kozremiikidh Kbzponti ‘
szolghltatiél igéaybe vett; helyi: a szervezet dltal dzemeltetett rendszer) .
' EIR miikodési kirnyezete o |
(szimitégépre telepftett kliens alkalmazéssal mikodik / hélézaton Interneten keresztiil elérhetd

_ kerenzinl elérhetd: internzibitngesa preermban)
EIR adatkezelése (helyi / kbzponti / mindkett5)

(helyi pepen throl adatokat / nem trol: kizponti, online adatezelés) | Kdzponti, online adatkezelés
EIR adattartalma
(szemelyes / iildnloges adatot tartalmaz / nem tartalmez) Személyes adatot tartalmaz |
Az EIR biztonsigi osztdly besoroldsa __ Blzalmassdy 2
(2z EIR-ben kezelt adatokeért felelbs, az ,,adatgazda™ kbteles a besoroldst | Sértetlensip | 2
elvégezni & megadni) Rendelkezésre dllds | 2
EIR sz4llit6, fejlesztd és karbantartt szervezet(ek) és
kapcsolattarts személyek azonosité és elérhetfségi
adatal Magyar Allamkincstér
inév. email cim. telefonszédm | |

*Az ASP szakrendszeri modulok bevezetése még le nem zirult projekt, emiatt a tdblazatban
szerepeltetett informéciok nem tekinthetbk véglegesnek (tervezetként kezelenddk).

A szakrendszer biztonsdgi osztilyba sorolisa az adatkezeld (a Hivatal) dltal a szakrendszerben kezelt
adatok alapjén tortént.

A Magyar Allamkincstér, mint adatfeldolgozo biztonségi osztdlyba soroldsa ettél eltérd:

— DIZAIMANAR _
Az EIR biztonsiigi osztélya | Bizalmassi 3

8 Magyar Allamkincstér besorolisa szerint | Sértetlenséy 3 .
l O | Rendelkezésre dlids | 2




~ Sorszém / Azonosité 9 ]
ipl.: sorfol;1nvios szhmozés: 1.2, 3...)
EIR megnevezése Altalinos Nyomtatvény Kitdits (ANYK) ‘

| szakrendazer, szoftver neve &s/vicy elérési iija: URLI

EIR alapfeladatai Adatszolgdltatisi kitelezettség teljesitésének
(pl: a szervezet mely szakteriileti feladatét / ligycsoporijét timogatja) thmogatisa )
NAV bevalldsok és a Magyar Allamkincstdr
Az EIR §ltal biztositandé szolgdltatisok .
(a rend 3eltetdse. hivatali fol rovid leirésa) torzskbnyvi rendszere, haszonbérleti és

addsvétell szerzddésekkel kapcsolatos feltBltés
Licence darabszdm
immicriny{ben 8 szervezet kezeli|

Farkasné Jancsek Mdnika, Qigyintézs,

EIR felilgyeletét gyakorlé személy adatal ado@bajna.hu, +36 33 506 110, Moln4r-
{név, beoszids, elérhetdség; telefonszam, email cim) Pelizer Zsanett, igyintézs,
Il _ penzugyia bajna.hu, +36 33 506 110 :
EIR tipusa (helyl / kiizpontl)
(kdzponti: jogszabalyban eldirt, illetve kbzponti kbzremikods Kizponti
azolghltat6ts] igénybe vett; helyi: a szervezet dltal iizemeltetett rendszer)
EIR mikodési kdrnyezete
(szimit6gépre telepiiett kiiens alkalmazassal milkodik / hilézaton Interneten keresztiil elérhetd

L—  kergsztnl elérhetd: internetbdngszli progiamiban)
EIR adatkezelése (helyi / kdzponti / mindkett5)

(helyi gen throl Adatokat  nee ol ktpon. ontioe itheartis) | Liely1 én kilzpamtl, online adatkezelés
EIR adattartalma
(szemeélyes / killfnleges adatot tartalmez / nem tartalmaz) Személyes adatot tartalmaz
Az EIR biztonségi osztdly besoroliisa . Bizalmasséy 2
(az EIR-ben kezelt adatokeért felelds, az ,.adatgazda™ kiteles a besoroldst Sérteflenséz 2
elvégezni é megadni) Rendelkezésre dllis | 2

EIR széllit6, fejleszts és karbantarté szervezet(ek) és
kapcsolattarté személyek azonosité és elérhetségi

adatai
(név, email cin, telefonszim|

Nemzetl Adé és Vamhivatal




Sorszéim / Azonositd

(pl.: sorfolytonos szamozis: 1, 2, 3...) | 10
EIR megnevezése Anyakdayvi Szolgiltaté Alrendszer
(szakrendszer, szoftver neve és/vagy elérési Gtja: URL) (ASZA)
EIR alapfeladatai
(pl.: & szervezet mely szakteriileti feladatét / igycsoportjat anyakinyvezés
thmogatja)
Az EIR 4ltal biztositandé szolgdltatdsok
(a rendszer rendsltetése, hivatali folyamat rivid lefrisa) anyakfnyvezés
Licence darabszdim 3
{amennyiben a szervezet kezeli
Téthné Juhdsz Henriette, (igyintézd,

EIR feliigyeletét gyakorlé személy adatai
(név, beosztds, elérhetség: telefonszdm, email cim)

igazgatas@bajna.hu, +36 33 506 110,
Petrécziné Nagy Zsuzsanna, iigyintéz6,
szocig@bajna.hu, +36 33 506 110,
Révészné Novosziczki Andrea, figyintézd,

onkormanyzat@epol.hu,

R +36 33 448 530 1
EIR tipusa (helyl / kzponti)
(kdzponti: pl.: jogszabélyban el6irt kbzrem(ikddd ontl
szolgiltat6tol igénybe vett; helyi: a szervezet dltal Kozp
izemeltetett rendszer)
EIR mfikfdési kirnyezete
(szamit6gépre telepitett kliens alkalmazéssal milikodik / Interneten keresztill elérhetd
hélézaton keresztiil elérhetf: internetbdngészé programban)
EIR adatkezelése
(helyi gépen throl adatokat / nem térol: online adatkezelés) Kizpontl, online adatkezelés
EIR adattartalma ] -
(személyes / kiilonleges adatot tartalmaz / nem tartalmaz) Személyes adatot tartalmaz
Az EIR biztonségi osztily besorolisa TElzelragedy 2
(az EIR-ben kezelt adatokért felelSs, az ,,adatgazda” koteles a | Sértetlenség 2
besorol4st elvégezni és megadni) | Rendelkezésre 4llis 2 ]
EIR sz4llit6, fejleszt & karbantarts szervezet(ek) s - %}:&éﬁﬂgﬁzﬁm e
kapesolattarts személyek azonostts és elérhetdségi adatai (KEK KH)

{név, email cim, telefonszim)

NISZ Zrt.




Sorsziim / Azonosité 1
i pl.; sorfolvipnos szhmozds: 1. 7, 3...1

EIR megnevezése EADAT
{szakrendszer, szoftver neve éa/vagy elérési Gtja: URL) _ {hitps://eadat.allamkincstar.gov.hu/)
EIR alapfeladatai Informdciés és kommunikdiciés feliilet,
{pl: a szervezet mely szakterlileti feladatét / Qgycsoportjit timogatja) adatletSltés, adatfeltdltés

Bérlistik, nett6 finanszirozési listik letbltése,
Fékbnyvi kivonat feltbltése, Kincstiri
felmérések adatfeltiiltése

Az EIR 4ltal biztositandé szolgdltatdsok
(a rendszer rendeltetése, hivatali folysmat rovid leirisa)

Licence darabszAm
(anionnyihen a szervezet kezel) |

Farkasné Jancsek Mdnika, lgyintézs,
ado@bajna.hu, +36 33 506 110, Molndr-

EIR feliigyeletét gyakorlé személy adatal Peltzer Zsapett, igyintézd,
(név, beosztiis, clérhetbség: telefonszdm, email cim) penzugy@bajna.hu, +36 33 506 110, Rozsnyé
Szabina, figyintéz6, gazdalkedas@baina.hu,
+36 33 506 110
EIR tipusa (helyi / kzponti)
{(kbzponti: jogszabilyban elfirt, illetve kdzponti kézremiiktdd Kizpond
szolgaliatétsl igénybe vett; helyi: a szervezet 4lial lizemeltetett rendszer)
B EIR mi{ikddési kbrnyezete
(szamitbgépre telepitett kliens alkalmazéssal mitkdik / hilézaton Interneten keresztiil elérhetd

kereszinl elérhetd: interncthinpiszd progrumban)
: EIR adatkezelése (helyi / kizponti / mindkett5)

(1l e throl adatokat / nem tirok: £ o1 onlin adatleaelés) Kézponti, online adatkezelés
EIR adattartalma
(személyes / kilénleges adatot tartalmaz / nem tertalmaz) Személyﬂ_ﬂdltot tartalmaz
Az EIR biztonségi osztily besoroldsa Bizalmassiy l 2
(az EIR-ben kezelt adatokért felelfs, az ,adatgazda” kdtcles a besorolast Sértetlenség [ 2
. ] elvégezni és megadni) Rendelkezésre dllis 2 |
EIR szillit6, fejleszt6 és karbantartd szervezet(ek) és
kapesolattarté személyek azonosité €s elérhetfségi
Lo Magyar Allamkincstér
_inév, email cim, telefonezém)




Sorszdm / Azonosité
(plL.: sorfolytonos szémozés: 1, 2, 3...)

12

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési Gitja: URL) (https://ekr.gov.hu/)
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatét / figycsoportjat kiizbeazerzési eljdrds
tAmogatja)
Az EIR {iltal biztositandé szolgéltatdsok
(a rendszer rendeltetése, hivatali folyamat rovid leirése) Lozbeszerzés lebonyolitisa
Licence darabszdm )
(amennyiben a szervezet kezeli)
El6dné Lukics Erzsébet, jegyz0,
EIR feliigyeletét gyakorlé személy adatai jegyzo@bajna.hu, +36 33 506 110,
(név, beosztas, elérhetbség: telefonszam, email ¢im) T6thné Juhfisz Henriette, figyintézd,

igazgntas bajna.hu, +36 33 506 110

“Elektronikus Kizbeszerzési Rendszer (EKR)

EIR tipusa (helyi / kizponti)
(kdzponti: pl.: jogszabélyban eldfrt kdzremiikddd Kézpontl
szolgéltatétd] igénybe vett; helyi: a szervezet 4ltal
fizemeltetett rendszet)
EIR miikddési kbrnyezete
(szémitégépre telepitett kliens alkalmazdssal miikodik / Interneten keresztill elérheté
| hélézaton keresztill elérhetd: internetbdngészd programban)
EIR adatkezelése
(helyi gépen térol adatokat / nem throl: online adatkezelés) Kézponti, online adatkezelés
EIR adattartalma
(személyes / kiilénleges adatot tartalmaz / nem tartalmaz) Személy_eu adatot tartalmaz
Az EIR biztonssgi osztily besorolisa Bizalmassig 2
(2z EIR-ben kezelt adatokeért felelbs, az ,.adatgazda” koteles a Sértetlenség 2 B
besorolést elvégezni és megadni) i Rendelkezéire fllis | 2
I'T - - MINISZTERELNOKSEG
EIR sz#llitd, fejleszt6 és karbantarté szervezet(ek) és 1055 Budapest, Kossuth Lajos tér 1-3.
kapesolattarté személyek azonosité és elérhetSségi adatal +36-1-795-5000

(név, email cfm, telefonszim)

erkeztetok @ me.gov.ha




Sorszdim / Azonosité ' 12

ipl.: sorfolyioncs szimozés: 1.2, 3...1 .
§ t
EIR = 3 Onkormsnyza lnfor;)lﬁelds rendszer
(i - e nevo lalvagy cléréel uge: miL) =1 _ (http://ebr42.0tm.zov.hu)
MAK dltal mikddtetett rendszer:
EIR alapfeladatai adatszolgéltatdsra, thjékoztatdsr

. = - : . ) a,

U R G e T e Dl ) lekérdezésre (felmérésck, pélyizatok)

Az EIR iltal biztositand6 szolgéltatdsok
ia rendezer rendeliclése. hivatali folysmil révid lefrésa)

Licence darabszém
{aiicnny iben a szervezet kezeli|

Molndr-Peltzer Zsanett, ligyintéz6,
penzugy@bajna.hu, +36 33 506 110,
EIR feliigyeletét gyakorlé személy adatai Téthné Juhssz Henriette, lgyintéz6,
(név, beosztds, elérhetfség: tolefonszim, email cim) igazgatas@bajna.hu, +36 33 506 110,
Rozsny6 Szabina, figyintéz,
| cazdalkodas/a bajna.hu. +36 33 506 110
EIR tipusa (helyl / kdzponti)
(kozponti: jogszabalyban elfirt, illetve kbzponti kazremikodd Kbzponti
szolgaltetéts] igénybe veit; helyi: a szervezet dltal izemeltetett rendszer)
EIR m{ikddési kornyezete | |
(szimitdgépre telepitett kliens alkalmazassal mikadik / halozaton Interneten keresztiil elérhetd
keresztil] elérhet8: intetnetbinzdésed programban)
EIR adatkezelése (helyi / kdzponti / mindkettd
ihelyi gepen throl ada:okntclhnulz tﬁ:o!:j:lu_%!r.-ny'_._ online adntkms)lés;_ Kézpontl, online adatkezelés
EIR adattartalma
(személyes / kilnleges adatot tartalmaz / nem tartalmaz) Személyes "1’“‘“ tartalmaz
Az EIR biztonségi osztély besorolsisa ____ Bizalmassip | 2
(az ETR-ben kezelt adatokért felel6s, az adatgazda” koteles a basoroldst Sértetlensés | 2
elvégezni ég megadni) Rendelkezésre llis 2
EIR szillitd, fejleszt6 és karbantarts szervezet(ek) és
kapesolattarté személyek azonosité és elérhetbségi Magyar Allamkinestdr

adatai
(mév, email i, telefonazim) |




Sorszdm / Azonosité - 13
(pl.: sorfolytonos szémozés: 1, 2, 3...)

EIR megnevezése
o, s ey i DR _| R eyt Rt EAX)
EIR alapfeladatai
(pl.: a szervezet mely szakterfileti feladatét / igycsoportjét anyakdnyvezés
tAmogatje)

Az EIR §ltal biztositandé szolgdltatisok
(2 rendszer rendeltetése, hivatali folyamat rvid lefrésa) anyakdnyvezés

Licence darabszdm
(amennyiben a szervezet kezeli)

Té6thné Juhdsz Henrlette, ligyintézh,
igazgatas@bajna.hu, +36 33 506 110,
Petrécziné Nagy Zsuzsanna, (igyintéz6,
szocig@bajna.hu, +36 33 506 110,
Révészné Novoszéczki Andreas, igyintézd,
onkormanvzat@epol,hu,
+36 33 448 530

EIR feliigyeletét gyakorlé személy adatal
(név, beosztas, elérhetbség: telefonszim, email cim)

EIR tipusa (helyi / kiizponti)
(kdzponti: pl.: jogszabélyban elbirt kbzremiksd6
szolgaltat6tél igénybe vett; helyi: a szervezet dltal

iizemeltetett rendszer)

Kbzpontl

EIR miikddési kirnyezete
(szémitogépre telepitett kliens alkalmazdssal miikodik / Interneten keresztill elérhet6
hélézaton keresztis] elérhetb: internetbdngészb programban)

EIR adatkezelése
(helyi gépen térol adatokat / nem térol: online adatkezelés)

EIR adattartalma
(személyes / kﬁ_lénleges adatot tartalmaz / nem tartalmaz)

Kozponti, online adatkezelés

Személyes adatot tartaimaz

Az EIR biztonsdgl osztély besorolisa ‘Bizalmassdg R

(az EIR-ben kezelt adatokért felelds, az ,,adatgazda™ kbteles a | Sértetlenség 2
besorolést elvégezni és megadni) Rendelkezésre sllés 2

EIR szillito, fejleszt5 és karbantarté szervezet(ek) és
kapcsolattarté személyek azonosit és elérhetbségl adatai Magyar Allamkinestér
(név, email cim, telefonszém)




Sorszdm / Azonositd 14
(pl.: sorfolytonos szdmozés: 1, _2, 3..) .
' EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési fitja: URL) EPER-Bursa
EIR alapfeladatai
. T m . Bursa Hungarica Elektronikus
(pl: & szervezet mely szakierileti feladatat / dgycsoportiét | pgyo sy tiezelést és Egyttmikodési Rendszer
tamogatja)
Az EIR dltal biztositands szolgéltatdsok O Br‘f_';;;;m:;u“f“m, e s
(a rendszer rendeltetése, hivatali folyamat révid lefrésa) felsGoktatdsban hallgatok részére
Licence darabszdm
(amennyiben a szervezet kezeli)
El6dné Lukics Erzsébet, jegyzi,
EIR feliigyeletét gyvakorlé személy adatai jegyzo@bajna.hu, +36 33 506 110, Téthné
(név, beosztds, elérhetdség: telefonszdm, email cim) Juh#sz Henriette, iigyintézd,

EIR tipusa (helyi / kdzpontl)

ignzpatasi bajnahu, +36 33 506 110

(kdzponti: pl.: jogszabalyban elbirt kdzremliksdé Kézponti
szolgéltatétd] igénybe vett; helyi: a szervezet éltal
fizemeltetett rendszer)
EIR miikddési kbrnyezete
(sz&mitégépre telepitett kliens alkalmazissal mikddik / Interneten keresztiil elérhetd:
hél6zaton keresztil elérhetd: internetbdngészd programban)
EIR adatkezelése
(helyi gépen térol adatokat / nem térol: online adatkezelés) Kiszpont, online adatkezelés
EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem tartalmaz) Személyes adatot tartalmaz
Az EIR biztonsdgi osztily besorolésa = Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda™ kisteles a Sértetlenség 2
besorolést elvégezni és megadni) Rendelkezésre dllds 2

EIR szillit6, fejlesztd és karbantart6 szervezet(ek) és
kapcsolattartd személyek azonosit6 €s elérhetOségi adatai
{név, email cim, telefonszém)

Emberi Erdforris Timogatiskezels
www.emet.gov.hu




Sorszdm / Azonosité
(pl.; sorfolytonos szimozis: 1, 2, 3...)

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési Gtja: URL)

EIR slapfeladatal
{pl.: a szervezet mely szakteriileti feladatét / figycsoportjét timogatja)

Az EIR #ltal biztositandé szolgéltatisok

15

Elektronikus Plydzé Tihjékoztat6 és
Kommuniksiciés Rendszer (EPTK)

(https://eptk.fair.gov.hu/)

piilyszatok lebonyolitdsa

pilyézatok benyijtésa, nyomon kivetése,

E——

(a rendszer rendeltetése, hivutali folyamat r&vid lefrésa) elszdmoldsa
Licence darabszdm .
(amennyiben n szervezet kezeli)
EIR feliigyeletét gyakorlé személy adatai El6dné Lukdcs Erzsébet, jegyzd,
(név, beosztés, elérhetbség: tolefonszim, email cim) jegyzo@bajna.hu, +36 33 506 110
|
EIR tipusa (helyl / kbzpontf)
(kozponti: jogszabalyben elbirt, illotve kozponti kozrem{ikods szolgaltatdtol Kézpont
igénybe vett; helyi: a szervezet dltal izemeltetett rendszer)
EIR miiktdési kbrnyezete |
(szimitégépre telepitett kliens alkalmazéssal mkodik / hilézaton keresztill Interneten keresztill elérhetd
elérhetd: internetbdngészd programban)
EIR adatkezelése (helyi / kbzponti / mindkeits)
wg@mmﬂmwm,nmw”p ti, online adatkezelés) Kizponti, online adatkezelés
EIR adattartalma

(személyes / Kilimleges datot tartalmez / nem tartalmaz) Személyes adatot tartalmaz

Az EIR biztons#gi osztély besoroldsa | Bizalmassig 2

(a2 EIR-ben kezelt adatokért felelds, az ,adatgazda™ kiteles a besoroldst Sértetlenség 2

y G LR | Rendelkezésre dis | 2

EIR szillitd, fejleszt6 és karbantartd szervezet(ek) és

kapcsolattarts személyek azonosité és elérhetfségi adatai Széchenyi 2020 E-ligyfélszolgilat

(név, email cfm, telefonszém)




Sorszdm / Azonosité | 16

i pl.: sorfolviicr szfimozis: 1,2, 3...1 ! — — 1
| szakrendszer. iﬁuﬁﬁﬂﬁzéﬁm iiia: URL) Féldhivatal InformieiM et)_
EIR alapfeladatai Ingatlan-nyilvintartds

ipl.: a gzervezet mely szakteriileti feladatdt / iizvesoporiat timopatia)

Foldhivatali Portil Kozigazgatésl hatéségl
eljérdisok, helyl tnkorményzatl figyek,

Az EIR 4ltal biztosftandd szolgéltatdisok pélyfzatok benyijtdsihoz szlikeéges
(a rendszer rendeltetéss, hivatali folyamat révid lefrisa) dokumentumok lekérdezése, hagyatékl
ingatlanok, ellitdst igényl6k adatainak
lekérdezése =
Licence darabszim

iamenniben & szervezet kezeli|

Farkasné Jancsek Ménika, figyintézs,
ado@bajna.hu, +36 33 506 110, Petrécziné

EIR felligyeletét gyakorlé személy adatai Nagy Zsuzsanna, igyintéz5, szocig@bajna.hu,
(név, beosztas, clérhetBség: telefonszim, email cim) +36 33 506 110, Révészné Novoszdczki
Andrea, ligyintézd, onkormanyzat@epolhu,
. +36 33 448 530
EIR tipusa (helyi / kbzponti)
(kdzponti: jogszabéalyban eldirt, illetve kozponti kdzremikods Kbzponti
szolghltatotd] igénybe vett; helyi: a szervezet dltal dzemeltetett rendszer)
EIR miiktidési kdrnyezete
(szAmftogépre telepitett kliens atkalmazissal mlkodik / halozaton Interneten keresztiil elérhetd
kereszttl elérhetd: internetbdngciad prograniban) |
EIR adatkezelése (helyi / kdzpontl / mindkettd)
ety sepen throl oy pe i kiizport, online adatkezelés) K#zpontl, online adatkezelés
EIR adattartalma
(személyes / kilnleges adatot tartalmaz / nem tartalmaz) Személyes adatot tartalmaz
Az EIR biztonséigi osztdly besorolisa Bizalmass... 2 _
(6z EIR-ben kezelt adatokért felelbs, az ,adatgazds” koteles a besorolést Sértetlensés 2
| elvégezni &8 megadni) _| Rendelkezésre dllis | 2
EIR sz&llit6, fejleszth és karbantartt szervezet(ek) és B:d’k"a ;ﬁ;;ﬁfmmmmr:;: f;‘:;,
kapcsolattarté személyek azonosits és elérhetbségi P L
P b F6ldmérési, Thvérzékelési és Foldhivatali
. Foosztily
e T 1149 Budapest, Bosny ik tér .




Sorszdim / Azonositd

{pL: sorfolytonos szémozés: 1, 2, 3...) _— 17

EIR megnevezése

(szakrendszer, szoftver neve és/vagy elérési itja: URL) Hivatali kapu (HKF)
EIR alapfeladatal

(pl.: a szervezet mely szakterilleti feladatét / igycsoportjét elektronikus dgyintézés
tamogatja)
Az EIR éltal biztositandé szolgéltatisok

(a rendszer rendeltetése, hivatali folyamat rovid lefrésa) hivatalos levelezés

Licence darabszdm B ;
(amenny iben a szervezet kezeli)
El6dné Lukécs Erzsébet, Jegyzi,
jegyzo@bajna.hu, +36 33 506 110, Téthné
Juhfisz Henriette, iigyintézd,

EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhetbség: telefonszam, email cim)

igazgatas@bajna.hu, +36 33 506 110,
Révészné Novoszdczki Andrea, lgyintézf,
onkormanyzat ol,ho

+36 33 448 530

EIR tipusa (helyl / kizponti)
(k8zponti; pl.: jogszabélyban elbirt kdzrem{ikddé

szolgaltatétol igénybe vett; helyi: a szervezet dltal
ilzemeltetett rendszer)

EIR miikddési kBrnyezete
(széimitogépre telepitett kliens alkalmazédssal milikddik /
hélézaton keresztiil elérhetd: internetbtngészb programban)

Kozpontl

Interneten keresztill elérhetd

EIR adatkezelése
(helyi gépen throl adatokat / nem térol: online adatkezelés) Kizpont), online adatkezelés
EIR adattartailma
(személyes / kiildnleges adatot tartalmaz / nem ta:talnlaz) Személyes adatot tartalmaz
Az EIR biztonségi osztily besoroldsa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” kbteles a Sértetlenség . 2
besoroldst elvégezni és megadni) | Rendelkezésre Allés ] 2

EIR szillit6, fejlesztd és karbantarté szervezet(ek) és
kapcsolattartt személyek azonosité és elérhetfségi adatai

i (név, email cim, telefonszim)

NISZ - Nemzeti Infokommunikécilés
Szolgiltaté Zrt.




Sorszédm / Azonosité
(pl.: sorfolytonos szdmozés: 1, 2, 3...)

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési ttja: URL)

18

Integrilt Kdzszolgilati Statisztikal
Informéciés Rendszer (KOZSTAT)
hitps://kozstat.cov.hu

EIR salapfeladatai
(pl.: a szervezet mely szakteriileti feladatdt / figycsoportjét
tAmogatja)

statlsztikai adatszolgiltatds ‘

Az EIR iltal biztositandé szolgiltatdsok
(a rendszer rendeltetése, hivatali folyamat rvid leirdsa)

Licence darabszim
(amennyiben a szervezet kezeli)

Adatszolgdltatdsok teljesitése

EIR felilgyeletét gyakorl6 személy adatai
{név, beosztés, elérhetBség: telefonszédm, email cim)

EIR tipusa (helyi / kiizponti)
(kbzponti: pl.; jogszabélyban eléirt kbzremiikddd
szolgéltatété] igénybe vett; helyi: a szervezet 4ltal

tizemeltetett rendszer)

Kdzponti

EIR miikddési kbrnyezete
(szémft6gépre telepitett kliens alkalmazdssal mikodik /

EIR adatkezelése
(helyi gépen térol adatokat / nem téirol: online adatkezelés)

EIR adattartalma
(személyes / killonleges adatot tartalmaz / nem tartalmaz)

Az EIR biztonségl osztily besoroldsa
(az EIR-ben kezelt adatokért felelds, az ,adatgazda” kiteles a
besoroldst elvégezni és megadni)

EIR szillitd, fejlesztd és karbantarté szervezet(ek) és
kapcsolattartd személyek azonosité és elérhetfségi adatai
(név, email cim, telefonszdm)

hélézaton keresztlil elérhetd: internetbdngészd programban)

Bizalmassig 2

Interneten keresztiil elérhetd

Kbzponti, online adatkezelés

Személyes adatot tartalmaz

Sértetlenség i 2

| Rendelkezésre dllds 2

Beliigyminisztérium
Kbzszolgilat Eletpilya Fejlesztési Féosztily




Sorszdm / Azonosité
i1l sorfolviono: szimozis: 1,2, 3...)
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Kaltségvetés gazdhlkoddsi rendszer (KGR

EIR megnevezése K11)
(szakrendszer, szoftver neve és/vagy elérdai itja: URL) (https:/klLksr.gov.hu)
EIR alapfeladatai
(L 8 mrveaet el el Rt 5y sl imogate) Kincatiri Adatsolgiitaths |
Az EIR fltal biztositandd szolgdltatisok Havi pénziigyl jelentés, Negyedéves mérleg,
(2 rendszer rendeltetése, hivatali folyamat rSvid lefrisa) Kiéliségvetés, Beszimolé
Licence darabszim
[amiennyiben a szervezet kezelil m—
Molndr-Pelizer Zsanett, igyintézs,

EIR feliigyeletét gyakorl6 személy adatai
(név, beosztés, elérhetisdg: telefonszdm, email cim)

EIR tipusa (helyi / kbzpont)
(kdzponti: jogszabdlyban elfirt, illetve kozponti kbzremikods
szolghltatét6] igénybe vett; helyi: a szervezet dltal izemelictett rendszer)

penzugy@bajna.hu, +36 33 506 110, Rozanyé
Szabina, igyintézf, gazdalkoedas@bajna.hu
+36 33 506 110

Kézpontl

EIR miikddési kirnyezete
(szémitogépre telepitett kliens alkalmazissal miikddik / haldzaton
keresztl glérhetd: interncthtingeszi progrmmban)

" EIR adatkezelése (helyi / kizponti / mindKetts)

Interneten keresztill elérhetd

Kiozponti, online adatkezelés

EIR adattartalma
(személyes / kitlénleges adatot tartalmaz / nem tartalmaz)

Az EIR biztonsdgi osztily besoroliisa

elvégezni és megadni)

Személyes adatot tartalmaz

(az EIR-ben kezelt adatokért felelds, az ,adatgazda” koteles a besoroldst |

Bizalmusfg

2
Sértetlensiz 2
Rendelkezésre dllds | 2

" EIR sz4llit6, fejlesztd és karbantarto szervezet(ek) és
kapcsolattarté személyek azonosits és elérhetGségi

adatai
inév, email citi. telefonszém)

— S

Magyar Allamkincstér




Sorszém / Azonositd 20
(pl.: sorfolytonos szhmozés: 1,2, 3...) =
' E es kiizadatkeres§ rendszer
EIR megnevezése [ gység (KOZADAT)
: e I iy (www.kozadattar.hu)
EIR alapfeladatal
(pl.: a szervezet mely szaktertileti feladatdt / figycsoportjét timogatia) kazzététell kitelezettaép teljesitése
Az EIR §ltal biztosftandé szolgdltatisok kbzérdekii és kdzérdekbdl nyilvinos adatok
(a rendszer rendeltetése, hivatali folyamat rdvid lefrisa) kitelezd kizzététele
Licence darabszém ) .
(amennyiben a szervezet kezeli)
L
EIR feliigyeletét gyakorlé személy adatai El6dné Lukécs Erzsébet, jegyzd,
{név, beosztis, elérhctdsép: telefonszim, email cim) jegyzo@bajna.hu, +36 33 506 110
EIR tipusa (helyl / kbzpontl)
(kbzponti: jogszabélyban elbirt, illetve kbzponti ktizremilkods szolgaltatots] Kézpontl
igénybe vett; helyi: a szervezet 4ltal {izemeltetett rendazer)
EIR miikddési kbrnyezete
(szémitbgépre telepitett kiiens alkalmazfissal mitkodik / hélézaton keresztnl Interneten keresztlll elérhetd
elérhetd; internetbdngészb programben)
EIR adatkezelése (helyi / kbzponti / mindkettd)
(helyi gépen throl adatokat / nem throl: kBzpenti, online sdatkezelés) Kdzpontl, online adatkezelés
EIR adattartalma '
(szemétyes / killbnieges adatot tartalmez / nem tartalmez) Személyes adatot nem tartalmaz
Az EIR biztonsdigi osztily besorolfisa Bizalmnssig | 1
(az EIR-ben kezelt adatolcért felelds, az ,adatgazda™ kbteles a besorolist ~ Sértetlenség | 2
Sl Rendelkezésre dllés | 2
EIR szillit6, fejlesztd €s karbantarté szervezet(ek) és _
kapesolattartd személyek azonosité és elérhetfségi adatai NIsZ Nem::o;:tm ERE
(név, email cfm, telefonszAm) *




Sorszdm / Azonositd 21
I pL.: sorfolytonis szimozhis: 1. 2, 3.
EIR megnevezése Kozfoglalkoztatdsi tdmogatisok
(szakrendszer, szoftver neve ds/vagy elérdsi titja: URL) keretrendszere (KTK)
IR Ay e Kézfoglalkoztatés

ipil.: & szervezet mel; szakteriileti feladatét / i csoperdt Linngatja) |

Az EIR dltal biztositandé szolgdltatisok
{a rendszer rendeltetése, hivatali folyamat rvid lefrisa)

Kbzfoglalkoztatdssal kapcsolatos kérelmek,
hatdsfizi szerzfdéscl. elszdimolisok

Licence darabszém
(arenyiben a szervezet kezelil )
EIR feliigyeletét gyakorlé személy adatai Molnér-Peltzer Zsanett, igyintézb,
{név, beosztds, clérhetdség; telefonszém, email cfm) penzugy@bajna.hu, +36 33 506 110
EIR tipusa (helyl / kizponti)
(kbzponti: jogszabAlyban eldirt, illetve kozponti ktzrem{ikods Kézponti
szolghltatttdl igénybe vett; helyi: a szervezet fltal fizemeltetett rendszer)
EIR miikddési kbrnyezete
(szAmftégépre telepftett Kliens alkalmazissal nbkodik / hélézaton Interneten keresztill elérhetd
keresztl elérhets: imornethingeszb progrumban)
EIR adatkezelése (helyi / kbzponti / mindkettd)
(1ol pénee ok adaitat /e ten: \iapent’, ontins sdaemetb) Kézpont, online adatkezelés
EIR adattartalma
(saedlyes / ilonleges adatot tartalmaz. /newn tartalmez) ) Személyes adatot tartalmaz
Az EIR biztonségl osztély besorolisa Bizalmassig | 2
(az EIR-ben kezelt adatokért felelds, az ,adatgazds” koteles a besorolést Sértetlenscy | 2
] elvégezi és megadni) | Rendelkezésre fll§s | 2
EIR szillit6, fejlesztd és karbantarté szervezet(ek) és
kapcsolattarté személyek azonosité és elérhetdségi Belilgyminisztérium

adatai
inév. email ciin. telefonszém)




Sorszdm / Azonosité 2
(pl s sortilyiones sehmozds: 1, 2. 3...)
EIR megnevezése Kozigazgatdsi Allisportal (kozigallas.hu)
(szakrendszer, szoftver neve &s/vagy elérési btja: URL) (KSZK)
EIR alapfeladatai személyligyl igazgaths

ipl: a szervezet mel: szakteriileti feladatét / ilayooopirti@t ianiogitia|

Az EIR sltal biztositandé szolgdltatdsok
(@ rendszer rendzliotése, hivatali fol-auwi 1ovid lefrisa)
Licence darabszim
| mehwriny Then a szervezet kezeli)

EIR feliigyeletét gyakorl6 személy adatai
(név, beouztés, clérhetBség: telefonszim, omail cim)

| kbztisztviseldt dlldspdlydzatok kbzzététele

Téthné Juhész Henriette, #igyintézd,
igazgatas@bajna.hu, +36 33 506 110, E16dné

Lukécs Erzsébet, jegyzb, jegyzo@bajna.hu,

ihiely] gipen thvol adatoknt / nem throl: kitzpini, online adatkezelés|

+36 33 506 110
EIR tipusa (helyi / kozponti)
(kbzponti: jogszabélyban elfirt, illetve kozponti kozremiikods Kbdzpond
szolgiiltat6ts] igénybe vett; helyi: a szervezet dltal fizemeltetett rendszer)
I EIR miikddési kirnyezete
(szimitbgépre telepitett kliens alkalmazéssal miiksdik / hilozaton Interneten keresztiil elérhetd
[/ kereszitil elérhetd: nicrnethingésed progromiban;
EIR adatkezelése (helyi / kbzponti / mindkett6) Kozponti, online adatkezelés

kapesolattarté személyek azonosité és elérhetSségi

adatai
(név emml cim, telefonszém)

EIR adattartalma
(saemélyes / Kildnlogen adato tartalez nom tartalaz) Ktizérdekbél nyilvinos adatot tartalmaz
Az EIR biztonségi osztily besorolisa Bizalmassd: 1 =
{2z BIR-ben kezelt adatokeért felelds, az .adatgazda” koteles a besoroldst Sértetlensip
elvégeani és megadni) Rendelkezésre dllds | 2
EIR széllit, fejlesztd és karbantartd szervezet(ek) és Belfigyminisztérium

Kozszolgilat-fejlesztési és Stratégiai Féosztily
Levelezési cim: 1903 Budapest, Pf.; 314.




Sorszéim / Azonosité
__ipl.: sorfolvionos spAmozés; 1. 2 3...)

23

Kimevelési Informsciés rendszer (KIR)

EIR megnevezése
| szakrendszer. szoftver neve /vy ¢ elérdai itja: URL)
EIR alapfeladatai
g o srerveeer wely szakterfletl feladatdt /£ imvesopontift mopatial

Az EIR §ltal biztositandé szolgfltatfsok
(a rendszer rendeltetése, hivatali folyamat rivid leirisa)

Oktatés, nevelés

Kdznevelési feladatok ellftdsival kapcsolatos
nvilvéntartdsok. adatszoly:iltatisok

Licence darabszdm
{ameennyThen a szervezet kezeli)

EIR feliigyeletét gyakorl6 személy adatal
{név, beosztis, elérhetBség: telefonszim, email ¢im)

El6dné Lukics Erzsébet, jegyzb,
Jegyzo@bajna.hu, +36 33 506 110,
Molnér-Peltzer Zsanett, figyintézs,
penzugyia bajnahu, +36 33 506 110 |

EIR tipusa (helyl / kizpontf)
(kdzponti: jogszabalyban eldirt, illetve kdzponti kozrem{ikods
szolghltatdtél igénybe vett; helyi: a szervezet éltal {izemelteteit rendszer)

EIR miikbdési kbrnyezete
{szdmitdgépre telepitett kliens alkalmazéssal mikodik / halézaton
keresztill elérhetd: intcmncthiingdszl presrmiban)

EIR adatkezelése (helyl / kozponti / mindkett6)

EIR adattartalma
(személyes / kitlinleges adatot tartaimaz / nem tertalmaz)

Az EIR biztonsiigi osztily besoroldsa

(ez BIR-ben kezelt adstokert felel6s, az , adatgazda® koteles a besoroldst |

L B elvégezni & megadni)
EIR szillito, fejleszté és karbantarté szervezet(ek) és
kapcsolattarté személyek azonosité és elérhetbségi

adatai
inév. email cim, telefonszim

Kézpont
Interneten keresztill elérhetd
Kbzponti, online adatkezelés
Személyes adatot tartalmaz
Bizalmassfiy 2
Sértetlenséz =~ | 2
Rendelkezésre dllfs | 2
Oktatési Hivatal




Sorszédm / Azonosité

(pl.: sorfolytonos szdmozés: 1, 2, 3...) u
EIR megnevezése Kb { Cf tszt
{szakrendszer, szoftver neve és/vagy elérési utja: URL) antC (CR)
EIR alapfeladatai
(pl.: u szervezet mely szakteriileti feladatdt / ligycsoportjét Kiozteriiletek nyllviintartdsa
timogatja)
Az EIR iltal biztosftandé szolgdltatdsok Cimregiszteri adatkezelés

(a rendszer rendeltetése, hivatali folyamat révid lefrdsa)

Licence darabszdm
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorié személy adatal
(név, beosztis, elérhetbség: telefonszim, email cim)

EIR tipusa (helyi / kzponti)
(kdzponti: pl.: jogszabélyban elbirt kbzremfiktdd

T6thné Juhisz Henrlette, dgyintézb,
igazgatas@bajna.hu, +36 33 506 110,
Révészné Novosziczki Andrea, figyintézf,
onkormanvzatizepol.tin, +36 33 448 530

szolgdltat6tdl igénybe vett; helyi: a szervezet ltal Kizponti
tizemeltetett rendszer)
EIR miikddési kirmyezete
{szamitégépre telepitett kliens alkalmazdssal miikddik / Interneten keresztill elérhetd
hél6zaton keresztill elérhetd: internetbdngészb programban)
EIR adatkezelése
(belyi gépen térol adatokat / nem térol: online adatkezelés) Kiizpontl, online adatkezelés
EIR adattartalma
{személyes / kiilénleges adatot tartalmaz / tartalmaz) Személyes adatot tartalmaz
Az EIR biztonsigi osztily besorolisa Bizalmagsbg Ll 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda™ koteles a | Sértetlenség 2
besorolist elvégezni és megadni) Rendelkezésre dllds 2
. Kbzigazgatisi és Elektronikus
EIR szillitd, fejleszté és karbantartd szervezet(ek) és
kapcsolattartté személyek azonosits és elérhetdségi adatai Kﬁmlgﬂta%l;{l(&gonﬂ Hivatala

(név, email cim, telefonszdm)

NISZ Z1t.




Sorszdm / Azonositd 25

i pl.: sorfolvioics szimozds: 1. 2. 3...) ;
Kizpontositott Illetmény-szdmfejtési Rendszer

EIR megnevezése (KIRA)
(seakrendizer, saflver niave é/vagy cléréel dga: URL) (hitps:/Adra.allamkinestar.gov.hu) |
EIR alapfeladatal -
ipl.; & szervezet mely szakterileti feladatht / iizu oo pont it timopatia) | Munkaiigy, illetményszdmfejtés
Az EIR dltal biztositandé szolgaltatésok mﬁhzmﬁmif;ﬂ';fm&mm i

i oy el T R g szémfejtése, adatezolgdltatisok tcljesftése |

Licence darabszim
iumanryiben a szervezet kezell) 1
EIR feliigyeletét gyakorld személy adatal Molnér-Peltzer Zsanett, iigyintézd,
(név, beosztas, elérhetBség: telefonszim, email cim) penzugy@bajna.hu, +36 33 506 110
EIR tipusa (helyl / kizponti)
(kbzponti: jogszabélyban elSfrt, illetve kozponti kozremiikods Kézponti
szolghltatitol igénybe vett; helyi: a szervezet dltal Gzemeltetett rendszer)
EIR miikddési kirnyezete
{szam{togépre telepitett kliens alkalmazassal mkodik / halézaton Interneten keresztill elérhetd
kereszinl elérhetd: internethimpssed proarmm ban)
EIR adatkezelése (helyl / kzponti / mindkettd)
(elyi pépen throl adatokat fm? throl: ml-:p_.-_.n;f. online adatkezelés) Kizpontl, online adatkezelés
(személyes / ku]nEml adiattartl alma] P taimer) Személyes adatot tartalmaz
Az EIR biztonsdgi osztily besoroldsa | Bizalmassig 2
(az EIR-ben kezelt adatokért felelSs, az ,.adatgazda™ kbteles & besoroldst Sértetlenséz | 2 — ]
elvégezni és megadni) | Rendelkezésre #llds 2
EIR szillit6, fejlesztd és karbantart6 szervezet(ek) és |
kapcsolattarté személ;:;l: :azionosltd s elérhetGségi Magyar Allamkinestir

|név. email ¢im, telefonszém)




Sorszdm / Azonosité

adatal
név, email cim. telefonszdm,

{pl.: sorfolvienc: szimozés: 1, 2. 3...) 26
EIR megnevezése Probono
(szakrendszer, szoftver neve és/vagy elérési itja: URL) ) (https://probono.uni-nke.hu)
N -
| l:a - bt getie) képzésmenedzsment
Az EIR §ltal biztositand6 szolgdltatisok
(2 rendszer rendeltetése. hivatali folyuma: 16vid loinksa) e-learning és vizsgaportil
Licence darabszdm
jumeniny iben a szervezet kezeli)
EIR felitgyeletét gyakorlé személy adatai Elfdné Luksics Erzsébet, jegyzd,
(ntv, beosztés, elérhetbség: telefonszéim, email ofm) jegyzo@bajna.hu, +36 33 506 110
EIR tipusa (hely / kiizpontl)
(kbzponti: jogszabalyban eléirt, illetve kazponti kbzrem{iksds Kizpontl
szolgdttatots] igénybe vett; helyi: a szervezet dital dzemeltetett rendszer)
i EIR m{ikddési kdrnyezete
(szémftégépre telepitett kliens alkaimazéssal miikodik / héldzaton Interneten keresztiil elérhet
kereszttil elérhetd: interncibénpisel prozrambany
EIR adatkezelése (helyi / kdzponti / mindkettd
thelyi gepen throl adatokat / nem térol: liizpenti. online adatieazléun Kézponti, online adatiezelés
EIR adattartalma
(személyes / kiilém] 3 Imz / nem tartalmaz) Személyes adatot tartalmaz
Az EIR biztonsdgi osztdly besorolisa | Bizalmassdz | 2
(az EIR-ben kezelt adatokeért felelds, az ,adatgazda” kteles n besorolast | Sértetlenség 2
/ elvégezni & megadni) Rendelkezésre dllis | 2
EIR szillitd, fejleszt6 és karbantartd szervezet(ek) és
kapesolattarts személyek azonosfié és elérhetdségi Nemzetl Kézszolgalati Egyetem



Sorszdm / Azonositd

(pL.: sorfolytonos szémozés: 1,2, 3...) 27
EIR megnevezése KSH-Elektra
(szakrendszer, szoftver neve és/vagy elérési fitja: URL) (https://elekira.ksh.hu)
EIR alapfeladatal
(pl.: a szervezet mely szakteriileti feladatét / Gigycsoportiat Statisztikal adatszolgdltatds
timogatja)

Az EIR {ltal biztositandé szolgdltatasok
(a rendszer rendeltetése, hivatali folyamat rovid leirésa)

Onkorményzatok kbtelez5 statisztikai
adatszolgdltatdsa ( pl.: Beruhdzis statisztika,
Ingatlanvagyon statisztika, Helyl kizutak és

hidak statisztika

Licence darabszdm
(amenny iben a szervezet kezeli)

EIR felligyeletét gyakorlé személy adatai
(név, beosztis, elérhetdség: telefonsz4m, email cim)

Molnsr-Peltzer Zsanett, figyinté24,
penzugy@bajna.hu, +36 33 506 110, El6dné
Lukdcs Erzsébet, jegyzd, jegyzo@bajna.hu,

+36 33 506 110, Téthné Juhsdsz Henxiette,
{igyintézd, igazgatas@bajna.hu, +36 33 506
110

EIR tipusa (helyi / kiizponti)
(kdzponti: pl.: jogszabélyban elbirt kdzremiikddd
szolgaltat6tol igénybe vett; helyi: a szervezet éltal

tizemeltetett rendszer)

Kézponti

EIR miikdési kbrnyezete
(szimftégépre telepitett kliens alkalmazissal miikodik /
hal6zaton keresztiil elérhetd: internetbdngészd programban)

EIR adatkezelése
(helyi gépen térol adatokat / nem térol: online adatkezelés)

Interneten keresztill elérhet6

Kbzponti, online adatkezelés

EIR adattartalma
_(személyes / kiil5nleges adatot tartalmaz / nem tartalmaz)

Személyes adatot nem tartalmaz

Az EIR biztonségl osztily besorolisa

Bizalmassig | 1
(az EIR-ben kezelt adatokért felelbs, az ,,adatgazda” koteles a Sértetlenség | 2
besorolast elvégezni és megadni) Rendelkezésre 4llds | 2

EIR szillitS, fejlesztd és karbantarté szervezet(ek) és
kapesolattarts személyek azonosits és elérhetBségi adatai
(név, email cim, telefonszéim)

Kizponti Statisztikai Hivatalnak
(KSH)




Sorszém / Azonositd
(pL.: sorfolytonos szémozéis: 1, 2,3...)
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" Kulturilis Statisztikai adatgyfijtd Rendszer

EIR megnevezése (KulturStat)
¢ = = D dja: URL) {https://kultstat.oszk.hn)
EIR alapfeladatai
(pl.: a szervezet mely szaktertleti feladatit / igyosoportjét timogatia) statisztikai adatszolgdltatds
Az EIR 4ltal biztositand6 szolgéltatfisok Kulturilis statisztikai
(a rendszer rendeltetése, hivatali folyamat révid lelrdsa) adatszolgdltatds
Licence darabszim ] ]
(ameanyiben a szervezet kezeli) 1
EIR feliigyeletét gyakorl6 személy adatai Molnér-Peltzer Zsanett, ligyintéz6,

(név, beosztéis, elérhetdség: telefonszéim, email oim)

penzugy@bajna.hu, +36 33 506 110

EIR tipusa (helyi / kiizponti)

(ktizponti: jogszabalyban eldirt, illetve kizponti kbzremlikods szolgéltatotol Kbzponti
igénybe vett; helyi: a szervezet iiltal izemeltetett rendszer)
EIR miikddési kbrnyezete
(szdmitégépre telepitett Kiiens alkalmazissal mitkodik / hélézaton keresztiil Interneten keresztill elérhetd
elérhetd: internetbOngészl programban)
EIR adatkezelése (helyl / kbzponti / mindkettd .
(helyigépmﬁmlndatohtlmtﬁml:kﬁl;ponﬁ.m]imndatkae)lés) K#ozponti, online adatkezelés
EIR adattartalma
(szemdiyes / kiilon 3 lmaz / nem tartalmaz) Személyes adatot nem tartalmaz
Az EIR biztonségi osztily besoroldsa Bizslmassig 1
(az EIR-ben kezelt adatokeért felc]ds, az ,adatgazda” kiteles a besoroldst Sértetlenség 2
civégerni és megadui) Rendelkezésre dllfs 2
Orszdigos Széchényl Kényvtir

EIR szillit6, fejleszt és karbantarté szervezet(ek) és
kapcsolattart6 személyek azonosité és elérhetGségi adatal
(név, email cfm, telefonszim)

1014 Budapest, Szent Gydrgy tér 4-5-6.
Levelezésl cim: 1827 Budapest, Budavidri
Palota "F" épiilet
Telefon: +36 1 224 3700, +36 20 224 3700
Fax: +36 1 202 0804
E-maik: inform@oszkhu
15309123
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(pl: sorfoistuinns szhmozés: 1.2 3...
Nemzetl Jogszabdlytir (NJT)
EIR megnevezése ajt.h
(szakrendszer, szoftver neve és/vagy elérési titja: URL) Torvényességi Felligyelet frasbeli
Kapcsolattartds Modul (1 FIK)
EIR alapfeladatai
(pl.: a szervezet mily szakteriileti feladatét / sovosopan jat tamaogntisl Igazgatis
Hatiilyos $nkormdnyzati rendeletek
Az EIR filtal biztositand6 szolgdltatdsok kbzzététele;
— . SMKH tirvényeaségl feliigyelet irdsbeli
(a rendszer rendeltetése, hivatali folyamat rbvid leirisa) kapesols dan;
| —— Képy iseld-testiileti jegyzikonyvek feltbitése
Licence darabsziim
{nmenny iben a szervezet kezeli! _ E—
EIR feliigyeletét gyakorld személy adatai El6dné Lukics Erzsébet, jegyzd,
(név, beoszis, elérhetbség: telcfonszém, emeil cim) jegyzo@bajna.hu, +36 33 506 110
EIR tipusa (helyi / kiizponti)
{(kbzponti: jogszabdlyban elbixt, illetve kozponti kozremlikdds Kbzpont
szolghltattél igénybe vett; helyi: a szervezet dltal fizemeltetett rendszer)
| EIR miktdési kbrnyezete ]
(szémitdgépre telepitett kliens alkalmazdssel m{ik3dik / hilézaton Interneten keresztiil elérhetb
keresztill eléthett: internetoon o2 programben) L
EIR adatkezelése (helyi / kizponti / mindkettd)
(1elyi eépen throl adatokat /mgim: kzr.?p.:m;. online adatkezelés) Kdzpont, online adatkezelés
EIR adattartalma
(személyes / killfnleges ad maz / nem tartalmaz) _K_nzérdekbm nyilvdnos adatot tartalmaz
Az EIR biztonsdgi osztily besorolisa ____ Bizalmassig 1
(az EIR-ben kezelt adatokeért felelds, az ..adatgazda™ koteles a besoroldst Sértetlensip _ 2
elvégezni & megadni) Rendelkezésre dllis | 2
EIR szillitd, fejlesztl & karbantartd szervezet(ek) és

kapcsolattart6é személyek azonosito és elérhetfségi E—
adatal Kozigazgatdsi és Igazsigiigyi Minlsztérium
inév. email cim, telefongzém) |




Sorszdm / Azonosité
{pl: sorfolytonos szimozis: 1, 2, 3...)
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EIR megnevezése
(m,WwWMﬁa: URL)

Nemzeti Vélasztfisi Rendszer (NVR)

EIR alapfeladatai
(pl.: & szervezet mely szakterlleti feladatét / figycsoportjat thmogatja)

Igazgatis

Az EIR #ltal biztositandé szolgditatisok
{a rendszer rendeltetése, hivatali folyamat rdvid lefrisa)

Vilasztissal Usszefliggd feladatok timogatisa

Licence darabszdm
(amennyiben & szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztis, elérhetdség: telefonszim, email cfm)

EIR tipusa (helyl / kézponti)
(ktzponti: jogszabilyban eldirt, illetve kozponti kazremiiktdd szolgéltatdtl
igénybe vett; helyi: a szervezet dital fizemeltetett rendazer)

EIR mfikddési kiirnyezete
(szémit6pépre telepitett kliens alkalmazassal mikodik / hélézaton keresztil
elérhetd: internetbOngészd programban)

El5dné Lukdcs Erzsébet, jegyzd,
jegyzo@bajna,.hu, +36 33 506 110, Téthné
Juhdsz Henriette, igyintézd,
igazgatas@bajna.hu, +36 33 506 110,
Révészné Novoszéczki Andrea, Ggyintézs,

onkormanvzat@epol.hu,
+36 33 448 530

Kdazponti

ZArt online rendszeren keresztiil elérhetd

EIR adatkezelése (helyi / kdzponti / mindkettd)

(helyi gépen throl adatokat / nem throl: kézponti, online adatkezelés) Kdzpontl, online adatkezelés
EIR adaftartalma
(szemétyes / \iildnleges adatot tartalmaz / nem tartalinaz) Személyes adatot tartalmaz
EIR adattartalma Bizalmassdg 2
(személyes / kiildnleges adatot tartalmaz / nem tartslmaz) . ——— ——
Az EIR biztonssigi osztdly besoroldsa Sértetlenség 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” kiteles a besoroldst Rendelkezésre llis 2
elvegezni & megzudni)
EIR szillitd, fejleszt6 & karbantartt szervezet(ek) és
kapesolattart6 személyek azonosité és elérhetfségi adatai Nemzeti Vilasztisi Iroda

(név, email cim, telefonszim)
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ipl.: sorfolytinos szfmozés: 1.2, 3...) 31
EIR megnevezése
18zakrendszer. szoftver neve s vigzy elérési nija: URL: ONKADO — ||
- EIR alapfeladatai
| (pl.: a szervezet mel, szakterfileti feladatét / (irye separtidt tinwzatia) w6 kbmyvelés

Az EIR 4ltal biztositandé szolgdltatdsok
(a rendszer ronicitetéer. hivatali folvamial rdvid lefrisa)

addzdssal kapcsolatos adatszolgdltatis

Licence darabszim
(emennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatai
(név, beosztis, elérhetdség: telefonszdm, email cim)

EIR tipusa (helyl / kiizponti)
(kdzponti: jogszabalyban elBirt, illetve kdzponti kdzremiikddd
szolgAliatdtd] igénybe vett; helyi: a szervezet dltal izemeltetett rendszer)

Farkasné Janesek Monika, iigyintéz5,
ado@bajna.hu, +36 33 506 110

Kbzponti

EIR miik8dési kornyezete
(szémitdgépre telepitett kliens alkalmezéssal mikodik / hélézaton
keresztd)] elérhetd: interneibonpinss prrrmmban)

EIR adatkezelése (helyl / kizponti / mindketts)
(Telyl pépien throl adatokat / nem térol: kiponti, online adatkezelés)

szdmfitépépre telepitett

mindkettd

EIR adattartalma
(személyes / killdnleges adatot tartalmaz / nem tantalmaz)

személyes adatot tartalmaz

Az EIR biztonsdgi osztély besorolisa

(az EIR-ben kezelt adatokeért feleltis, az ,,adatgazda” kiteles a besoroldist |

elvégezni &8 megadni)

Bizalmassdg |

2
Sértetlenséz | 2
Rendelkezésre dllds 2

" EIR széllit6, fejlesztd és karbantarté szervezet(ek) és
kapcsolattarté személyek azonosith és elérhetdségi

adatai
inév. email cim. telefonszim|

Magyar Allamkinestdr




Sorszém / Azonos{té
pl.: sorfol;tonos szfmozis: 1,2, 3...)

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési ftja: URL)

32

Onkorményzati ElSirdnyzat-gazd4lkodssl

Modul (ONEGM)

{hitps:/fonegm.allamkincstar.gov.Jau)

ikl EIR alapfeladatai

Az EIR 4ltal biztositandé szolgéltatisok
(a rendszer rendeltetése, hivatali folyamat rdvid lefrise)
Licence darabszdm
i amictiny Tben a szervezet kezelil

ipl.: & szervezet vl szakterlileti feladatét / ii:csupaitidt thmooulial

EIR feliigyeletét gyakorlb személy adatal
(név, beoszids, elérhetdség: telefonszim, email cim)

Molndr-Peltzer Zsanett, igyintézs,
penzugy@bajna.hu, +36 33 506 110, Rozsny6
Szabina, ligyintéz6, gazdalkodas@bajna.hu

+36 33 506 110

EIR tipusa (helyl / kizpont)
(kozponti: jogszabélyban eldirt, illetve kiizponti koarem{kods
szolghltatété] igénybe vett; helyi: a szervezet dltal tizemeltetett rendszer)

EIR mikddési kirnyezete
(szAmftdgépre telepitett kliens alkalmazdssal miiktdik / haldzaton
keresztit] elérhetd: internetiningeszi programban)

Kiozponti

Interneten keresztill elérhetd

EIR adatkezelése (helyl / kdzponti / mindkett5)
thelyi gépen throl adatokat / nem throl; ivpinitl, online adatkezelés)

Onkormdnyzati feladatellftds

MAK &ltal mkddtetett rendszer: el6irinyzat
nyilvintartis, Snellendrzés

EIR adattartalma
(személyes / kiildnleges adatot tartalmaz / nem tartalmaz)

Az EIR biztonsdgi osztily besorolisa
(az BIR-ben kezelt adatokeért felelds, az ,.adatgazda” kbteles a besorolast

Bizalmassdy
Sértetlenscg

Kézponti, online adatkezelés

Személyes adatot nem tartalmaz

1
2

elvégezni és megadni)

kapcsolattarté személyek azonosito és elérhetfségi
adatal

Rendelkezésre dllds |

EIR szillit6, fejleszts és karbantarté szervezet(ek) és

inév. email cim: telefonszém|

Magyar Allamkincstir

2
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{pl.: sorfois1enis szdmozés: 1. 2. 3...) 33 I
EIR megnevezése Pénziigyl és Természetbeni Ellitdsok
{szakrendszer, szoftver neve éu/vagy elérési tija: URL) Nyilvéntarté rendszere (FTR)
EIR alapfeladatai
| ipl: n szervezet mel; szakterfileti feladatit / itz sper(jét thmopaija) Szocllls alapellétas
Az EIR éltal biztositandé szolgiltatisok Szocidlis ellités nyllvéntarts

Licence darabszdm
[amonnyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztés, elérhetiség: telefonszém, email ofm)

EIR tipusa (helyi / kézpontf)
(ktzponti: jogszabéalyban eldirt, illetve kdzponti kdzrem(ikods

szolghltatstol igénybe vett; helyi: a szervezet Altal tizemeltetett rendszer)

Petrécziné Nagy Zsuzsanna, digyintézd,
szocig@bajna.hu, +36 33 506 110,
Révészné Novosziczki Andrea, figyintéz6,

onkormanvzat@ epoLhu. +36 33 448 530

Kizponti

EIR mfik8dési kbrnyezete
(szimitdgépre telepftett kliens alknlmazdssat mikodik / héldzaton
kereszinl elérhetd: internethiiipdsal prosrun bant

EIR adatkezelése (helyl / kbzponti / mindkett6)
(helyi pépen térol adatokat / nem térol: kivzponii. online adatkezelds |

Interneten keresztill elérhetd

Kibzpontl, online adatkezelés

kapcsolattart6 személyek azonosits ¢és elérhetfségi
adatal
1név. email cim. telefonszém,

EIR adattartalmsa
(személyes / kiildnleges adatot tartalmaz / nem tartalmaz)

Személyes adatot tartalmaz

Az EIR biztonsdigl osztily besoroldsa

(az EIR-ben kezelt adatokért felelds, az ,adatgazda” kbteles a besoroldst |

elvégezni és megadni)

Bizalmassig T 2
Sértetlenséz 2
Rendelkezésre dllis | 2

EIR szillitd, fejlesztd és karbantartd szervezet(ek) és

Magyar Allamkincstir




) Sorszém / Azonosité a4
(pl.: sorfolytonos szdmozds: 1, 2, 3...) S—
EIR megnevezése OSAP Statisztikal Urlapkittlié Rendszer
(szakrendszer, szoftver neve és/vagy elérési Gtja: URL) https://osap.mhk.hu
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatét / igycsoportjt statisztikai adatszolgfltatds
tamogatja)
Az EIR #ltal biztositandé szolgdltatisok ;
(a rend Jeltetése, hivatali fol t rvid lefrésa) hatéssigl statisztikai adatszolgdltatés
Licence darabszdm '
{amennyiben a szervezet kezeli)
El5dné Lukdcs Erzsébet, jegyzb,
EIR feliigyeletét gyakorld személy adatal jegyzo@bajna.hu, +36 33 506 110, Molnsir-
(név, beosztds, elérhetbség: telefonszém, email cim) Peltzer Zsanett, figyintéz,
_penzugy/abajna.hu, +36 33 506 110
EIR tipusa (helyl / kzponti)
(kbzponti: pl.: jogszabélyban el6irt kézremlkddd Kizpontl
szolgéltat6tsl igénybe vett; helyi: a szervezet dltal n
tizemeltetett rendszer)
EIR miikddési kirnyezete |
(szémitégépre telepitett kliens alkalmazissal miiktidik / Interneten keresztill elérhetd
halézaton kereszthl elérhetd: internetbtingészd programban)
EIR adatkezelése
(helyi gépen throl adatokat / nem térol: online adatkezelés) Kézpontl, online adatkezelés
EIR adattartalma '
(személyes / kiilénleges adatot tartalmaz / nem tartalmaz) Személyes adatot nem tartaimaz
' Az EIR biztonségl osztily besorolésa _ Blzalmassig ' 1
(az EIR-ben kezelt adatokért felelds, az ,adatgazda” kiteles a Sértetlenség 2
besoroldst elvégezni és megadni) Rendelkezésre filkds 2
EIR szillft6, fejlesztd és karbantarté szervezet(ek) és Minisztereln6kség

kapcsolattarts személyek azonositd és elérhet6ségi adatal
) 1l cim, telefomazdm) Magyar Kiiziény Lap-és Konyvkiadé




Sorszdm / Azonosité

iph: sorfndytonoy szhmozés: 1. 2. 3...) 35
EIR megnevezése Szocidlis Nyilvintartds (CSTINFOQ)
(szakrendazer, szoftver neve és/vagy elérési dtja: URL) (htips://estinfo.allamkinestar.zov.hu/)
Ll Szocidlis ellétdsok nyilvAntartdsa

| ipL: a szervezet io:ly szakteriileti feladatit / iz 2000018t thmoputia)

Az EIR $ltal biztositandé szolgéltatdsok
ia rendszer rendeltetés-. hivatali fols i rvid ledtésa)

Licence darabszdim
tmmennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatal
(név, beosztas, elérhetdség: telefonszam, email cim)

Csalidi pétlék Gaszegének lekérdezése

Petrocziné Nagy Zsuzsanna, ligyintézs,
szocig@bajna.hn, +36 33 506 110,
Révészné Novosziczki Andrea, figyintéz6,
onkermanyzatia epolhu, +36 33 448 530

EIR tipusa (helyl / kizponti)
(kdzponti: jogszabalyban elbirt, illstve kiizponti kdzrem{ikddd Kdzponti
szolghltatitol igénybe vett; helyi: a szervezet ltal iizemeltetett rendszer)
EIR miikddési krnyezete
(szémitbgépre telepiiett kliens alkalmazéssal miikadik / hilézaton Interneten keresztill elérhetd
keresztdl elérhetd: internetbbnp<ri programban)
EIR adatkezelése (helyi / kdzponti / mindkettd)
(lelyi pepen throl adatokat / nem térol: kivzponli, enline adatkezelés: Kdzpont, online adatkezelés
EIR adattartalma
 (seemélyen / clénloges adtot tartalmaz  nem tartalmaz) Személyes adatot tartalmaz
Az EIR biztonssgi osztéily besorolisa ____ Bizalmassds = | 2 |
(az EIR-ben kezelt adatokért felelds, az ,,adatgazds™ koteles  besoroldst Sértetlensip 2 |
slvégezni ég megadni) Rendelkezésre dllds 2
EIR szillitd, fejlesztl és karbantarté szervezet(ek) és
kapesolattartd személyek azonosit6 és elérhetdségi Magyar Allamkincstér

adatai
inév, email cim. telefonszém)
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EIR megnevezése Teljesitményadé sllomiAnyok |
(szakrendszer, szoftver neve és/vagy elérési titja: URL) hitps://teljesitmenyado.kekkh.gov.hu
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / ligycsoportjt Adéligyek/gépjérmiliadd
tdmogatja)

Az EIR fltal biztositandé szolgéltatdsok

Havi gépjdrmiiadé véiltozisok letbltése, ASP

(& rendszer rendelietése, hivatali folyamat rovid lefrésa) 246 ezakrendsmer import dllomdnyok
G41litasa
Licence darabszdm
iamennyiben a szervezet kezeli)

EIR felligyeletét gyakorld személy adatai
(név, beosztds, elérhetHség: telefonszdm, email ¢cim)

Farkasné Jancsek Monika, figyintézd,
ado@bajna.hu, +36 33 506 110

EIR tipusa (helyl / kézponti)
(kdzponti: pl.: jogszabilyban eldfrt kdzrem{ksds
szolgéltatétsl igénybe vett; helyi: a szervezet 4ltal

lizemeltetett rendszer)

EIR miikddési kirnyezete
(széimitégépre telepitett kliens alkalmazsssal miikddik /
hélézaton keresztiil elérhetd: internetbngészb programban)

Kbzpont

Interneten keresztill elérhetd

EIR adatkezelése
(helyi gépen térol adatokat / nem térol: online adatkezelés) Kizpontl, online sdatkezelés
EIR adattartalma
| (személyes / kilonleges adatot tartalmaz / nem tartalmaz) e
Az EIR biztonsdgl osztdly besorolisa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” kdteles a Sértetlenség 2

EIR szillitd, fejlesztd és karbantartd szervezet(ek) és
kapcsolattarté személyek azonosfté és elérhetdségi adatai
{név, email cim, telefonszdm)

NISZ - Nemzeti Infokommuniksciés
Szolgfiltaté Zrt,




Sorszdm / Azonosité
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EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési vitja: URL)

EIR alapfeladatal
(pl.: a szervezet mely szakterfileti feladatét / figycsoportjat
timogatja)

Az EIR filtal biztositandé szolgéltatisok
(a rendszer rendeltetése, hivatali folyamat révid lefrésa)

Kbzszolgdlati teljesitményértékelés rendszere

)
{htip:/fter.zov.hu)

Koztisztvisel6k egyéni teljesitményértékelése

KbztisztviselGk egyéni teljesftményérickelése,

kiivetelmények, értékelések, mindsitések

kezelése
Licence darabszdm
(amenny iben a szervezet kezeli)
EIR feliigyeletét gyakorlé személy adatai Elddné Lukécs Erzsébet, jegyzd,
(név, beosztis, elérhetdség: telefonsz4dm, email cim) jegyzo@bajna.hu, +36 33 506 110
EIR tipusa (helyl / kzponti)
(kozponti: pl.: jogszabdlyban elirt kbzremiliktd6 Kézponti
szolgéltatétél igénybe vett; helyi: a szervezet 4ltal
iizemeltetett rendszer)
EIR miiktdési kdrnyezete
(szdmitégépre telepitett kliens alkalmazassal mikddik / Interneten keresztill elérhetd
hélézaton keresztil elérhetd: internetbdngész6 programban)
B EIR adatkezelés
a e
(helyi gépen térol adatokat / nem térol: online adatkezelés) Kozpont, online adatkezelés
EIR adattartalma
(személyes / kiildnleges adatot tartalmaz / nem tartalmaz) Személyes adatot tartalmaz
Az EIR biztonsdgl osztfly besoroldsa Bizalmassig | 2
(ez EIR-ben kezelt adatokért felel8s, az ,,adatgazda” kdteles a Sértetlenség | 2
besorolést elvégezni és megadni) Rendelkezésre llfs 2
. Beliigyminisztérium
EIR széllit6, fejlesztl és karbantartd szervezet(ek) és Y
kapesolattart(; személyek azonosfté és elérhetfségi adatai Kbzszolglat ;?;m és Stratégial
(név, email clm, telefonszém) Személyzetfejlesztési és Szolgdltatisi Osztly




Sorszdm / Azonosité
(pl.: sorfolytonos szdmozis: 1, 2, 3...)
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EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési itja: URL)

Vilasztéisi kommunikdcids és informscidés
rendszer (VAKIR)

EIR alapfeladatai
(pl.: a szervezet mely szakterilleti feladatit / dgycsoportjst thmogatja)

vilasztési kommunikdcids és informscids
rendszer

Az EIR dltal biztositandé szolgdltatdsok

vilasztdsokkal kapcsolatos adatrigzitések,

(a rendszer rendeltetése, hivatali folyamat rovid lefrisa) elszdimolésok feltbltés
Licence darabszdm
(amennyiben a szervezet kezeli)
El6dné Lukdics Erzsébet, jegyzl,

EIR feliigyeletét gyakorld személy adatai
{név, beosztiis, elérhetBség: telefonszém, email cim)

EIR tipusa (helyi / kézpont)
(ktizponti: jogszabélyban elbirt, illetve kdzponti kdzremkddd szolgaltatdtd]
igénybe vett; helyi: a szervezet 4ltal Gizemeltetett rendszer)

jegyzo@bajna.hu, +36 33 506 110, Rozmyd
Szabina, tigyintéz, gazdalkodas@bajna.hu,
+36 33 506 110, Téthné Juhdsz Henrlette,
tigyintéz6, igazgatas@bajna.hn, +36 33
506 110, Molndr-Peltzer Zsanett, igyintézs,
penzuyy @' bajna.hu, +36 33 506 110

Kébzpontl

EIR mikddési kbrnyezete
(szimitdgépre telepitett kliens alkalmazfissal miikddik / hdldzeton keresztiil
clérhetd: internetbtngészd programban)

Zirt online rendszeren keresztill elérhetd

FIR adatkezelése (helyl / kzpontl / mindkett6)

(helyi gépen throl adatokat / nem tirol: kdzponti, online adatkezels) Kazpont, online adatkezelés
EIR adattartalma
(személyes / klfnloges adatot tartalmaz / nem tartalmaz) Szeniclyes[rdalotinEialmas
EIR adattartalma Bizalmassig 2
(személyes / kiilinleges adatot tartalmaz / nent tartabmaz) | tl_ — t 2
Az FIR biztonségl osztily besoroldsa Sértetlenség
(az EIR-ben kezelt adatokért felelds, az ,.adatpazda™ koteles a besoroldst Rendelkezésre dllis | 2
elvipemi 8 mepadni) ;
EIR szillitd, fejleszt6 és karbantarté szervezet(ek) és
kapcsolattarts személyek azonosité és elérhetfségi adatai Nemzeti Vilasztdsl Iroda

(név, email cim, telefonszim)







Sorszdm / Azonositd
(pl.: sorfolytonos szdmozds: 1, 2, 3...)

EIR megnevezése
(szakrendszer, szoftver neve éa/vagy elérési Gtja: URL)
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WinSzoc

EIR alapfeladatai
(pl.: a szervezet mely szakterfileti feladatét / tigycsoportjit thimogatja)

Szocidlis tdimogatdsok

Az EIR fltal biztositandé szolgdltatdsok
(a rendszer rendeltetése, hivatali folyamat rivid lefrisa)

Szocidlis tAmogatdsok nyilvintartdisa

Licence darabszdim
(amennyiben a szervezet kezeli)

EIR felligveletét gyakorlé személy adatai
(név, beosztds, elérhetSaég: telefonszdm, email cim)

EIR tipusa (helyi / kézponti)
(kbzponti: jogszabélyban eléirt, illetve kizponti kdzremiikids szolgiltatéis]
igénybe vett; helyi: a szervezet éltal lizemeltetett rendszer)

Petrécziné Nagy Zsuzsanna, ligyintézd,
szocig@bajna.hu, +36 33 506 110

helyl

EIR miiktdési kiirnyezete
(szémftdgépre telepitett kliens alkalmazissal mitkadik / hilozaton keresztill
elérhetd: internetbdngész programban)

Szédmitégépre telepitett

EIR adatkezelése (helyi / kbzponti / mindkett5)
(helyi gépen térol adatokat / nem térol: k8zponti, online adatkezelés)

helyl

EKIR adattartalma
{személyes / kiilonleges adatot tartalmaz / nem tartalmaz)

EIR adattartalma
(azemélyes / kiillénleges adatot tartalmaz / nem tartalmaz)
~ Az EIR biztonsdigi osztily besorolisa
(az EIR-ben kezelt adatokért felelds, az ,adatgazda™ kiteles a besorolést
elvéaieni éa meendni)

Személyes adatot tartalmaz

Bizalmassig ‘ 2

Sértetlenség ' 2

Rendelkezésre dllds

EIR szillftd, fejlesztd és karbantart6 szervezet(ek) és

kapcsolattart6 személyek azonositd és elérhetdségi adatal
(név, email cfm, telefonszim)

Abacus Szdmitdstechnikai Kft.
+36 (1) 420-5592
mall@abacus-net.hu
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Kitdltési dtmutatd
Elektronikus informdcids rendszerenként kitelez4 kitélteni!

Sorszém / Azonosito

Az EIR-ek Hivatalon beliili egyértelmli azonositdsit, megkiilonboztetését szolgilhatia — az FIR
hivatkozhat6 a sorszdm/azonositd hasznilatdval méas dokumentumokban, nyilvéantartisokban.

EIR megnevezése

Az EIR megnevezése lehet a szoftver vagy rendszer 4ltaldnosan hasznélt neve, nevének réviditése (pl.:
ONKADO) ésfvagy az internetes elérési Utja (pl.: njt.hu), ami egyértelmiien meghatérozza, hogy mely
rendszerr6l van sz4.

EIR alapfeladatai

Azon énkorményzati — a Magyarorszag helyi dnkorményzatairdl sz6l6 2011. évi CLXXXIX. térvény
13.§-ban meghatirozott vagy a Hivatal Alapité Okiratdban, illetve SZMSZ-ben nevesitett — kotelezd
vagy Onként vallalt feladat(ok), melyekhez az EIR haszndlata tdmogatist biztosit (pl.: szocidlis
szolgaltatdsok és ellatisok — gyermekvédelmi timogatisban részesiil6k természetbeni juttatasa).

Az EIR iltal biztositandé szolgdltatisok

A rendszer rendeltetése, hivatali folyamat rovid leirdsa (pl.: \ij szocidlis elldtdsi igénylés adatainak
régzitése, nyilvantartisa és kezelése).

Licence darabszim

Abban az esetben t8ltendS, ha a Hivatal vasérolt vagy fejlesztetett valamilyen programot, amelyhez
felhaszndldi licence-ket kapott (pl.: az els6foki épitésiigyi hatosag és a hozza tartozé teleptilések teljes
épitésiigyi feladatainak szdmitégépes tdmogatdsdt, nyilvéntartdsdt, az Epitéshatésdgi eljdrds
lefolytatdsdhoz sziikséges iratok, hatirozatok, értesitések, végzések, megkeresések elOéllitdsat,
taroldsat végzd Tégla2 nevli kereskedelmi szoftver).

EIR feliigyeletét gyakorlé személy adatai

Azon munkavillalé adatai keriilhetnek ide, aki példéul az adott rendszer haszndlatihoz kiemelt
jogosultsdgokkal rendelkezik (pl.: felvehet Gj felhasznélékat, ellendrizheti a régzitett adatokat vagy a
végrehajtott mddositésokat; ASP esetében ilyen funkci6é példdul a tenant admin hozzaférés).

EIR tipusa (helyi / kizponti)

Kézpontinak mindsiil, amennyiben a Hivatal jogszabély 4ltal kijelSlt kézpontositott informatikai és
elektronikus hirkdzlési szolgaltatét, illetve kézponti adatkezel6t és adatfeldolgozd szolgéltatét vesz
igénybe. JellemzBen kozponti minden olyan kézponti szerv éltal fejlesztett, illetve biztositott
alkalmazis és rendszer, amelyek hasznélata a Hivatal szdmdra kételezben eléirt vagy ajdnlott (pl.:
amiatt, mert az abban késziilt jelentést vagy az azon keresztiil bekfilddtt adatokat fogadja el az adott
kézponti szerv vagy hat6sdg), mint példiul a KSH Elektra, a Takarnet. Helyi 4ltaldban a Hivatal altal
vésérolt kereskedelmi szoftver (pl.: Tégla2), esetleg hasonld célra fejlesztetett egyedi alkalmazas.
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EIR miikddési kirnyezete

SzAmitogépre telepitett kliens alkalmazéson keresztiil miikidik példéul az ANYK (Abevjava) vagy az
ONKADO, Hilézatos (internetes) mfik&désiiek példaul a KIR, a KSH Elektra, a Takarnet, stb.

EIR adatkezelése (helyi / kézponti / mindkettd)

Az ¢l6z0 ponttal jellemzden bsszefliggd mddon a szamitogépre telepitett programok éltaldban tarolnak
helyben is adatokat (lasd pl..: ANYXK kitslt6tt nyomtatvinyai, torzsadatai, mellékelt dokumentumai
vagy a bekiildott kr fijlok), mig az interneten keresztiil elérhetdek 4ltaliban nem, azoknél jellemz&bb
a kdzponti adattérolds, viszont kimeneti fijlok (pl.: kinyomtatott vagy letdlthetd, illetve PDF
dlloményba menthet) ezeknél is el6fordulhatnak, amely esetekben a ,mindkett6” érték megadésa
sziikséges!

EIR adattartalma

Azt kell itt megadni, hogy milyen tipusi adatok kezelése torténik az adott EIR-ben? Ennek jelentdsége
az adott EIR biztonségi osztdlyba soroldsa, az EIR-rel Osszefliggd kockézatok elemzése sordn
jelentkezik.

Az EIR biztonssgi osztily besorolisa

A kdzpontilag biztositott szakrendszerek (pl.: ASP) esetében a miikidtett végzi el az EIR biztonsagi
osztilyba sorolésat, majd azt kozzéteszi a felhasznal6k, igy a Hivatal felé. Ennek megfeleléen a
miikdtetd dltal adott besorolést kell itt szerepeltetni. A sajat miikodtetés(i, a Hivatal altal fejlesztetett,
illetve {izemeltetett rendszerek esetében — fliggetleniil att6l, hogy esetleg a kizpontilag biztositott
szakrendszerhez automatikus adatitadéssal kapcsolédik-e vagy sem — a Hivatal koteles elvégezni a
biztonsdgi osztdlyba sorolést.

EIR szillité, fejleszt6 és karbantarté szervezet(ek) és kapcsolattartd személyek azomositd és
elérhetbségi adatai

A ,.Széllit6” kdzpontilag biztositott szakrendszer esetén a miikddtets (pl.: ASP esetében a MAK), sajit
miikddtetésli rendszer esetén az adott rendszert, illetve szoftvert biztositd (kereskedelmi szoftver
esetén az elad6 vagy disztribitor). Eléforduthat, hogy adott esetben a ,,Szallit6” és a ,Fejlesztd” is
ugyanaz a szerepld vagy cég. Amennyiben szoftver kovetés, felhaszndléi tdmogatds is egyiitt jar az
adott rendszer felhasznéldséra kotbtt, fenndllo megéllapodésban, szerz8désben, illetve licence-ben,
akkor itt az ismert kapcsolattartd (ha van kiilén kijeldlt, dedikalt személy), annak hidnydban az adott
cég vagy szervezet felelds vezetdjénck adatait megjeleniteni. Ha nem nevesitett a timogatd személye
(pl.: Helpdesk vagy Ugyfélszolgalat), akkor annak elérhetéségeit kell itt szerepeltetni.

89/104 oldal



A Bajnai K6z6s Onkorményzati Hivatal
Informatikai Biztonsdgi Szabalyzata

4, SZAMU MELLEKLET - VALTOZASKEZELESI ADATLAP

L Viltozis/igény bejelentés adatai (o vditozdst kezdeményezd/igénylé tdilti ki)

Viltozést kezdeményezé/izényli/bejelentd adatai
Név Beosztds/munkakor

[ Viltozas/igény adatal
| Véltozds/igény tipusa (@ megfeleldt jelolje X-szel)
| 1. Uj infokommunikaci6s eszkdz ivénylése (pl.: szamitéecp. telefon)
2. Hozzéférés, jogosultsig beallitisa/modositasa, konfiguricié megvaltoztatdsa (pl.: felhasznal6i
fiok 1étrehozésa. torlése. rendszer vazy rendszerelem bedllitisainak médositésa)
' 3. Hivatali — az elektronikus informéci6s rendszereknek helyt ad6 — 1étesitményekbe, helyiségekbe
tdrténd belépés engedélyezése ipl.: karbantartds célidbél eseti belcpés — lasd: 5. pont)
| 4. Informéciés rendszerelem be- és kiszallitdsa (pl.: hardver szallitds — 3. pont is kell hozz4!)
5. Karbantartss, javitds (pl.: hardver csere, bGvités), valamint a munkavégzés engedélyezése (3.
pont is kell hozza!)
6. Elektronikus adathordozék haszndlata (pl.; CD/DVD irds. USB pendrive haszndlat, stb.)
7. Tévoli, illetve vezeték nélkiili hozzaférés biztositasa
8. Egylittm{ikddésen alapulé szamitastechnikai eszkdzdk hasznélata (pl.: audio és/vagy video
kommunikécidra alkalmas eszk0z hasznélatéinak engedélvezése)
9. Ui elektronikus informéciés rendszer bevezetése
10. Uj rendszerelem meglévé elektronikus informéciés rendszerbe illesztése (pl.: program
telepitése, hardver bévités. stb.) -
11. Az alkalmazott elektronikus informéciés rendszer més (helyi, illetve kiils8) elektronikus
irformécids rendszcr{ ek hez torténd kapcsolédisa
A viltozds/igény részletes lefrasa
(pl.: igényelt eszkdz, szoftver tipusa, paraméterei vagy a belépés tervezett idSpontja, stb.)

Viltozds/icény bejelentés id6pontja ( détum): |

I1. Viltozds/igény engedélyezésének adatai (a vdltozdst jévihagyo, engedélyezd tolti ki)

A viltozast/igényt engedélyezem / nem engedélyezem.

| (a mevieleld aldhuzand)
Az engedélyezett viltozds végrehajtisdért felelds neve

(pl.: IT iizemeltetd vagy a belépést feliizyeld munkatérs, stb.):

Viltozds végrehajtésinak hatdrideje (dftum): i

Diitum: |

aldirds
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5, SZAMU MELLEKLET - AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK

MENTESE

1. Rendszeres mentés adatai

(EIR-enként kitelezd kitolteni az aldbbi tartalommal!)

EIR azonositdja
(emennyiben az EIR  nyilvéntartdsban
_alkalmaztik)

EIR megnevezése

Mentendd adatok kire
(pl:  rendszer  féjlok,  konfigurdcids
dlloményok, naplé dlloményok, alkalmazis
adatok. adatbazis fijlok, teljes particié. stb.)

Mentend6 adatok elérési Gtja
(pl.: gépnév/konyvtar felsorolis)

Mentési gyakorisdg

Megdrzési idé
(online térolds: a mentésre hasznilt eszkdzon
gyorsan elérhet médon)

6ra/nap/hét’hénap
(a meg/eleld aldhuzandd)
nap/hét/hénap/ev
(a megfeleld aldhuzando)

Online mentés célja, adathordozé tipusa
(pl.: f4jl szerver, NAS, belsé vagy kiilsé
mereviemez, szalagos média, optikai
adathordozé: DVD, CD)

Archivélt dlloményok, flletve mentési|

adathordozék megdrzési ideje
(offline tirolds)

Archivilfisra hasznélt adathordozé tipusa
(pl.: Kkiilsé merevlemez, szalagos média,
optikai adathordozé: DVD. CD)

nap/hét/hénap/év
(a megfelel§ aldhizandd)

ElsGdleges tirolfisi helyszin (az archivélisra
hasznélt, offline adathordozék téroldsének
helye, pl.: Jeuvzd péncélszekrénye)

Misodlagos térolisi helyszin ((izemeltetési
szerz8dés tartalma alapjin lehet péld4ul a

iizemeltetd székhelve, telephelve)

Korminyzati Adattrezor vagy az IT
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A mentési napléban minden eseti biztonsdgi mentés, minden sikertelen rendszeres mentés, valamint
helyredllitdsi vagy tesztelési célbol végrehajtott visszatéltési miivelet adatait kotelezd rdgziteni.

Ditum

Milivelet
irdnya

(mentés /

visszatSltés)

Adatok
kore*

Adatok
elérési
ttja

Mentési
adathordozd
tipusa**

Mentési

adathordozé
azonosftéja
(cimkéje)**

Mentési

adatherdozé

meglrzési
ideje**

Miivelet
eredménye
(sikeres /
sikertelen)

I

rogzitésre, itt elegendd az azonosito hivatkozdsa.

** Eseti biztonsdgi mentés alkalmdval kotelezd kitdlteni!

* Amennyiben az I Rendszeres mentés adatai nyilvéntartdsban az EIR egyedi azonositéval kerilt
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6. SZAMU MELLEKLET - UZLETMENET-FOLYTONOSSAGI TERV
INFORMATIKAI EROFORRAS KIESESEKRE

1. Az informatikai eréforrds kiesés dltal érintett ETR adatai

(EIR-enként kitelezd kitilteni az aldbbi tartalommall)

| Sorszdm |
11 | EIR azonositéja
1.2 EIR megnevezése
L3 Informatikai er8forrds kiesés adltal
érintett  alapfeladatok, funkcidk, a
probléma leirdsa (pl.: mely, az adott EIR
4ltal timogatott hivatali feladat ellatasat
akadalyozza az adott rendszer, illetve |
| rendszerelem kiesése).
14 A kiesés, illetve helyredllitis Hivatal perc/Gra/nap

élta] elfogadhat6, tolerdlhaté maximalis
id6tartama (helyredllitdsi id8: H)

(a megfeleld aldhizando)

A tervben az iizletmenet-folytonossdgi, illetve az

alternativ hivatali folyamatokra valé atdilds

intézkedéseire adott hatdridok a hiba vagy esemény észlelésétl, az eredeti hivatali folyamat
visszadllitdsdhoz szitkséges hatdridk a hiba vagy esemény elhdritdsdtol szdmitva értendok (T-vel az
esemény bekivetkezésének iddpontja, H-val pedig a helyredliftdshoz sziikséges, illetve maximdlisan
tolerdihatd idGtartam keriilt jelélésre).

11. Uzletmenet-folytonossigl intézkedések

Sorszdm | Intézkedés Felelds Hatrid§

Il Helyettesitd eljards alkalmazisénak elrendelése Jegyz6 T

1.2 Az IT lizemeltetd értesitése Eszield (munkatdrs) / | T+15 perc
Jepvzid

IL.3 Helyettesitd eljirdsok alkalmazasa Kijeldlt hivatali T+H
munkatérsak ]

L4 Helyrcallitds IT Uzemeltetd T+H

TII. Alternativ {izletmenet

Elbfeltételek:

megfelelBen felkészitett, képzett hivatali munkatérsak, akik képesek a II.1. Helyettesitd
eljéras tablazatban jelolt feladatok (pl.: kézi adatrdgzités, illetve iktatds) végrehajtisdra;

a helyreéllitishoz sziikséges tartalék erforrisok;
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[ Helyettesftd eljirds megnevezése, leirdsa Végrehajtisért felelds  (kijeldlt |

hivatali munkatérs neve vagy minden
hivatali munkatérs)

[ ]

T11.2. Tartalék eréforrdsok

Tartalék er6forriis megnevezése Felelés (az erfforrds rendelkezésre
allasdért felelds neve)
. B |
| i ]
TI1.3. Helyredllitds
[ Sorszéim | Intézkedés megnevezése, leirdsa |
1
5 ]
3
. =
— il
6 _
Sorszim | Intézkedés | Felel8s Hatiridd
3.1 A tartalék erdforrisok hasznélatival a helyredllitds | IT Uzemeltetd | T+15 perc
végrehajtésdnak mepkezdése. - |
11.3.2 Helyreallitassal kapesolatos intézkedések | IT Uzemeltets | T+H

végrehajtisa — az erbforrds kiesés tipusanak,
jellegének fiiggvényében (pl: telekommunikaci6s

szolgaltatd

beiizemelése, szoftver telepités, mentésbol torténd

értesitése,

tartalék  munkadllomds

adat helvreallitds, tesatelés, stb.) |
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IV. Visszadllds a normil folyamatokra
Eléfeltétel:

az informatikai erbforrds kiesés megszfinése (a2 hiba kijavitdsa), az érintett rendszer,
rendszerelem helyredllitisa, miikddésének tesztelése, ismételt rendelkezésre éllasa.

Sorszdm | Intézkedés ) 'Felelés Hatéridé
BA'A Visszadllds elrendelése Jegyz6 H+15 perc
v2 A helyettesité eljdris alkalmazésa | KijelSlt hivatali | A rendelkezésre  4ll6
I sorén keletkezett informécidék normal | munkatérsak kapacitds fiiggvényében a
folyamatok szaméra torténé biztositisa lehetd legrovidebb idbn
(pl.: utblagos réuzités). beliil. ]
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Megismerési zaradék

Az iizletmenet-folytonosségi tervben foglalt eldirasokat megismertem és tudomésul veszem, hogy
azokat munkavégzésem sorén kdteles vagyok betartani.

| Détum Név Beosztds/munkakdr Aldirds

1513 0. 13| S-S DLE [ SRS L Lo Lt
2519 4018 *r\TMJﬂHAnWJJUETW e TOEA.- | Tokt AL HN‘—'*L
doAg, Yo, 18, Jummmw MG ESUzsAMR Yoe )b TOER, "_&fb-:r_gﬁaﬂ

1n18 to. 14 PARASLE IOMCECK rdu podiett P M T | Saabig }1!@...,; L
P~19 1o 18, [Porsnyd SZABINA-  |eazndiuobals FOEA| Popiy W
D47 1014 |HorvalgPe(Taer 2iusy 662D . HUn/ gl S el —

2 ol9 1014 | TAdtAs! ThRoR s | PolfakiiesTERS | e W—

215, 1018 | oruaiH Tauasne | glEiup2r SUERETC oot Takeanng’
o9 o 1. [ ok et ealpons IMFORHAT L U-S 2 ¢ i :

2 ~18 jo.1 8. |vEHeVs2K ! H_QL'A-— Ve Veloooelds - Ll
ACAL AL T hcS A T oo Ry UELTEC '\ CAs - A\

09 1018 . [BAvE st oo At Bz o TFROBA | (it (L mist § vinla
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1. SZAMU MELLEKLET — BELEPESRE JOGOSULTAK NYILVANTARTASA

Hivatal megnevezése: Bajnai Kéz6s Onkormény zati Hivatal
Epiilet, telephely megnevezése. cime: 219 BaEOh VWO LoNA.

Détum: 2.~ )9 lo. 14

Név Beosztis Szervezet (belsd: KOH; kiilsd:

\ szervezet megncvezese)
HEDOE Luaipey EXEY il FEAZS sk ]
'_'IFI”"'i bt 'l*-'--":’.l.I JLH‘J!-':;LIIJ-- —I]R_!:p'-tr‘_.l_‘:.d G'. = ':_. ]: S . o ¥ ,/_'I'_I— "-‘EtHL—
Doz Sirs SAARIAC fAZDAL K TAEA .E'EQK"I i J’* —y
WE HoVvaZI AR A wvi! J:&Né | el e ﬂin — Nyt

el (CiiEr_ Ddnial | Chab. Mu W RTINS A
HoRpaTH_TaHASAE ZLELHMFZESVETIETE [tomat Towalse! |
TR\M' }-u-uq.} Juball,

SAR|RDOE PANGSEY, uomt ALY A M RTARY |
1 dihe—

Treice A LE RATT 2LV ARA [-RaenTwg T =l HULEAS
FALLAEL TIBHOR POLTRARMESTER Pt O J
R A e IR \ AP FROR_ AT S [ |

A MLS A POL AP LESTET (s o .

2 evE e vovomda Autets 9ol fEd Hegr 1 aude " Al
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8. SZAMU MELLEKLET - BELEPESI NAPLO

(4 belépési naplét telephelyenként, naponta kiilon kitelez6 vezetnil')

Hivatal megnevezése: B Bajnaj K6z6s Onkorményzati Hivatal
| Epiilet, telephely megnevezése, cime:

 Détum; — |
Név Belépés Kilépés * Belépés célja:

idépontja: | id6pontja: | U: dgyfél ligyintézés;
{6ra, perc) (bre,pere) | 1. 1atogatd (vendég);

SZ: szerzbdott partner
{pl: IT fizemeltet§, karbantartd!

1 Tekintettel a naplé személyes adattartalmara, valamint az adatkezelés céljdra, az adatkezelés, illetve az
adatok megérzése jogszer(en 24 dra (1 nap) idStartamig lehetséges, Az el8z6 napi naplét meg kell semmisiteni,
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9. SZAMU MELLEKLET - INFORMACIOS RENDSZERELEMEK BE- ES
KISZALLITASANAK NYILVANTARTASA

(Telephelyenként vezetends!)

Hivatal mesnevezése:

Bajnai K6zds Onkormény zati Hivatal

_Epiilet, telephely megnevezése, cime:

Hardver eszkdz, rendszerelem s;?;fyt:s
Détum megnevezése (Gelolje Szillitdst végzb adatai
(azonositd/sorozatszdm/leltéri szém — X-<l) (Név/beosztas/szervezet)
ha van!) Be [Ki
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10. SZAMU MELLEKLET - ELEKTRONIKUS INFORMACIOS RENDSZERELEM

LELTAR

1. Hardver és vezérlf szoftver eszkizik
L1. Munkadlomédsok (PC, Notebook)

Azonosité (gépnév)

Gyartd. tipus (brand PC. illetve notebook esetén)

Processzor (zyvirt, tipus, érajel)

Meméria (gyértd, tipus, méret)

Térol6 kapacités (gyartd, tipus, méret)

Halbzati csatold oy artd. s, sebesséu)

Operécids rendszer jogtulajdonosa (gysrtd / fejleszt6 pl.:
Microsoft)

| Opericiés rendszer megnevezése (l.: Windows 10 Pro x64)

A'munkadllomésré] hozziférhets EIR-ek megnevezése
(amennyiben az EIR nyilvéntartdsban alkalmazésra
keriilt, elegzend6 az EIR azonositdk felsorolssa)

| Beszerzés éve |

| Munkasllomds helve (telcphely )

L.2. Kézponti kiszolgdlék (Szerver, NAS)

| Azonosité (yrépnév)

| Gvarto, tipus

Proceslzor §zor (. vartd, tipus, Srajel)

Memérla | ovartd. tipus, méret)

Tiérolé kapacitds (gyrt6, tipus, méret)

Hilézati csatolé 1. (zvirtd, tipus, sebesséy)

Hilézati csatol6 2. (g art6, tipus, sebessés )

Hilézati csatold 3. { iy art6, tipus. sebessé)

Operiiciés rendszer jogtulajdonosa (gyérts / fejlesztd pl.:
Microsoft)

Operdciés rendszer megnevezése (pl.: Windows Server 2012
Std R2)

Kiszolghl6 funkeléi (pl.: fijl-, alkalmazds-, nyomtaté-,web-,
cimtir-, névfeloiddsi-. mentési-, sth.|

A kiszolgildn iizemeltetett EIR-ek megnevezése
(amennyiben az EIR nyilvéntart4sban alkalmazdsra
keriilt. elezend8 az EIR azonositék felsorolasa)

Beszerzés éve

Kiszolgil6 helye (telephely)

L3. Nyomtatik

'Azonos(té (eszkoz neve)

Gyirtd, tpus

Beszerzés éve

Eszkdz helye (tel:phelv)

I.4. Hil6zatl eszkdz6k (switch, router, hardveres tizfal)

| Azonosité (eszkbz neve) |
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'Gg.- drta, tipus
Vezérlb szoftver verzlbja ::;;w;:
(amely az adott eszkdzGn van) Armware —
Beszerzés éve
Eszkiiz helve (telephely)

L5. Egyéb eszkdzdk (Storage, Tape Library, stb.)

| Azonosité (eszkdz neve)

| Gyirts, tipus

| Beszerzés éve

{ Eszkoz helye (telcphely)

I1, Szoftver licencek

Szoftver jogtulajdonosa {ovart6 / fejlesztd)

| Szoftver megnevezése, tipusa (pl.: Windows 10 Pro x64)

Nvely

Licence tipusa (Felhasznél6i vagy Eszk6z — Per User vagy Per
Device)

Licence széma |db vzyv korlétlan)

Licence érvényessége, lejdrata (15'1.: 1 év — pontos lejérati
ditum meyadasdval vapy Grikods: nem jér le)

Eredeti licence konstrukeié (OEM / Dobozos / Mennyiségi /
Refurbished)

Szamitégép(ek) vagy felhaszndlé(k) azonositéja (amelyre
telepitésre keriilt vagy aki hasznélatira engedélyt kapott) —
| tBbb esetén felsorolands

III. Weboldalak

Weboldal elérhetésége, domain neve (LURL )

Weboldal lizemeltetésének helye (sajét szerver, tirhely
3zolgéltatd neve)

Webmotor tipusa (pl.: Drupal, Wordpress, Joomla vagy
egvedi fujlesztés)

Webmotor verzié

Webadmin neve

| Webadmin telefonszfma

 Webadmin email
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LELTAR®

I. Hardver és vezérl8 szoftver eszkbzik
1.1, Munkadllomdasok (PC, Notebook)

| Azonositd (gépnév)
| Gydrtd, tipus (brand PC, illetve notebook ook esetén)

| Processzor (gyartd, tipus, érajel)
Meméria (gyartd, tipus, méret)

| Tarold kapacités {gydrt, tipus, méret)

Hélézatl csatol6 (gydrtd, tipus, sebesség)
Operacids rendszer jogtulajdonosa (gyartd /
fejleszt6 pl.: Microsoft)

Operéclés rendszer megnevezése (pl.: Windows
10 Pro x64)

I A munkadllomasré| hozz&férhets EIR-ek
megnevezése (amennyiben az EIR
nyilvdntartisban alkalmazasra kerlilt, elegendd az
| EIR azonositdk felsoroldsa)
| Beszerzés éve -

Munkadllomas helve {telephely)

Azonoslté (gépnév) B
Gvérté tipus (brand PC, illetve notebook esetén)
Processzor (gyart, tipus, 6ra£|)
Memébria (gyarto, tipus, méret)
Térold kapacités (gyartd, tipus, méret)
'Hal6zati csatol6 (gydrt6, tipus, sebesség)
Operécibs rendszer jogtulajdonosa (gyarté /
| fejleszté pl.: Microsoft)
Operéciés rendszer megnevezése (pI Windows
. 10 Pro x64) -
A munkadllomdsrél hozzdférhetd EIR-ek
megnevezése (amennyiben az EIR
nyilvéntartasban alkalmazésra keriilt, elegendé az
EIR azonositok felsoroldsa)
| Beszerzés éve o
Munkaéllom4s helye (telephely)
|

| Azonosité (gépnév) o
Gvartd tipus {brand PC, illetve notebook esetén)
Processzor (gyartd, tipus, érajel)

| Meméria (gyarté, tipus, méret)

| Térold kapacitds (gyartd, tipus, méret)

Hélézati csatold (gyartd, tipus, sebesség)
Operécids rendszer jogtulajdonosa (gyart6 /
fejleszi6 pl.: Microsoft)

| Windows 10 Pro x64

| 2,9,12, 15,19, 27, 32,

| Bajna, Kossuth Lajos u. 1.

(PUL
| Dell OptiPlex 3050
Intel Core i3-7100, 3500 MHz
DIMM DDR4 4GB
ADATA, SSD, 240GB
| Realtek PCle GBE Family Contre Controller, 1000
| Microsoft

2018
Ba]nai Kdz&s Onkorményzati Hivatal, 2525

| PU2 T
Dell OptiPlex 3050

_Intel Core i3-7100, 3900 MHz
DIMM DDR4 AGB

| Windows 10 Pro x64

!

| DIMM DDR4 4GB

'ADATA, SSD, 240GB

| Realtek PCle GBE Family Controller, 1000

Microsoft

2,19, 24,32,

2018
Bajnai K6z8s Onkormdnyzati Hivatal, 2525
Bajna, Kossuth Lajos u. 1.

Dell OptiPlex 3050
intel Core i3-7100, 3900 MHz

| ADATA, SSD, 240GB
Realtek PCle GBE Family Controller, 1000
Microsoft




10 Pro x64) 1
A munkadllomdésrél hozziférhets EIR-ek 2, 25, 33,
megnevezése (amennyiben az EIR

nyilvéntartdsban alkalmazdsra keriilt, elegend§ az

EIR azonosit6k felsoroldsa)

‘ Operéclas_rendszer megnevezés_e (;T Windows | Windows 10 Pro x64

Beszerzés éve 2018
Munkaéllomds helye (telephely) Bajnai Kéz6s Onkorményzati Hivatal, 2525
L - | Bajna, Kossuth Lajos u. 1.
- Azonosit6 (gépnév) B | Iktat
| Gyarto, tipus (brand PC, illetve notebook esetén) | Dell OptiPlex 3050
| Processzor (gydrt, tipus, drajel) - Intel Core i3-7100, 3900 MHz
Memdria (gyértd, tipus, méret) DIMM DDR4 4GB
‘_‘I‘arold kapacitds (gyartd, tipus, méret) | ADATA, SSD, 240GB
| Hélézati csatolé (gyartd, tipus, sebesség) | Realtek PCle GBE Family Controller, 1000
' Operéciés rendszer jogtulajdonosa {gydrt6 / Microsoft

 fejleszté pl.: Microsoft) ] _
Operaciés rendszer megnevezése (pl.: Windows | Windows 10 Pro x64

| 10 Pro x64) =
A munkaallomésrél hozzaférhet8 EIR-ek 2,3,6,10,11, 12,13, 15, 16, 17, 22, 24, 27,
megnevezése (amennyiben az EIR 28, 30,31, 34, 38,

nyilvantartdsban alkalmazésra keriilt, elegend§ az
EIR azonositdk felsorolésa) - |
Beszerzés éve - | 2018

Munkaallomas helye (telephely) Bajnai Kbzds Onkorményzati Hivatal, 2525
Bajna, Kossuth Lajos u. 1.

| Azonhosito (gépnév) | ADO - B

| Gyértd, tipus (brand PC, illetve notebook esetén) | Dell OptiPlex 3050

Processzor {gyérto, tipus, drajel) :_Intel Core i3-7100, 3900 MHz
Memdria (gyartd, tipus, méret) | DIMM DDR4 4GB B -
Tarolé kapacitds (yérto, tipus, méret) | ADATA, SSD, 240GB

| Halézatl csatol6 (gyértd, tipus, sebesség) | Realtek PCle GBE Family Controller, 1000
Operécios rendszer jogtulajdonosa (gyartd / | Microsoft

 fejleszté pl.: Microsoft) - ==

Opericiés rendszer megnevezése (pl.: Windows | Windows 10 Pro x64
| 10 Pro x64) -

A munkadllomdsrdl hozziférhets EIR-ek 1,9,11, 18, 36,

megnevezése (amennyiben az EIR

nyilvantartdsban alkalmazésra keriilt, elegendé az

EIR azonositok felsorolésa)

Beszerzés éve - 208 B
| Munkadllomas helye (telephely) | Bajnai Kdzs Onkorményzati Hivatal, 2525 '

- = = - [ Bajna, Kossuth Lajos u, 1.

| Azonosité (gépnév) o legyzo
| Gyart, tipus (brand PC, illetve notebook esetén) | Dell OptiPlex 3050
Processzor (gyartd, tipus, érajel) | Intel Core i3-7100, 3900 MHz

| Meméria (gyérté, tipus, méret) DIMM DDR4 4GB




| Térold kapacitas (gydrté, tipus, méret) ADATA, SSD, 240GB
_ Hélézati csatolé (gydrtd, tipus, sebesség) Realtek PCle GBE Family Controller, 1000
Operécids rendszer jogtulajdonosa {gyarté / Microsoft
fejlesztd pl.: Microsoft) o |
Operacids rendszer megnevezése (pl.: Windows | Windows 10 Pro x64

10Prox64) I I |
A munkaéllomdasrél hozzéférhets EIR-ek | 3,7,8,11,12,15,17, 20, 22, 23, 24, 27, 28,
megnevezése (amennyiben az EIR 29, 30, 31, 32, 34, 37, 38,

nyilvdntartésban alkalmazdsra keriilt, elegendé az
. EIR azonositdk felsoroldsa)

Beszerzés éve | 2018 B B
Munkadllomas helye (telephely) _, Bajnai Kbz6s Onkormdnyzati Hivatal, 2525

‘ | Bajna, Kossuth Lajos u. 1.

| Azonosité (gépnév) SZ0C1 _

| Gyértd, tipus (brand PC, illetve notebook esetén) | Dell OptiPlex 3050

| Processzor (gyértd, tipus, drajel) | Intel Core i3-7100, 3900 MHz

. Memodria (gydrtd, tipus, méret) DIMM DDR4 4GB -

- Térold kapacitds (gyartd, tipus, méret) | ADATA, 55D, 240G8
Héldzati csatold (gyartd, tipus, sebesség) Realtek PCle GBE Family Controller, 1000
Operéciés rendszer jogtulajdonosa (gyarté / | Microsoft

| fejleszt6 pl.: Microsoft) |
Operacids rendszer megnevezése (pl.: Windows | Windows 10 Pro x64
10Prox64) |
A munkaallomésrél hozziférhets EIR-ek | 2,5,10, 13, 14, 21, 23, 24, 26, 30, 35, 38, 39,
megnevezése (amennyiben az EIR
nyilvdntartasban alkaimazdsra keriilt, elegendé az
. EIR azonoslték felsoroldsa) _
. Beszerzés éve | 2018
Munkadllomds helye {telephely) | Bajnai Kéz6s Onkormdnyzati Hivatal, 2525
_ | Bajna, Kossuth Lajos u. 1.

1.2. Kézponti kiszolgdl6k (Szerver, NAS)

Azonos(ts (gépnév) - | BAINASERVER

 Gyarto, tipus - | Dell PowerEdge T30

_Processzor (gyartd, tipus, 6rajel) | QuadCore Intel Xeon E3-1225 v5, 3600 MHz
Memoéria (gyartd, tipus, méret) . 8GB
Térol6 kapacitas (gyarto, tipus, méret) TOSHIBA DTO1ACA100 (1 TB, 7200 RPM,

SATA-IN)
Intel 1219-LM GbE LAN 10/100/1000 1-port

Félézati csatolé 1. (gyarto, tipus, sebesség)
| Halézati csatold 2. (gyartd, tipus, sebesség)
Hélbzati csatold 3. (gyartd, tipus, sebesség)

| Operéciés rendszer jogtulajdonosa (gyartd / | Microsoft
fejlesztd pl.: Microsoft) o |
Operécids rendszer megnevezése | Windows Server 2016 Essential
Kiszolgald funkcidi (pl.: fajl-, alkalmazés-, Féjl, mentési
nyomtatd-,web-, cimtar-, névfeloldasi-, mentési-,
sth.) . -
A kiszolgdlén lizemeltetett EIR-ek megnevezése Winszoc, AD

| {amennyiben az EIR nyilvantartdsban




' alkalmazasra keriilt, elegend6 az EIR azonositék

| felsoroldsa)

Beszerzés éve

2018

Kiszolgdlo helye {telephely)

Bajnai Kézds Onkormdnyzati Hivatal, 2525
| Bajna, Kossuth Lajos u. 1.
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11. SZAMYU MELLEKI ET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Név BLONIE L HWEAET
Szitletési kely | 17w Bpl Joy

Szillletésl id§ QA6 E I

| Anyja neve J 3 EllTispe
Lakcfm 124 3 I

bintetSjogi és polgéri jogi feleldsségem tudatdban kijelentem, hogy a munkavégzés sorin
tudomésomra jutott, elBttem ismertté vt olyan informaciékré! és adatokré] illetéktelen szervnek vagy
személynek thjékoztatist nem adok, amelyek kiszolgiltatdsa a Bajnai Kozos Onkorményzati Hivatal (a
toviibbiakban: Hivatal) széméra htrinyos vagy jogellenesen eldnyds kovetkezményckkel jirna,
Kijelentem tovébbd, hogy tudatiban vagyok annak, hogy titoktartési kijtelezettségem & munkavégzésre
Mnydbmzﬂdémjogvhmnymﬂejeﬂaﬂ,vmmimmakmgszﬁnésétkﬁvetﬁiddbeﬁ
korlitozis nélkil fenndll, valamint, hogy a titoktertdsi kitelezettség megszegése esetén a hatilyos
jogszabilyok szerint meghatérozott jogkbvetkezmények alkalmazhatéak velem szemben,

Jelen titoktartisi kotelezettség alél felmentést g hatélyos jogszabélyok figyelembe vételével, kizirblag
az adott informéci6 vagy adat tulajdonosinak (titokbirtokos) engedélyével, irisos formében a Hivatal
etre feljogositott képviselGje adhat,

Kelt: Bajna, 20(2 0.

nyilatkozattev
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TITOKTARTASI NYILATKOZAT

Név | TOTHNS JuAie Hew p 12776 |
Szllletésl hely | +0p -
| Sziletési 146 | 1975 15 04
Anyja neve | bAkordy, 1.
Lakefm [ BASION, AT FTABA W ®-Go. |

bilntetSjogi és polgari jogi felel8sségem tudatiban kijelentem, hogy a munkavégzés sordn
tudomisomnmxtott, clGttem ismertté vt olyan informciékns! és ad_atokrél illetéktelenszqvn_ekvagy

Jelen titoktartdgi kdtelezettség alél felmentést g hetélyos jogszabdlyok figyelembe vételével, kizérblag
2z adott informicié vagy adat tulajdonosdnak (titokbirtokos) engedélyével, irdsos forméban a Hivatal
erre feljogositott képviselje adhat.

Kelt: Bajna, 20 )9 . 1014 -

A%t btk
nyilatkozatievs
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11. SZAMO MELLEKLET — TITOKTARTASI NYILATKOZAT

TITOKTARTASI NVILATKOZAT

Név T ETWG & AN
Salletésthely | £=vr oo,
Szillletési 1d5
Anyjsneve |V ruc 7t
Llh'.fm i 'l"l'

bintetjogi és polgdri jogi felelésségem tudatiban kijelentem, hogy a munkavégzés sordn
Jutott, eléttem ismertté v4it olyan informAciékr6] és adatokrél illetsktelen szervnek vagy
személynek thjékoztatést nem adok, amelyek kiszolgéltatésa a Bajnai K5zds Onkorményzati Hivatal (a
toviibbiakban: Hivatal) széméra hétrinyos vagy jogellenesen elényds kivetkezményekkel jéma.
Kijelentem tovébbé, hogy tudatéban vagyok annak, hogy titoktartdsi kbtelezetiségem a munkavégzésre
irfnyulé szerz8déses jogviszonyom ideje alatt, valamint annak megsziinését kivetben idSbeli

Jelen titoktartdsi kitolezettaég 2l6] felmentést a hatdlyos jogszabilyok figyelembe vételével, kizirblag
az adott informéci6 vagy adat tulajdonosénak (titokbirtokos) engedélyével, frasos forméban a Hivatal
erre feljogositott képviselje adhat,

Kelt: Bajna, 20.12. 10 45

nyilatkozaite 'mx
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bintetSjogi és polgéri jogi felelssségem tudatiban kijelentem, hogy a munkavégzés sorin
tudomésomra jutott, elfttem ismertté véit olyan informacidkrs] és adatokrol illetéktelen szervnek vagy
személynek thjékoztatist nem adok, amelyck kiszolgéltatdsa a Bajnai Kozbs Onkorményzati Hivatal (a
tovébbiakban: Hivatal) széméra hétrényos vagy jogellenesen elonyds kdvetkezményekkel jima.

Kelt: Bajna, 20 09 Jo. )¢ -

Tosloaww' yanad o5
nyilatkozattevs
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bintetbjogi és polgari jogi felel6sségem tudatiban kijelentem, hogy a munkavégzés sorén

jutott, elfttem ismertté vélt olyan informaciékré] & adatokré] illetéktelen szervnek vagy
személynek téjékoztatist nem adok, amelyek kiszolgéltatésa a Bajnai Kizbs Onkorményzati Hivatal (a
tovibbiakban: Hivatal) sz&méra hitrényos vagy jogellenesen elényde kovetkezményckkel jama.
Kijelentem tovébbé, hogy tudatéban vagyok annak, hogy titoktartési kotelezettségem a munkavégzésre
irdnyul6 szerzBdéses jogviszonyom ideje alatt, valamint annak mepszfinését kivetBen idBbeli
korlétozds nélkiil fennall, valamint, hogy a titoktartdsi kitelezetiség megszegése esetén @ hatélyos
jogazabilyok szerint meghatérozott jogkdvetkezmények alkalmazhatéak velem szemben,

Jelen titoktartisi kitelezettség ald] felmentést a hatélyos jogszabélyok figyelembe vételével, kizér6lag
az adott informacié vagy adat tulajdonosdnek (titokbirtokos) engedélyével, irfsos forméban a Hivatal
erre feljogositott képviselSje adhat,

Kelt: Bajna, 20,2 1.
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blntetdjogi és polgari jogi felelfsségem tudatéban kijelentem, hogy a munkavégzés sorén

Jutott, elBttem ismertts valt olyan informaciékré! &s adatokré] illetéktelen szervnek vagy
személynek thjékoztatést nem adok, amelyek kiszolgsltatdsa a Bajnai K6zbs Onkorméanyzati Hivatal (a
tovibbiakban: Hivatal) szkméra hétranyos vagy jogellenesen eldnyds kivetkezményckkel jima.
Kijelentem tovébbé, hogy tudatiban vagyok annak, hogy titoktartéisi kitelezetiségem a munkavégzésre
Wmﬁéwsjogﬁmnymmemwmakmgvﬁnésﬁkﬁwﬂmiddbeﬁ
korlétozés nélkiil fenndll, valamint, hogy a titoktartdsi kbtelezettség megszegése esetén a hatdlyos
jogszabdlyok szerint meghatirozott Jjogkovetkezmények alkalmazhatSak velem szemben.

Jelen titoktartdsi kitelezettség alél felmentést a hatiilyos jogszabiilyok figyelembe vételével, kizérllag
az adott informéci6 vagy adat tulajdonosénak (titokbirtokos) engedélyével, frisos forméban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Bajna, 20 0. A&

MA___ |

nyilatkozattev
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bintetbjogi és polgdri jogi felelosségem tudatiban kijelentem, hogy a munkavégzés sorin
Jutott, elttem ismertté v4lt olyan informéci6krdl és adatokré] illetéktelen szervnek vagy

személynek tijékoztatdst nem adok, amelyek kiszolgsltatisa a Bajnai K6z6s Onkorményzati Hivatal (a

tovébbiakban: Hivatal) széméra hétrinyos vagy jogellenssen elényds kdvetkezményckkel jarna,

Jelen titoktartdsi kdtelezettség als] felmentsst a hatélyos jogszabdlyok figyelembe vételével, kizirblag
az adott informdci6 vagy adat tulajdonosdnak (titokbirtokos) engedélyével, frézos forméban a Hivatal
erre feljogosftott képviselSje adhat,

Kelt: Bajna, 20

nyilatkozattevl

102/104 oldal



A Bajnai K5z58 Onkorményzati Hivatal
Informatikai Biztonsigi Szabilyzata

11. SZAMU MELLEKLET — TITOKTARTASI NYILATKGZAT

ITTOKTARTASI NVILATKOZAT
Alulirott
| Név "
 Sziiletés hely e
| Szilletéal 1d6
| Anyje neve [
Lakeim -

blintetbjogi és polghri jogi felelBsségem tudatéban kijelentem, hogy a munkavégzés sorin
tudomisomra jutott, elSttem ismertté viit olyan informaciéke6l és adatokrél illetsktelen szervnek vagy
személynek thjékoztatist nem adok, amelyek kiszolgiltatésa a Bajnai Kozbs Onkorményzati Hivatal (a
tovibbiakben: Hivatal) széméra hitrinyos vagy jogelienesen eldnyss kdvetkczményekkel jarna.

Jelen titoktartisi kételezettség aldl felmentést o hatéllyos jogszabélyok figyelembe vételével, kizirblag
az adott informéci6 vagy adat tulajdonosinak (titokbirtokos) engedélyével, frisos forméban s Hivatal
erre feljogositott képvisel5je adhat,

Kelt: Bajna, 20 |

nyilatkozattev
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biintetdjogi és polgdri jogi feleldsségem tudatéban kijelentem, hogy a munkavégzés sorin
tudomésomra jutott, eléttem ismertté viit olyan informiciékrél és adatokrdl illetéktelen szervnek vagy
személynek tijékoztatdst nem adok, amelyek kiszolgéltatssa a Bajnai Koz6s Onkorményzati Hivatal (a
tovibbiakban: Hivatal) szdméra hétrényos vagy jogellenesen eldnyds kivetkezményekkel jéma.
Kijelentem tovébbé, hogy tudatsban vagyok annak, hogy titoktartéisi kotelezettségem a munkavégzésre
irdnyulé szerzbdéses jogviszonyom ideje alatt, valamint annak megszimését kivetden idBbeli
korlétozis nélkiil fennall, valamint, hogy a titoktartési kitelezettség megszegése esetén a hatilyos
jogazabélyok szerint meghatérozott jogkdvetkezmények alkalmazhatéak velem szemben,

Jelen titoktartdsi ktelezettség alél felmentést a hatélyos jogszabilyok figyelembe vételével, kizérblag
az adott informéci6 vagy adat tulajdonosdnak (titokbirtokos) engedélyével, irdsos formsban a Hivatal
crre feljogositott képviseldje adhat,

Kelt: Bajna, 20 |
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blntetSjogi és polgiri jogi feleldsségem tudatiban kijelentem, hogy a munkavégzés sordn
jutott, elfttem ismenrtté valt olyan informdcitknsl & adatokrs] illetéktelen szervnek vagy
személynek téjékoztatdst nem adok, amelyek kiszolgsitatisa a Bajnai K6z8s Onkorményzati Hivatal (a
tovébbiakban: Hivatal) széméra hitrimyos vagy jogellenesen eldnyds kvetkezményekkel jéirna.
Kijelentem tovébbé, hogy tudatsiban vagyok annak, hogy titoktartdsi kotelezettségem a munkavégzésre
irdnyul6 szerzBdéses jogviszonyom ideje alatt, valamint annak megsziinését kovetben idBbeli
korlétozis nélkiil fennéll, valamint, hogy a titoktartdsi kitelezettség megszegése esetén a hatdlyos
jogszabélyok szerint meghatdrozott jogkdvetkezmények alkalmazhatbak velem szemben,
Jelen titoktartési kdtelezettség al6l felmentést a hatélyos jogszabdlyok figyelembe vételével, kizérdlag
&z adott informécié vagy adst tulajdonosénak (titokbirtokos) engedélyével, frdsos formban a Hivatal
erre feljogositott képviselSje adhat.

Kelt: Bajna, 20 | ¢
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biintetSjogi és polgéri jogi felel8sségem ftudatdban kijelentem, hogy a munkavégzés sorén
jutott, elbttem ismertté vilt olyan informécitkrél &s adatokrd! illetéktelen szervnek vagy
személynek tijékoztatist nem adok, amelyek kiszolgiltatésa a Bajnai Kozbs Onkorményzati Hivatal (8
tovibbiakban: Hivatal) széméra hétrényos vagy jogellenesen elényds kivetkezményekicel jérna.
Kijelentem tovibbd, hogy tudatiban vagyok annak, hogy titoktartési kitelezettségem a munkavégzésre
irbnyulé szerzbdéses jogviszonyom ideje alatt, valamint annak megszlinését kivetben idBbeli
Korlitozés néikil fennall, valamint, hogy a titoktartdsi kbtelezettség megszegése esetén a hatdlyos
jogszabdlyok szetint meghatéirozott jogkBvetkezmények alkalmazhatdak velem szemben.
Jelen titoktartési kitelezettség al6] felmentést a hatélyos jogszabélyok figyelembe vételével, kizirlag
az adott informécié vagy adat tulajdonosinak (titokbirtokos) engedélyével, irdsos forméban a Hivatal
errc feljogositott képviselSje adhat.

Kelt: Bajna, 20 | <

P
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bilntetdjogi és polgdri jogi felelésségem tudatiban kijelentem, hogy a munkavégzés sorén
jutott, elttem ismertté v4lt olyan informéci6kroél és adatokrd] illetéktelen szervnek vagy

személynek téjékoztatist nem adok, amelyek kiszolgéltathsa a Bajnai K6z6s Onkorményzati Hivatal (a

tovébbiakben: Hivatal) szkméra hitrinyos vagy jogellenesen elényds kdvetkezményekkel jirna.

korlitozés nélkiil fenndll, valamint, hogy a titoktartdsi ktelozettség megszegése esetén a hatilyos
jogszabdlyok szerint meghatérozott Jogkbvetkezmények alkalmazhatéak velem szemben,

Jelen titoktartisi kitelezettség al6l feimentést a hatélyos jogszabélyok figyclembe vételével, kizérolag
az adott informacié vagy adat tulajdonosénak (titokbirtokos) engedélyével, frisos forméban a Hivatal
erre feljogositott képviseldje adhat.

Kelt: Bajna, 20, . (0.

nyilatkozattev
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bintetSjogi &s polgiri jogi feleldsségem tudatiban kijelentem, hogy a munkavégzés gorin
jutott, elBttem ismert& v4ly olyan informaciokrél & adatokrd] illetéktelen szervnek vagy
thjékoztatist nem adok, amelyek kiszolgaltatdsa a Bajnai K6zps Onkorményzati Hivata] (a

Kijelentem tovébbs, hogy mdatdban vagyok annak, hogy titoktartss kdtelezettségem a munkavégzésre
irfnyulé szerzédéses Jjogviszonyom ideje alatt, valamint annak megsziinését kovetben idBbeli -
korldtozés nélkiil fenndll, valamint, hogy a titoktertds; kitelezettuég megszegése esetén a hatélyos

Jelen titoktartisi kdtelezettség alé] felmentést hatélyos jogszabélyok figyelembe vételével, kizirélag
az adott informécié vagy adat tulajdonosanak (titokbirtokos) engedélyével, frésos forméban a Hivata]
erre feljogosftoit képviselbje adhat.

Kelt: Bajna, 20

e e e —_— —

nyilatkozattev

102/104 oldal



A Bajnai K285 Onkorményzati Hivata]
Informatikai Biztonsdgi Szabélyzata

11. SZAMU MELLEKLET TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

j itokbirtokos) engedélyével, frisos formaban a Hivata]
erre feljogositott képviselbje adhat,

Kelt: Bajna, 20 =

nyilatkozattev
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A Bajnai K6z6s Onkorményzati Hivatal
Informatikai Biztonsigi Szabélyzata

12. SZAMU MELLEKLET — HELYISEGEK BIZTONSAGI BESOROLASA

| Hivatal megnevezése: | Bajnai Kézds Onkorményzati Hivatal
| Epiilet, telephely megnevezésc, cime: |

' Biztonsdgl zéna* | Biztonségi z6néba tartozé helylség(ek) megnevezése
Nyitott teriilet '

Zart teriilet

Védett teriilet

2

Nyitott terillet: Ugyfelek és litogaték szamara nyitott, altaluk szabadon hozzéférhet8, |stogathatd helyiségek.
Zért teriilet: (gyintézésre, munkavégzésre hasznilt &s egyéb zarhatd, llletve az (igyfelek és latogaték el6l elzart
helyiségek. Ide tartoznak a Hivatal &ltal hasznalt EIR-ek elemeinek helyt ad6 helyiségek.

Védett terllet: a zart teriileten belll az informatikai er8forrdsokat koncentréltan tartalmazé, fokozottan
védend§ helyiségek. Ide tartozik minden, a Hivatal dltal haszn4lt EIR-ek k&zponti elemeinek helyt adé helyiség
(pl.: szerver szoba),
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Rendszer iizemeltetés] leirds

A Bajnai Kiizds Onkorményzati Hivatal informatikai infrastruktiraja

Jelen rendszer iizemeltetési leirds a Bajnai Kéz8s Onkorményzati Hivatal (a tovdbbiakban: Hivatal)
informatikai infrastruktira kimyezetének és az lizemeitetett rendszerelemek alapkonfiguriciéjénak

Kapesolédé doknmenturok:

elektronikus informéciés rendszerelem leltdr,

EIR nyilvantartis,

mentesi eljérdsrend,

privilegizélt hozziférések és menedzselhets hélézati eszkdzdk konfigurécios allomdnyainak
letérolt adataj.

BN -

TARTALOM

Hardver infrastrukttira 2
Munkadllomésok 2
Kdzponti kiszolgilék 2
Kézponti kiszolgditk hardver paraméterei 2
Szoftver infrastruktira 3
Kbzponti kiszolgdlék szoftver alapadatai 3
Konfigurdcié 4
Hélozat 4
Vezeték nélkilli hlozati hozzaférés 5
Tévoli hozzdférés (tdvelérés) 5
Munkaallomésok 6
Particiondlds 6
Felhaszn4l6i jogosultsig, profil 6
Alkalmazott hdzirendek 6
Naplézés 8
Biztonsagi frissitések 9
Bongész6 programok beallitésai 10
Levelezés 10
Nyomtaté konfigurdcié 11
Kdzponti kiszolgdlék 11
Biztonségi mentés 12
Kartékony kédok elleni védelem 12
Mobil munkaillomésok &s adathordozék biztonsiga 12
Weboldalak kezelése 13
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Infrastruktiira védelem 13
Hbmérséklet és paratartalom ellendrzés 13

HARDVER INFRASTRUKTORA

A Hivatal éltal hasznélt hardver eszkszok aktudlis és részletes adatai az elektronikus informécids
rentiszerelem leltdrban taldlhatok.

Munkadllomésok
Munkafllomssok szdma
Telephelv neve, cime Munkaillomasok szdma (db)
Bajnai K26s Onkorményzati Hivatal, 2525 Bajna, Kossuth 8
Lajos u. 1
A munkadllomdsok minimum hardveres paraméterel

Processzor (CPU) orajel (Ghz): 3.90 GHz

magok szdma (db): 2

architektiira (x86, x64) x64
Meméria (GB): | 4GB 1]
Merevlemez kapacitas (GB): | 240GB
Halbzati kapcsolat sebessése ( 100 Mbit/s / 1 Gbit/s): .| 1 Gbit/s
Kijzponti kiszolgal6k

Kozponti kiszolp 416k szdma
Telephely neve, cime Kiszolz:ilék szdma (db)
]L3ajnai K16z6s Onkorményzati Hivatal, 2525 Bajna, Kossuth | |
ajos u.

Kdzponti kiszolgdlok hardver paraméterei

Kiszolgilé neve, azonositéja bajnaserver
(gvartd, tipus vagy leltdri szdm) Dell PowerEdve T30

2. coldal



IEszolgﬂé helye (1elephely neve):

T
Bajnai K6zids Onkorményzati Hivatal,
2525 Bajna, Kossuth Lajos u. 1

Processzor (CPU) Orajel (Ghz). 3.30GHz ]
mazok szdma (db) 4
architekifira (x86. x64) | x64 =
Memoéria (GB): 8Gb ]
Térolé kapucitds (GB / TB); 1TB
Hilézati csatolék szdma (db); ldb.
| Hélézati kapcsolat sebessége (100 Mbit/s / 1 Gbit/s): | 1 Gbit/s.

SZOFTVER INFRASTRUKTURA

A Hivatal munkadllomésaira, illetve kdzponti kiszolgdléira telepitett szoftverek és a kapcsoléds
licencek aktélis és részletes adatai az elektronikus informaciés rendszerelem leltdrban; a Hivatal éltal
igénybe vett, illetve {izemeltetett tovibbi elektronikus informdcids rendszerek adatai pedig az EIR

nyilvéntartdsban talalhatok.

A fizikailag rendelkezésre 4116 telepitd készletek, licence kédok biztonségos tdroldsarél a Hivatal

gondoskodik.

A munkadllomadsok alapértelmezett (minimum) szoftver kirny ezete

Uperdcids rendszer:

Windows 10 Pro 64bit

Irodai szoftvercsomay:

MS Office 2016

Internet bdnscszd programiok):

Mozilla Firefox. Chrome. Educ

Levelez6 kliens: Gmail (sajit domain)
Adobe Acrobat Reader, Oracle Java, ANYK,
Egyéb alkalmazasok: Winszoc, Office 2016, ASP, CSTInfo,
Takarnet. ii11. ebrd2
Virusvédelmi szoftver: ESET Enidpoint Securir,

Kazpond kiszolgdlok szoftver alapadatal

Kiszolgilé neve, azonositéja
(evértd, tipus vary leltdri szdm)

bajnaserver
Dell PowerEdge T30

Kiszolgélé helye (telephely neve):

Bajnai Kézds Onkorményzati Hivatal,
2525 Bajna, Kossuth Lajos u. 1

Operécibs rendszer:

Windows Server 2016 Essentials

ELuvéb szoftveriek):

Eset File Securfiv
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Hilézat

KoNFIGURACIO

A menedzselhetd hélozati eszkbzdk privilegizalt hozzéféréseinek alapértelmezett jeiszavai
megviltoztatdsra; az azonosit6k és jelszavak a Jegyz6 sziméra dtadésra keriiltek.

A hélézati eszkozdk biztonsdgi frissitése (firmware, bootware, appware) a gydrtok 4ltal kiaddsukat
kbvetben, rendszeresen torténik, az aktfualisan telepitett verzibk adatai az elektronikus informécibs
rendszerelem leltirban talilhatok.

A menedzselhet§ hdlozati eszkdzok konfigurdcidjénak biztonsdgi mentése megtortént, a legutolsd
érvényes, mfiiksds dllapot adatait, illetve beallitdsait tartalmaz6 konfigurdciss illomény(ok)
elektronikus adathordozén a Jegyz sziméra szintén dtadésra kertiltek,

| Helvi hél6zat adatai
]
Telephely Hilézati Cimklosztds | Hélézat eszkoz | Hil6zati eszkéz elérése
neve cimtartoménv média neve (IP cim;port)
Bajnai Kézds | 192.168.0.10.... DHCP Cisco RV320 192.168.0.1
Onkorményz 100
ati Hivatal

| | |

A helyi hélézati hozzéférést biztosité eszkdzon minden hdlézatra csatlakoztathat6 eszkiz esetében

beéllitdsra keriilt a fizikai cim szerinti szfirés (MAC address filter), kizérélag az engedélyezett host-ok
csatlakozhatnak a hélézatra,
A munkaillomésok hélézatl bedDitdsai l
Telephely | IP cim Alhélézati Atjéré IP | DNS1 f DNS2
neve automatikus maszk cime |'
kérése
_ {igen / nem) __[
Bajnai Kozés Igen
Onkorményz
ati Hivatal
|
|
Ki.ir ponti kiszolzilok hélézati bedllitdsai
Telephely IP cim [ IPcim | Alhflézat) Atjéré IP DNS1 DNS2
neve automatikus maszk cime
kérése | |
f— (fzen /nem) | | |
Bajnai 192.168.0 | 255.255.25 | 192.168.0.1 | 127.0.0.1 192.168.0.1
| Kbzés 100 5.0
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_Onkﬁnényz

|
ati Hivatal } [
L Kitlsé hélézati kapcsolat adatal I
Telephely | Szolgsltaté Sdvszélesség IP cim vagy [ Hilézatl | Hilézati
neve (letbltés / cimtartomény eszkéz eszkdz
[ feltiltés) | neve elérése (IP
r I cim:port)
|

A vezeték nélkilli hozzéférés logikailag levilasztott, szeparilt alhdldzatban, kiilén e célra szolgild
internet kijératon keresztill keriilt megvaldsitisra,

A hivatali munkavégzés céljdra biztositott vezeték nélkdiili hozzéférés erds jelszéval védett, a
csatlakoztathatd eszkdzbk fizikai cimiik alapjén sziirésre keriilnek (MAC address filter), a halozati
SSID rejtett.

A vezeték nélkiili hozzaférést biztosité eszkd(0k) adminisztrécios feliiletéhez sziikséges privilegizilt
felhasznAl6i azonosftok és jelszavak a Jegyzd széméra dtaddisra keriiltek.

Tivoli hozziférés (révelérés)

i Tévoll hozzférés |
Telcphely neve:
A thvoli hozzéféréshez alkalmazott
technolégia: - AnyDesk
VPN protokoll: * OpenVPN
Titkositd algoritmus: .
® nmcs
Kulcshossz:
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[ | &
f — — e
A belsS hélézaton Iévé gépek[ ] !l:m lictarak;e;, kisbetli, nagy beti, kiilénleges
eléréséhez  sziikséges kapcsolat &1, szam |
felépitéséhez az  azonositds &

hitelesités médja:

A tavoli hozziférés konfiguréldshoz, valamint hasznalatéhoz (a hostok eléréséhez) sziikséges
azonosfték és jelszavak a Jegyzs szdméare ftadésra kertiltek.

Munkadllomssok

Particiondlds

A munkaéllomésokon a particidk tagolisa az alibbiak szerint tarténik:
- egyetlen particié (rendszer és adat);

keriil kialakitdsra.

Felhaszndlsi Jogosultsdg, profil

A munkaéliomésra térténd bejelentkezés azonositdshoz és jelszavas hitelesitéshez kotdtten, helyi /
tartoményi felhaszndl6i fiokkal torténik,

Alkalmazott hdzirendek
A jelsz6 kévetelmények a helyi / tartomdnyi hézirendben szabdlyozottak, az alibbiak szerint:
Jelsz6 hézirend
= : . |
Hizirend Biztonséci bedllitss
A jelszavak tirolésa visszafeithet§ titkosftissal Letiltva
| A jelszénak meg kell felelnie a bonyolultségi | Engedélyezve
feltételeknek =
El8z6 jelszavak me;drzése 5 térolt jelszé o
J Jelsz6 maxim4lis élettartama 90 nap
!_.Telszé minimélis élettartama 5 nup
Lecriividebb jelszo 8 karakter

Munkadllomésok zérolésa

A sikertelen/érvénytelen bejelentkezések kezelése, a munkadllomds zérolisa az alabbisk szerint
bedllitisra keriilt a helyi / tartoményi hazirendben,

Hézirend | Biztonsdgi besdllitds ‘
Fibkzérolds idStartama || 30 perc ——— [




Fidkzirol4s kiiszibe o J 3 érvénytelen bejelentkezési kisérlet =~ |
Fibkzdroldsi szamldlé nullazasa ) 30 perc elteltével :]

A munkasilomds automatikus ziroldsa inaktivitds esetén bedllitisra keriilt a helyi / tartoményi
hézirendben,

| Hézirend | Biztonsdg| bedllités o ;’

Interaktiv bejelentkezés: | 900
Szimitbgép {iresjdrati
korldiia |

Rendszerhasznélat jelzése
A rendszerhasznélat jelzése munkaéllomés szinten bedllitdsra keriil a helyi / tartoményi hazirendben,

Hiézirend Biztonsfgi besllitds
Interaktiv bejelentkezés: On a Hivatal rendszerét hasznilja;,
Bejelentkezési  lizenet 4 - a rendszer  hasznilatst figyelhetik,  rBgzithetik,
fethasznéloknak naplézhatjsk;,
- arendszer jogosulatlan hasznalata tilog &s biintetSjogi vagy
polgirjogi felel8sségre vonsssal jar;,

| - a bejelentkezéssel fentieket tudomasul veszi és azokhoz
] J hozzAjsrul.

Interaktiv bejelentkezés: } Figyelem!
Bejelentkezési iizenet cime

Hozzéférésvédelem
A Vendég fiék minden munkaslloméson letiltdsra kerdilt a helyi / tartoményi hézirendben.

[ Hézirend J Biztonsdyi bedllitds

Fiékok: A vendégfitk | Letiltva |
éllapota | J

A helyi rendszergazdai hozzdférési fibk azonositéja s jelszava dokumentéltan a Jegyzé szamira
étaddsra kerillt.

Naplézds

A munkagdllomésok naplézési bedllitdsai az aldbbiak szerint keriiltek konfigurdldsra a tartoméanyi
hizirendben.

Hizirend o | Biztonssyi bedllftis J
| Beielentkezés naplézésa Sikeres, Sikertelen _
Cimtérszolpltatds-hozzAférés nasilozdsa Nincs naplézés o I
Fiokbeielentkezés naplézésa Nincs naplézs |
Fiokkezelés naplozisa | Sikeres |
J_Folyamatok nvomon kdvetésének naplozisa | Nincs nap16zés o _1
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|
| Hézirendvéitoz4s narlézdsa

Nincs nasl1ézés

Objektum-hozziférés na;:ldzdsa

Nincs napibzis

 Rendszeresemények nar16zésa

Sikeres, Sikertelen

Rendsz¢1iozok hasznalatdnak napidzésa

Nincs nap16zés

r’_L___J

Részletesen:
Bejelentkezés naplézdsa |
Alkatvpéria Naplézdsi esemén ek
Fibkzdrolds naplozisa Sikeres
|l Felhasznéldi és eszkd:joscimek naplézisa Nem konfigurzlt =
Csoporttapséc naplézésa Nem konfizuralt
IPsec kiteijesztett méd naplézdsa Nem konfigu alt
IPsec alapindd naplézésa Nem konfiiruralt ]
IPsec 1vorsméd naplézésa Nem konfizurdlt
Kijelentkezés nuplozdsa Sikeres
Bejelentkezés n.plozdsa Sikeres és sikertelen
Hélézati hézirend-kiszol 416 nanlézésa Nem konfizurélt ]
Egyéb  bejelentkezési  és kijelentkezési | Nem konfiguralt
esemény ek naplbzdsa
| Specidlis bejelentkezés naplézasa Sikeres
Fiékkezelés naplézdss I
Alkatvodria I Naplézdsi esemény ek
_ Alkalmazéscsoportok kezelésének naplézésa Nem ko figurdit
}izimitéy enfibkok kezelésének naplozdsa Sikeres
Teriesztési csoportok kezelésének naplézisa Nem konfivurilt
Exovéb fikkezelési események ng plézdsa Nem konfizuralt _|
Biztonsd i csoportok kezelésének naplézisa Sikeres
Felhasznaléi fibkok kezelésének nanlézdsa Sikeres

Rendszeresemények naplézisa

| Alkatigiria | Naplézési esemén: ek
IPsec-illesztipropram nuplézdsa Nem konfigurdlt ]
E¢y€b rendszercsemény ek naplozdsa Sikeres és sikertelen

| Biztonsdyi éllapo! véltozdsénak naplozésa | Sikeres
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I_Védelmi rendszer bévitmén; ének naplézdsa 5| Nem konfizurélt o _‘
| Rendszer sértetiensé: ének napl6zésa | Sikeres és sikertelen ]

A munkasllomésokon a biztonsdgi- és a rendszemaplé féjlok mérete az alapértelmezett értékkel (20
MB) keriilt beallitdsra. Fentiek szerint besllitott naplézési mélységgel a naplobejegyzések tibb, mint
30 napra visszamen6leg hozzédférheték.

Biztonsdgi frissitések

A Hivatalban kliens oldali miikédésts frissitést haszndlunk.

Az alkalmazott operdcids rendszer, illetve szoftver szintli beallitdsokkal a frissitések automatikusan
keriilnek letbltésre és telepitésre az aldbbi szoftverek esetében:

- Opericiés rendszer,
- Microsoft termékek (Internet Explorer, Edge, Office, stb.),
- Mozilla Firefox,

- Goaogle Chrome,
~  Adobe Acrobat Reader.

Az alibbi szoftverek esetében az elérhetd frissitéersi] a felhaszndl6 tdjékoztatast kap, a telepitést
viszont el kell inditania, amelynek végrehajtdsdhoz megfelels jogosultsigga! rendelkezik:

- Adobe Flash Player,
= Oracle Java Runtime,

Az alébbi, & Hivatalban hasznilt szoftverek frissftése manudlisan tSrténik: az alkalmazdson belii
kezdeményezhet8, végrehajtésdhoz a felhasznilé megfeleld jogosultsdggal rendelkezik:

- ANYK, Winszoc

Levelezés

Az adminisztriciés feliilet elérhetBsége:

A levelezési postafidkok kezeléséhez, illetve a szolgdltatds konfigurldsahoz szilkséges privilegizalt
felhaszndléi fibkok adatai (azonosité / Jelsz6) a Jegyz6 szédmira stadasra keriiltek.

Nyomtaté konfigurdcié

A Hivatalban iizemeltetett nyomtatok hardver adatai az elektronikus informécids rendszerelem
leltirban talilhatok.

A munkadllomdsokon a hilézati, illetve megosztott nyomtaték felvétele az alibbi besllitisokkal
torténik.

Telephely Azonosité 7 Nyomtaté Admin feliilet |
(nyomtaté neve vagy (megﬁimé: név/ |
leltéri széma) | ‘port) | |
Bejnai Kézds | KONICA ( 192.168.0.208
Onkorményza | MINOLTA C258 | |
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| ti Hivatal,
| Iktatéd

Bajnai K6zss || Samsung Mx 288 192.168.0.87 f (
Onkorményza
ti Hivatal, | /
Szoc- |
Anyakényv
| |

| Bajnai K626s | Canon LBP253
Onkorményza
ti Hivatal,
ADO |

Kazponti kiszolg4lék

A privilegizalt hozzéférések azonositéi &s jelszavai a Jegyz§ sziméra staddsra kerilltek.

Kiszolg:l6 neve, azonositéja bajnaserver
| (zyérté. tipus vagy leltdri szam) Dell PowerEdge T30

Kiszolgélé helye (telephely neve): Bajnai Kbz6s Onkorményzati Hivatal,
2525 Bajna, Kossuth Lajos u. 1.

Kiszolgdlé funkcisja / szolgéltatisok / szerepkérok: #  fijl kiszolgdlé,

mentési kiszolgils,

tartoményi kiszolgdlo (DC),
tartoményi id8kiszolgals,
cimtir (AD / LDAP),

hélézati cfmkiszolgdls (DHCP),
névfelolddsi kiszolghlé (DNS),
kdzponti naplozis,

tizfal,

proxy

Kozos (\\bajnaserver) K
{\\banaserver\Users| S

.@..@....6@

Részletes beillitisok:
A fenti thbldzathan szerepld Sinkciok/szerepkirok/szolgditatdsokra vonatkozé lényeges az

alapértelmezett konfigurdcioto! eltérs — bedllitdsait egyesével kell letrni, Pl féjl kiszolgdls esetében a

A tlizfal konfigurici6janak biztonségi meniése megtortént, a legutolsé érvényes, mitkéds allapot
adatait, illetve be4llitisait tartalmazé konfiguriciés sllomény(ok) elektronikus adathordozon a Jegyzs
szamdra Ataddsra keriiltek.
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Biztonsdgi mentés

A biztonségi mentések végrehajtasa a Hivatalban a Mentési rend {eljérasrend) alapjan tarténik.

Kirtékopy kédok elleni védelem

A Hivatalban kliens oldal; virusvédelem miikddik minden munkadllomdson,

[: S Virusvédelem 1]

| Az alkalmazott virusvédelmi szoftver neve: J Eset Endpoint Security o i
Virusdefiniciés adatbazis frissitési média; | automatikus

__Email védelmi funkciéval rendelkezik? iren j

A szoftver, illetve licence adatok részletesen az elektronikus informécids rendszerelem ieltirban
taldlhatck.

A Hivatalban mobi! munkasllomas ninecs hasznélatban.

A Hivatalban munkavégzés céljéra tablet nincs biztositva,

A mobil adattdrolok titkositdsa a munkavégzéshez személyi haszndlatra kiadott adathordozék esetén a
BitLockerToGo. A hozzéféréshez szitkséges kulcs/jelszé a hesznélatra jogosult munkavillalé 4hal
kertilt megaddsra.

Weholdalak kezelése

A Hivatal kezelésében 1év6 honlapok adatai az elekironikus informéciés rendszerelem leltirban
talilhaték,

A webkiszolgéld kezelése, valamint a weboldal karbantartise, adminisztrélisa nem tartozik az
tlizemeltetési feladatkdrbe.

— = _____Webaldalak adminisztriciéia 1
Honlap neve | Kiszolyilé cime Admin URL
LI:aina.hu ( ]|

INFRASTRUKTURA VEDELEM

A Hivatal informatikai erdforrisokat koncentrdltan tartalmazd helyiségeiben (védett teriilet) a
berendezések és eszkdzok szdmdra megfeleld, optimalis kémyezeti feltételek, valamint a helyi /
tavfeliigyeleti riasztdst generdlé értékei az alabbi tdblizat szerint keriiltek megillapitisra, illetve
bedllftisra,
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Telephely (iroda, szoba szdma); [

Kérnyezeti tényezs Optimilis érték ‘ Optimilis érték T Riasztési érték }
neve | minimuma maximuma

| Hémérsékiet (C°) | 4‘ .I

Pératartalom (%) [ =y o _J

_1_3' cszitette: o -
‘lév; l Borlai Gébor %
| Beosztds / munkalr: | Vallalkozo, informatikus, Borlai és Fia Bt,

e L[
alﬁlirés

Kelt: Bajna, 2019, October 15.
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